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CONSOLIDADO RESPUESTA A OBSERVACIONES
INVITACION ABIERTA 023-2025

PREVISQARQ
CONSECUTIVO OFERENTE OBSERVACION REQUIERE RESPUESTA DEFINITIVA
ADENDA?
OBSERVACION 1.
Retiro del requisito de ‘dos maximos niveles de membresia’ por ser un filtro comercial
restrictivo y no necesario: Causa legal/técnica: El requisito impone una jerarquia comercial
propia de cada fabricante y ajena al mérito técnico exigible, lo cual afecta la pluralidad de
oferentes y la seleccion objetiva al limitar la concurrencia a canales ‘top tier’. El propio 1)ISO/IEC 27001 (no se modifica): 5
pliego ya exige ISO/IEC 27001:2022, perfiles habilitantes, ANS de disponibilidad (99,5%) y 2‘;’;’5’/"5:: f:csl“rz;el:'r"g”;::;“fu‘:ds;’;:f::Fecdlen:t”ri;:‘q“uce"i:
penalidades, controles que garantizan idoneidad y continuidad sin necesidad de un ‘nivel entidad verifique que el proveedor en la nube cuente y mantanga
maximo’ de canal. Texto a reemplazar (extracto del pliego): ‘Deberd adjuntar con su vigente, al menos, la certificacion 1SO27001; es un requisito
propuesta la certificacion expedida por el fabricante, mayorista o representante oficial en regulatorio para servicios cloud.
Colombia, que lo acredite como canal autorizado en cualquiera de los dos méaximos niveles 2) Niveles altos del cuadrante/ranking (se mantienen):
. - . s . Se conserva la exigencia de que la solucion sea “lider” en al menos

1 NEWNET SAS de membresia, con una vigencia no mayor a dos (2) meses.’ Propuesta de reemplazo: Carta NO uno de los rankings (Gartner, Forrester Wave, GigaOm Radar 0 SC
de respaldo del fabricante o del distribuidor oficial que garantice suministro legitimo, acceso Media), tal como estd en el pliego, porqus asegura madurez,
a parches/actualizaciones y soporte; acreditacion vigente como partner autorizado sin capacidad de ejecucién y hoja de ruta, claves para cumplir el objeto,
limitar a niveles maximos; en consorcios/UT, la acreditacion podré aportarla el miembro la disponibilidad 99,5% y la remediacién/actualizacién continua. Los
responsable del componente técnico.’ modelos de analistas definen publicamente qué implica ser lider (alta
Argumento de la solicitud: Desde la perspectiva legal, el filtro comercial capacidad de ejecutary vision en Magic Qua,dram: mem_dobg"a

X S . ) ) transparente en Forrester Wave; comparacion de capacidades en

desproporcionado vulnera los principios de igualdad y pluralidad que informan el GigaOm Radar), aportando un criterio técnico independiente y
procedimiento de invitacién abierta, pudiendo configurar direccionamiento. Desde la verificable.
técnica, la entrega de parches y soporte se garantiza por contrato y por respaldo del
fabricante, no por el ‘tier’. Las obligaciones de seguridad y continuidad estan consagradas
enlos ANSyen las penalidades de la minuta; establecer niveles maximos no afiade
garantias juridicas ni técnicas adicionales, pero si restringe el mercado.
OBSERVACION 2.
Modulacion de la ‘vigencia méxima de dos meses’ de la acreditacion (actualidad razonable
sin afectar concurrencia) La exigencia de una vigencia de dos (2) meses resulta
excesivamente rigida y puede excluir proveedores con acreditaciones validas que por ciclos
administrativos del fabricante tengan emision superior a dos meses, sin que ello implique
pérdida de validez. El control de actualidad puede satisfacerse con verificacion directa al No se acoge; se mantiene la exigencia de acreditacién como canal
fabricante o mayoristay con el contrato de soporte adjunto, evitando sacrificar pluralidad. autorizado con vigencia no mayor a dos (2) meses. Es un requisito
*Texto a reemplazar (extracto del pliego):* *...con una vigencia no mayor a dos (2) meses.’ habilitante expreso (Cap. Iil, 3.2(b) . La ventana uniforme de 2 meses

2 NEWNET SAS Propuesta de reemplazo: NO garantiza actualidad verificable y homogeneidad para todos los

‘Acreditacion vigente del fabricante o verificacion documental emitida por el
fabricante/mayorista dentro de los ultimos seis (6) meses, o certificacion de soporte activa;
en su defecto, confirmacion electrénica del fabricante durante la etapa de verificacion.’
Argumento de la solicitud: Legalmente, el estandar de ‘actualidad razonable’ debe
armonizarse con la realidad del mercado para no transformar un control de vigencia en una
barrera de entrada. Técnicamente, la continuidad del soporte y la legitimidad del
licenciamiento se acreditan por contratos activos y cartas del fabricante, no por una ventana
temporal rigida de dos meses.*

oferentes, preserva la seleccién objetiva y asegura que el nivel de
membresfay las facultades del canal estén vigentes al cierre;
contratos de soporte o verificaciones externas no sustituyen el
esténdar habilitante definido en el Documento.
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OBSERVACION 3.

Proteccion de la pluralidad y seleccién objetiva frente a jerarquias comerciales
heterogéneas Los ‘niveles maximos’ de membresia son conceptos no estandarizados: cada
fabricante los define con criterios propios, por lo que su comparacion entre oferentes y su
relacion con la calidad es discutible. Impulsar un criterio heterogéneo como habilitante
puede generar ventaja indebida y limitar la participacién de integradores con respaldo oficial
pero sin ‘top tier’.

Texto a reemplazar Exigencia de ‘dos méaximos niveles de membresia’ como habilitante.

No se acoge; se mantiene la exigencia de acreditacién como canal
autorizado en cualquiera de los dos maximos niveles de membresia.
Es un requisito habilitante expreso (Cap. I, 3.2(b)) . Aunque los
fabricantes definen jerarquias comerciales propias, el umbral de “dos|
maximos niveles” uniforma el estandar dentro de cada fabricante y

NEWNET SAS . e L ) L K . NO garantiza capacidad de ejecucion y rutas de escalamiento directo
Propuesta de reemplazo:* ‘Aceptar respaldo oficial del fabricante/distribuidor y evidencia para cumplir obligaciones de gestion técnica, cifrado, actualizacion,
de soporte/actualizaciones (SLA, plan de parches) como criterios habilitantes objetivos, sin remediacién y continuidad del servicio (6.1(b), 6.3(b—d), 6.8(a~d)). Los

jerarquias comerciales.” Argumento de la solicitud: Legalmente, la seleccion objetiva controles invocados por el oferente (ISO 27001, ANS, SAST/EH) son

reclama criterios verificables y comparables; las jerarquias comerciales no aseguran mayor complementarios, no sustitutivos del respaldo operativo derivado del
N . . i L i : . e nivel de membresia.

seguridad ni mejor prestacion. Técnicamente, los riesgos operativos se mitigan por la

arquitectura, cifrado, integracion, SAST/EH y ANS, todos ya exigidos en el pliego; el ‘nivel

maximo’ no es un control de seguridad, sino un emblema comercial.

OBSERVACION 4.

Claridad para proponentes plurales (consorcios/UT) y complementariedad técnica Causa: El .

. . . A No se acoge la modificacion propuesta; se mantiene el esquema
pliego contempla la participacion plural, pero no precisa expresamente que las habilitante vigente. EL Documento ya regula la participacion pluraly la
certificaciones y respaldos puedan ser aportados por el integrante que ejecuta el asignacién de responsabilidades técnicas dentro del documento de
componente técnico, lo cual desalienta la asociacion y restringe el aprovechamiento de constitucion del consorcio/UT, exigiendo identificar actividades por
capacidades complementarias miembro, porcentajes y reglas internas, lo que permite evaluar la

£t . oferta como conjunto sin alterar requisitos habilitantes (Cap. Ill,
NEWNET SAS Propuesta de reemplazo: Pagina 3 ‘En proponente plural (consorcio/UT), las NO ! q (Gap
o . . . A . 1.1.5). En consecuencia, las certificaciones y respaldos exigidos
certificaciones y respaldos requeridos podran ser aportados por el miembro que ejecuta el deben estar vigentes y ser aportados por el PROPONENTE; en el caso
alcance técnico relacionado; la verificacion se realizara sobre el conjunto de la ofertay la de proponente plural, podran estar en cabeza del integrante que
matriz de responsabilidades.” Argumento de la solicitud (enfoque legal y técnico): Desde el ejecuta el componente técnico siempre que ello quede
plano legal, esta precision protege la pluralidad y evita barreras indirectas; en lo técnico, expresamente consignado en la matriz de responsabilidades del
. . . . . N . . consorcio/UTy se acredite conforme al pliego (Cap. lll, 3.2(a-b)).
favorece la suficiencia del equipo sin relajar controles de soporte ni seguridad establecidos
en ANS/minuta.
OBSERVACION 5.
Solicitud de Adenda: sustitucion del criterio comercial por controles de licenciamiento y No se acoge la solicitud de Adenda; se mantiene la exigencia
soporte verificables: Para blindar el proceso frente a riesgos operativos (licencias ilegitimas, habilitante de acreditacién como canal autorizado en cualquiera de
falta de parches/soporte), se propone reemplazar el ‘nivel méximo’ por una combinacion de los dos maximos niveles de membresia y la vigencia no mayor a dos
controles objetivos: (i) carta de respaldo del fabricante; (ii) contrato de soporte activo; (iii) (2) meses, por tratarse de condiciones minimas del pliego (Cap. ll,
- B ) e 3.2(b)), los controles objetivos propuestos (carta de respaldo,
plan de gestion de parches y actualizaciones; (iv) verificacion documental durante . .
¢ X X ; o X contrato de soporte activo, plan de parches, verificacién documental
evaluacion; (v) penalidades especificas por incumplimiento de soporte y seguridad ya y penalidades) ya se encuentran exigidos y verificables dentro de las
revistas. obligaciones especificas de gestion técnica, cifrado, actualizacion
NEWNET SAS i — ) NO gaciones esp & Y
Propuesta de reemplazo: ‘Incluir en Adenda el paquete de controles (i-v) como remediacion (6.1-6.3, 6.8-6.11), los ANS y penalizaciones (Cap. Ill,
habilitantes/obligatorios, eliminando la exigencia de jerarquia comercial.’ Legalmente, se 3.6),y las garantias del contrato (Cap. |, 8), por lo que no sustituyen el

L . - o . X ) - umbral de capacidad y ruta de escalamiento directo que acredita el
privilegian criterios objetivos y no discriminatorios alineados con seleccién objetiva; . .

o o i S X v nivel de membresia. Respecto de proponentes plurales, la aportacion
técnicamente, se fortalecen garantias directas de seguridad y continuidad sin restringir la de certificaciones por el miembro responsable del componente
participacién. Conclusién y peticién: Solicitamos la expedicién de Adenda que elimine la técnico se evalta conforme al documento de constitucién y matriz de
exigencia de ‘dos maximos niveles de membresia’ y module la vigencia de la acreditacion, responsabilidades del consorcio/UT (Cap. lll, 1.1.5), sin necesidad de
sustituyéndolas por controles objetivos de licenciamiento y soporte que no restrinjan la modificacién del texto
concurrencia, y que se precise la aportacion de certificaciones en consorcios/UT. Soporte

» . ) No se acoge; la ponderacién no puede igualarse porque los
Observacion No. 2: Respetuosamente solicitamos a la Entidad que, para los factores de incentivos estén regulados por ley y decreto con tratamientos
calificacion, de factor Trabajadores en condicién de discapacidad y el factor distintos: (i) para emprendimientos y empresas de mujeres, la Ley
MULTISOFT Emprendimiento y empresa de mujeres, tenga la misma calificacion, es decir; 6.25 cada NO 2069 de 2020 (art. 32) y su reglamentacion en el Decreto 1860 de 2021

uno, con el fin de asegurar que el proceso sea transparente y objetivo, garantizando la
igualdad y libre participacion a la contratacion publica.

(que adiciona los arts. 2.2.1.2.4.2.14y 2.2.1.2.4.2.15 al Decreto 1082)
prevén requisitos diferenciales y puntajes adicionales hasta el 0,25%
del total de puntos.
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Observacion No. 3: Respetuosamente solicitamos a LA PREVISORA, aclarar si el tiempo de

Para efectos de este proceso, el tiempo de antigiiedad de la
experiencia se computar a partir de la fecha de terminacion efectiva

7 MULTISOFT . ) . L, NO . X

antigliedad es contado a partir de la fecha de terminacion de contrato. del contrato acreditado lo definido de conformidad con el

documento de condiciones definitivas.

Observacion No. 4: Solicitamos gentilmente a la entidad dentro de la capacidad y

experiencia del proponente en el servicio del presente proyecto, sea requerida la

certificacion MIEMBRO FIRST con el fin de ofrecer un servicio certificado en la detecciény

respuesta de amenazas bajo indicadores de compromisos y equipos enlazados a nivel

global. teniendo en cuenta los siguientes aspectos, importancia y beneficios que brinda para

la ejecucidn del presente proyecto.

Acceso a Mejores Practicas y Herramientas: FIRST retine a equipos de respuesta ante

incidentes de seguridad informatica de todo el mundo. Al unirse, las organizaciones tienen No se acoge la solicitud; tno se incorpora “Miembro FIRST” como
8 MULTISOFT acceso a las mejores practicas, herramientas y recursos para mejorar su capacidad de NO requisito habilitante. FIRST es una asociacién global de equipos de

respuesta ante amenazas. respuesta a incidentes (CSIRT) basada en membresia voluntaria, y

Cooperacién y Coordinacién: FIRST fomenta la cooperacién y coordinacién entre los para este proceso no es una necesidad de la compaifa.

equipos de seguridad. Esto incluye compartir informacién sobre amenazas, técnicas de

mitigacion y estrategias

de respuesta. La colaboracion entre miembros ayuda a fortalecer la seguridad global.

Capacidad de Anticipar, Detectar y Responder: Disefiados para anticipar, detectary

responder a amenazas avanzadas.

Inteligencia Colectiva: Ser parte de FIRST permite compartir informacion geograficamente y

beneficiarse de la inteligencia colectiva. Los miembros pueden aprender de las experiencias

de otros y colaborar en la lucha contra las ciber amenazas.

6. Obligaciones especificas de EL OFERENTE y/o PROVEEDOR

6.1. Disponibilidad y entrega del servicio

b) Garantizar una disponibilidad minima del 99.5% del servicio, la cual debe ser reportada Si, el ANS de disponibilidad (99,5%) debe medirse mediante un SLA

mensualmente. contractual y reportarse mensualmente por el proveedor; la Circular
9 MULTISOFT Observacion No. 5: Respetuosamente solicitamos a la Entidad, indicar si se debe presentar NO Z:Z::li:r::‘;Z::Zzz;}e:f:‘Z:z:l';jlzr;(‘f;:u:ztg/jjs:essaC(ado

un certificado de disponibilidad de la plataforma SaaS a ofertar para validar la disponibilidad en el contrato dentro de las condiciones de servicio (capacidad,

mencionada, y aclarar si a nivel de servicio se deben establecer SLA para medir la disponibilidad, tiempos de recuperacion y resolucién de incidentes).

disponibilidad del

servicio

d) Incluir e implementar un PLAN DE CONTINUIDAD Y RECUPERACION DE DESASTRES

medidas de contingencia para garantizar la continuidad operativa, PROBADO

SEMESTRALEMNTE

Observacion No. 6: Respetuosamente solicitamos a la Entidad aclarar, si el oferente debe de

disefar e implementar el plan de continuidad de negocio y DRP sobre toda la infraestructura ELPlan de Continuidad del Negocio y el Plan de Recuperacion de

tecnoldgica. Si es asi, por favor indicar sobre que activos o plataformas se requiere. Para Desastres (BCP/DRP) requerido deberd disefiarse, implementarse y
10 MULTISOFT NO probarse tnicamente sobre las soluciones ofertadas en el marco del

disediar estos planes, requerimos conocer: presente proceso, y no sobre la totalidad de la infraestructura

* Procesos criticos tecnolégica de la Entidad.

* Dependencias e impacto considerado

 Definicion de tiempos (RTO, RPO)

* Estrategia de continuidad

 Indicar Cumplimiento normativo (ISO 22301, NIST, etc.)., el plan de continuidad y el DRP

6.5. Capacidades de descubrimiento y andlisis Se permite la instalacion de uno o varios sensores sobre la .

infraestructura del cliente dentro del alcance del contrato y bajo los

a) Descubrimiento de activos mediante escaneo pasivo, activo (autenticado y no controles anteriores; el oferente debera proveer el plan de despliegue

autenticado) asi y operacién (roles, ventanas, evidencias) y embebido en el SLA el
1" MULTISOFT como a través de agente instalado. NO esquema de medicién y reporte de descubrimiento/escaneo, sin

Observacion No. 7: Respetuosamente solicitamos a la Entidad aclarar, si permiten la
instalacion de uno o varios sensores sobre la infraestructura de cliente, para ejecutar a
cumplimiento los escaneos solicitados

embargo, dicho sensores deben ser solamente activados para el
descubrimiento y mantenimiento de la infraestructura de manera
periédica y previo visto bueno de los miembros de la reunién de
cambios de la Gerencia de TI.
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6.11. Andlisis de coédigo
a) Realizar anélisis de cddigo estatico (SAST) con informe técnico, enfocado en identificar
malas préacticas, vulnerabilidades, errores de sintaxis, entre otros.

b) Cubrir aplicaciones propias (hasta 20 mil lineas en Java) y hasta dos andlisis anuales de
aplicaciones a demanda.

Observacion No. 8: Respetuosamente solicitamos a la Entidad realizar las siguientes

De conformidad con el documento de condiciones definitivas ,
Capitulo VI - Obligaciones especificas, numeral 6.11, literales (a) y
(b).el SAST cubre una (1) aplicacién propia de hasta 20.000 LOC en

12 MULTISOFT precisiones respecto al numeral 6.11, referente a analisis de cédigo (SAST): NO Javay hasta dos (2) analisis anuales a demanda incluidos en la oferta;
* 9a. Aclarar la cantidad de c6digos que desean sean analizados y la cantidad de lineas cualquier excedente (méas LOC o més analisis) se atiende a consumo.
promedio por cédigo, con el fin de contar con un alcance detallado que permita dimensionar Elconteo d? L°9 Sebhace sobre cédigo fuente (sin
correctamente el servicio. s binaniesieomenanos.

* 9b. Indicar si tienen un aproximado de la cantidad de cédigos que podrian llegar a requerir

de manera a demanda, asi como confirmar si este costo debe considerarse Unicamente bajo

la modalidad de servicio a consumo, o si se debe incluir en la oferta base.

3.4.3. Seguridad, gestion y reportes en idioma espafiol

4) El servicio debera incluir acciones de remediacion basadas en la criticidad de las

vulnerabilidades detectadas, el estado de los controles existentes y el nivel de

obsolescencia tecnolégica, permitiendo a través de la plataforma funcionalidades No se modifica el requerimiento: laremediacion “a traves de a
e , . . . . . plataforma” puede cumplirse de forma nativa o mediante

adicionales como la aplicacion de parches y/o la ejecucion de acciones de remediacion orquestacién/integracion certificada (API/connector) con

temporales o definitivas para vulnerabilidades criticas o de alto impacto. herramientas de parcheo y automatizacién como SCCM, Ansible,

13 MULTISOFT Estas acciones deberan estar respaldadas por informes detallados que evidencien el NO Intune/WSUS, BigFix, siempre que: (i) se mantenga gobierno de
tratamiento de cada hallazgo, su evolucion y el estado actual de mitigacion. cambios (aprobaciones, ventanas, rollback), (ii) controles de minimo

privilegio y trazabilidad, y (iii) informes en espafol que evidencien
L, L . . tratamiento, evolucion y estado de mitigacién por hallazgo, tal como
Observacion No. 9: Respetuosamente solicitamos a la Entidad reconsiderar este exige el pliego.
requerimiento, de modo que se pueda realizar la remediacion mediante la integracién nativa
o modular con herramientas de remediacién y/o parcheo (ej. SCCM, Ansible, para gestionar
de forma automatizada o semiautomatizada la mitigacién de vulnerabilidades criticas.
3.6. Acuerdo de Nivel de Servicio (ANS).
2) ELPROPONENTE debe garantizar una disponibilidad del 99.5% de la solucion, en caso de ELANS de disponibilidad (99,5%): Aplica al uptime de la
que durante el servicio se presente alguna indisponibilidad, el porcentaje respectivo sera solucion/plataforma Saa$S (médulos, APls y componentes bajo
descontado sobre el costo en la factura correspondiente a la siguiente vigencia de responsabilidad del proveedor). El servicio operativo (soporte,
facturacion. atencion, remediacion) se evalua con SLA de respuesta y resolucion,
. N no con porcentaje de disponibilidad. Esto se pacta en el contrato
a) Entre el 99.5% y 99% penalizacion de 2%. para servicios en nube (condiciones de servicio, continuidad y
b) Entre el 98.99 % y 98% penalizacién del 5%. monitoreo). [nist.gov]
14 MULTISOFT c) Inferior al 98% penalizacién del 10% NO

Observacion No. 10: Respetuosamente solicitamos a la Entidad, confirmar si estos ANS
estan estipulados a la disponibilidad solo de la solucién o también a la disponibilidad del
servicio. También considerar los porcentajes de penalizacion por disponibilidad de la
solucion.

a) Entre el 99.5% y 99% penalizacion de 1%.

b) Entre el 98.99 % y 98% penalizacién del 3%.

c) Inferior al 98% penalizacién del 5%

Penalizaciones: No se acoge la modificacion; se mantienen los
porcentajes previstos en el pliego (2%, 5%, 10%) sobre la factura de la
siguiente vigencia, como mecanismo proporcional alimpacto de
indisponibilidad en procesos misionales. La CBJ de la SFC exige,
ademas, que la disponibilidad minima Saa$S sea = 99,5% y que el
contrato contenga niveles de servicio y medidas de continuidad
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MULTISOFT

Observacion No. 11: Respetuosamente solicitamos a la Entidad confirmar, cuando se hace
referencia a la contencién o mitigacién en tiempo realy a laimplementacion de la postura
de seguridad (hardening) sobre los activos tecnoldgicos de La Previsora, cudles son los
criterios que deben tenerse en cuenta para su ejecucion.

NO

Contencién/mitigacion en tiempo real: aislamiento de activos,
bloqueo de IOC/TTP y segmentacién, con acciones preautorizadas y
trazabilidad en playbooks.

Hardening: aplicar CIS Benchmarks (perfil L1/L2), minimo privilegio
(AC-6) y remediacion de fallos (SI-2) con pruebas y registro en gestion
de configuracion.

Parches de emergencia: priorizar, instalar y verificar actualizaciones
0 mitigaciones compensatorias segln NIST SP800-40 Rev.4.
Gobierno y alcance: cambios controlados, canales cifrados y
continuidad; aplica sobre la solucion SaaS y activos integrados
definidos en el contrato/SLA, conforme CBJ SFC.

lo anterior, conforme al Documento de Condiciones, los criterios
para la contencion/mitigacion en tiempo real y el hardening se
encuentran en Cap. 3.4.3(4), Cap. VI 6.3,y el ANS en Cap. 11 3.6(2); y
para hardening en Cap. VI 6.8-6.9y Cap. VI 6.11. Estos numerales
establecen remediacién por criticidad, gobierno de cambios,
evidencia en espaiiol, pruebas y verificacién sobre los activos en
alcance.

MULTISOFT

Observacion No. 12: Respetuosamente solicitamos a la Entidad confirmar los requisitos de
la solucién y el porcentaje de crecimiento proyectado, dado que en el numeral 3.4.1
Requisitos a nivel de la solucion, item 8, se indica un crecimiento anual del 5%, mientras
que en el numeral 6.4 Cobertura de licenciamiento, se sefiala un crecimiento anual del 10%.

NO

Se confirma que los dos porcentajes aplican a aspectos distintos del
alcance, por lo cual no hay contradiccion: 3.4.1, item 8 (5%):
crecimiento técnico de la solucidn (capacidad/escala de la
plataforma: rendimiento, almacenamiento, eventos, activos
monitoreados). y 6.4 Cobertura de licenciamiento (10%): crecimiento
para dimensionamiento y cobertura de licencias/usuarios/activos
(headroom 1al), a fin de evitar liento de
licencias en la operacion.

Regla de aplicacion: dimensionar capacidad con 5% anualy
licenciamiento con 10% anual, ambos calculados sobre la linea base

delano anterior.

MULTISOFT

Observacion No. 13: Respetuosamente solicitamos a la Entidad aclarar, de acuerdo con lo
establecido en el numeral 6.7 Alertas e integracion, si en caso de realizarse algiin cambio en
la plataforma SIEM se informara oportunamente al oferente, con el fin de validar la viabilidad
de la integracion o, en su defecto, confirmar si se continuarad utilizando el SIEM Elastic.

NO

Cualquier cambio de la plataforma SIEM sera informado
oportunamente al proveedor para validar la viabilidad técnica de la
integracion y ajustar los conectores si aplica. Mientras no medie
comunicacion oficial, el SIEM de referencia es Elastic

MULTISOFT

Observacion No. 14: Respetuosamente solicitamos a la Entidad aclarar, de acuerdo con lo
establecido en el numeral 3.3 Recurso humano minimo habilitante, en el cual se sefiala que
“el proponente debe permitir realizar los cambios de personal que La Previsora S.A., por
intermedio del supervisor del contrato y de manera motivada, le solicite, reservandose el
derecho de exigir el reemplazo de cualquier persona vinculada al proyecto”, cuéles seréan los
criterios que La Previsora tendré en cuenta para solicitar dichos cambios de personal.

NO

En atencion al numeral 3.3 (Recurso humano minimo habilitante), LA
PREVISORA S.A. podra solicitar cambios de personal de manera
motivada cuando se evidencie: (i) incumplimiento del perfil minimo o
de las certificaciones exigidas para el rol; (i) bajo desempefo o
incumplimiento de entregables/cronograma/ANS; (iii) vulneracion de
politicas institucionales (seguridad de la informacién,
confidencialidad, ética y SARLAFT); (iv) indisponibilidad o ausencias
que afecten la continuidad operativa; (v) conflicto de interés
sobreviniente; o (vi) conductas que pongan en riesgo la calidad del
servicio. La solicitud se formalizara por escrito por el supervisor del
contrato y el oferente deberé asignar un reemplazo con perfiligual o
superior en un plazo méaximo de cinco (5) dias habiles, conforme al
ANS previsto en el numeral 3.6 (incisos 3y 4), sin afectar la operacion
delservicio.
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Observacion 1
Solicitud sobre posibilidad de solucién en modalidad SaaS
Muy respetuosamente solicitamos a la entidad confirmar si es viable ofrecer la solucién en

La entidad confirma la viabilidad de ofrecer la solucion en modalidad
cloud tipo Saas alojada en la nube del fabricante, en concordancia
con lo previsto en el Cap. |, numeral 6.1 a) y el Cap. Ill, numeral 3.4.1
(1) que contemplan la entrega como servicio (SaaS); bajo esta
modalidad no se requeriran recursos de colocation en el Datacenter
de LA PREVISORA, por lo que no aplican los costos del numeral 6.2
salvo que el proponente incluya componentes on-prem. En cuanto al

19 NEXTDATA dalidad cloud tino Saas. alojad ) be del fabri E dalidad evitaria a . NO IVA, su tratamiento se sujetara a la normatividad tributaria vigente y a
modalidad cloud tipo SaaS, alojada en la nube del fabricante. Esta modalidad evitaria a la la naturaleza del servicio, conforme al Cap. Il, numeral 6 (Impuestos);
entidad incurrir en costos asociados a colocation y, adicionalmente, podria estar exenta de el oferente debera discriminar y soportar la condicién tributaria de su
IVA seguin la normativa aplicable. oferta (p. e]., “servicios de licenciamiento sin IVA” ya previstos en el

presupuesto oficial - Cap. Il, numeral 4), y la entidad procedera con

las retenciones/causaciones que correspondan. En todo caso, la

solucién SaaS debe cumplir con los requisitos de seguridad,

integracion y ANS establecidos en el documento de condiciones.

Su entendimiento es parcialmente correcto: ademas de monitorear

activos y analizar su exposicién, la solucién solicitada debe
Observacion 2 descubrir, validar, evaluary priorizar vulnerabilidades en tiempo real,
Aclaracién sobre el alcance funcional solicitado mantener inventario actualizado, clasificar por criticidad, detectar

- £ nmi . " P " bsole fin d rt dashboard rte

Respecto del Anexo N.° 7 —Condiciones Técnicas Obligatorias, solicitamos a la entidad obsolescenciayfin de soporte, generar dashboards y reportes.

20 NEXTDATA ) . e NO ejecutivos/técnicos, emitir alertas e integrarse con el SIEM; asi
confirmar si es correcto nuestro entendimiento: mismo, debe incluir acciones de remediacion (parcheo/mitigacion y
La entidad requiere una solucién de anélisis de vulnerabilidades que permita monitorear los re-tests), pruebas de Ethical Hacking semestrales y puntuales sobre
activos integrados y entregar un analisis de la exposicion del activo. hallazgos criticos, analisis de cdigo (SAST), apoyo en gestién de

riesgos y capacitacion (ver Cap. Ill, 3.4.1-3.4.6; Cap. |, 6.5-6.13; Cap.
1,6.8-6.9; Cap. IV, 1.2.3).
Respuesta del Comité Evaluador Técnico: No procede eliminar el
requisito. El analisis de dia cero solicitado no implica la
incorporacion de soluciones sandbox; se entiende como la
Ob: i6n 3 capacidad de la plataforma de gestion de vulnerabilidades para
s.;e.rvaclon o . o . detectar tempranamente, correlacionar, priorizar y proponer
Solicitud de eliminacion del requisito de analisis de dia cero acciones de mitigacion/contencién frente a amenazas sin parche

21 NEXTDATA En relacién con el Anexo N.° 7 — Condiciones Técnicas Obligatorias, solicitamos NO disponible mediante fuentes de inteligencia y correlacion con
amablemente eliminar el requisito de anélisis de dia cero, dado que esta funcionalidad CVE/CWE/NVD, asi como la ejecucion de re-tests y medidas de
corresponde a soluciones de tipo Sandbox, las cuales no hacen parte del objeto de una hardening (ver Cap. Ill, 3.4.1 (3); Cap. |, 6.8-6.9; Cap. IV, 1.2.3). En
solucion de andlisis de vulnerabilidades consecuencia, el requisito se mantiene para garantizar cobertura

: ante vulnerabilidades emergentes sin exigir sandbox, y el oferente
puede cumplirlo través de inteligencia de amenazas, priorizacion
(CVSS temporal), virtual patching y controles de configuracion
seguros, conforme a las Condiciones Técnicas Obligatorias.
SE ACLARA que el crecimiento anual del cinco por ciento (5%) aplica
Observacién 4 de manera integral a todas las soluciones y componentes ofertados
Aclaracion sobre el crecimiento anual (IP/host, servicios/aplicaciones web, agentes, integraciones y
L P . " . N . médulos de la plataforma), no exclusivamente a las 50 aplicaciones
22 NEXTDATA Frente al Anexo N.° 7 — Condiciones Técnicas Obligatorias, solicitamos confirmar si NO P ) P

nuestro entendimiento es correcto en el sentido de que el crecimiento anual aplica
Unicamente a las 50 aplicaciones web

web. En consecuencia, dicho porcentaje deberd incorporarse en el
dimensionamiento, licenciamiento y proyeccion de la totalidad de las
soluciones incluidas en la oferta, conforme a o establecido en el
Anexo N.° 7 - Condiciones Técnicas Obligatorias.
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Observacion 5
Correccién del formato econémico
Respecto del Anexo N.° 8 - Formato de Propuesta Econdmica, solicitamos a la entidad

23 NEXTDATA Sl Gracias por la observacion y se modifica mediante adenda
verificar la informacién contenida en la hoja denominada “Hoja 1”, ya que no
corresponde al formato requerido y podria generar errores en la presentacion de las
propuestas
Observacién 6 SE ACLARA que el crecimiento anual sera del cinco por ciento (5%) y
Diferencias sobre capacidades y crecimiento anual entre documento aplicard de forma integral a (Odas, I?S capéudades y componentes

L o R . R ) ofertados (2500 IP/Host y 50 servicios/aplicaciones web, agentes,
En el Documento de Condiciones Definitivas se establece la inclusién de licencias integraciones y médulos), sin incremento proporcional de la tarifa.
para al menos 500 IP/Host y 50 servicios web, con un crecimiento anual del 10%, sin Para unificar la informacién, la referencia al 10% del cuerpo del

24 NEXTDATA incremento proporcional de la tarifa. NO documento se ajustard mediante adenda y se alinearé con el Anexo
No obstante, en el Anexo N.° 7 solo se menciona el crecimiento para las 50 N.7- Condiciones Técnicas Obligatorias; en consecuencia, se

. . actualizaran los textos de Cap. |, numeral 6.4 a) y Cap. Ill, numeral
aplicaciones web. . i
o ) . N - . 3.4.1 (8 a-b). Los oferentes deberan dimensionar, licenciary
Solicitamos a la entidad confirmar el porcentaje real de crecimiento anualy unificar la proyectar toda la solucién con el 5% anual durante la vigencia,
informacion, dado que ambos documentos hacen referencia a valores distintos. manteniendo los topes presupuestales establecidos.
SE ACLARA que el requerimiento de “escanear y monitorear activos
en IPv4 e IPv6 de manera continua” aplica a la totalidad de los activos
Observacion 7 cubiertos por el licenciamiento minimo (2500 IP/Host) y a los que se
Alcance del monitoreo y escaneo continuo incorporen por el crecimiento anual del cinco por ciento (5%), sin
De acuerdo con el Documento de Condiciones Definitivas, solicitamos confirmar si es mcreme.mo pmporm"ald_e a ta”f?;,e_uo incluye Sémdores’

25 NEXTDATA . - . NO dispositivos de red y seguridad, periféricos y servicios integrados,
correcto nuestro entendimiento: Cuando se indica que la solucidn debe escaneary usando los métodos de descubrimiento definidos (escaneo pasivo,
monitorear activos en IPv4 e IPv6 de manera continua, esto aplica para los 500 activos activo autenticado/no autenticado y por agente), conforme a Cap. |,
contemplados en la capacidad total. 6.10 a; Cap. Ill, 3.4.1 (8 a—e) y Cap. lll, 3.4.6 (6 d), ejecutandose bajo

ventanas de mantenimiento y politicas operativas que garanticen los
ANS establecidos.
SE ACLARA que el término “profesional” al que alude el Documento
de Condiciones Definitivas corresponde a titulo universitario de
Observacién 8 pregrado reconocido por el SNIES en areas afines al rol exigido (p. €j.,
L, N ) L Ingenieria de Sistemas, Electrénica, Eléctrica y afines), segun los
Aclaracion sobre el perﬂl profeslonal solicitado perfiles definidos para Analista de seguridad y Gerente de proyecto;
En el Documento de Condiciones Definitivas, solicitamos confirmar si es correcto en caso de titulos obtenidos en el exterior, se aceptan
26 NEXTDATA interpretar que, cuando se menciona el término “profesional”, se refiere a las carreras NO convalidaciones ante el Ministerio de Educacion Nacional.

clasificadas como tales por el Sistema Nacional de Informacidn de la Educacion
Superior (SNIES), incluyendo: Ingenieria eléctrica, electrénica, sistemas,
telecomunicaciones y/o afines, asi como las licenciaturas en las mismas areas.

Adicionalmente, para profesiones de la ingenieria es obligatoria la
tarjeta profesional y el certificado de antecedentes del Consejo
Profesional de Ingenieria, conforme a la nota prevista en el Cap. lIl,
numeral 3.3 (Recurso humano minimo habilitante). Los niveles
técnico/tecnélogo no suplen el requisito cuando el perfil exige
formacion profesional.
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Observacion 9

Solicitud sobre posibilidad de solucién en modalidad SaaS

Muy respetuosamente solicitamos a la entidad confirmar si es viable ofrecer la
solucién en modalidad cloud tipo Saa$, alojada en la nube del fabricante. Esta

SE ACLARA que la entidad si admite la oferta en modalidad cloud tipo
Saas alojada en la nube del fabricante, conforme a Cap. 1,6.1ay
Cap. lll, 3.4.1 (1); bajo esta modalidad no se requeriran recursos de
colocation en el Datacenter de LA PREVISORA ni los costos del
numeral 6.2, salvo que el proponente incluya componentes on-prem
especificos. Respecto del IVA, su tratamiento se realizara segun la

27 NEXTDATA modalidad evitaria a la entidad incurrir en costos asociados a colocationy, NO normatividad vigente y la naturaleza del servicio, de acuerdo con
adicionalmente, podria estar exenta de IVA segun la normativa aplicable. Cap. Il, 6 (Impuestos) y los rubros del presupuesto oficial (Cap. II, 4);
En caso de ser aceptada esta modalidad, la entidad podria suministrar los recursos entalsentido, eLOfeTe"te debe d's?rim‘”arys‘)ponarmhu‘aﬂameme

. . N L . N su oferta (p. ej., servicios de licenciamiento sin IVA cuando aplique), y|
necesarios para virtualizar una sonda, con los siguientes parametros promedio: 4 {a entidad efectuara las retenciones correspondientes. En todo caso,
VCPU, 4 GB RAMy 125 GB de almacenamiento la solucién SaaS debera cumplir integralmente los requisitos de

seguridad, integracion y ANS establecidos en el documento.
Observacion 1
Documento: "Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf" Tema:
“Limitacion de Responsabilidad en Infraestructura”. Texto: 6.2. Responsabilidad sobre SE ACLARA que la obligacion prevista en el numeral 6.2
infraestructura a) Asumir todos los costos de (Responsabilidad sobre infraestructura) aplica tinicamente cuando la
aprovisionamiento [...] de la infraestructura requerida en el Datacenter de LA oferta incluya componentes on-prem de la solucién (p. ej.,
PREVISORA S.A. b) Garantizar y asumir costos de la migracidn en caso de appliances/VMs requeridos para el servicio); bajo modalidad _Saas_
(Cap.1,6.1a; Cap. lll, 3.4.1), no se generan costos de colocation ni
cambio de proveedor... Esta cldusula es muy favorable para la Entidad, pero juridicamente migracién en el Datacenter de LA PREVISORA. En todo caso, la
puede ser obligacién de asumir costos de migracién se acota a los costos

28 GL5 considerada de dificil cumplimiento si no se acota. Exigir al proveedor asumir NO directos, necesarios y verificables asociados exclusivamente a la
costos de migracion "en caso de cambio de proveedor de Datacenter” (decision solucién de seguridad contratada, previa aprobacion del plan de
de la Entidad) sin limites, podria generar desequilibrio econdmico del contrato a "_ans‘do" por_elsupemsor det Comrato)_’sm ineluir . )

L X ) ) o sistemas/servicios ajenos al alcance. Adicionalmente, se incorporara
futuro, lo que habilitaria al contratista a reclamaciones posteriores. Acotar la obligacion. por adenda un tope porcentual (calculado sobre elLvalor del contrato
Sugiero afiadir: "limitado a los costos directos de la y respetando los topes por vigencia) para dichos costos, con el fin de
migracion de la solucion de seguridad contratada y hasta por un monto de [X]% evitar desequilibrios economicos y mantener la robustez juridica de
delvalor del contrato”. Esto cierra la puerta a futuras demandas de la cléusula, sin desmejorar el objeto nilos ANS establecidos.
restablecimiento del equilibrio econémico contractual, haciendo la clausula méas
robustay
Observacion 2
Documento: ANEXO No. 9 Matriz de riesgos precontractuales contractuales (003).xlsx. SE ACLARA que la Entidad incorporara en la Matriz de Riesgos (Anexo
Tema: “Insuficiencia en la Tipificacion del Riesgo de Fuga de Informacion N.° 9, versién actualizada) un riesgo especifico contractual
(Confidencialidad). Texto: "Riesgos Operacionales: "Demoras en la entrega de la denominado: “Divulgacion no autorizada, copia o uso indebido de
informacién necesaria...", "Incumplimiento del tiempo y alcance del proyecto...". (Snippet ‘"fc"m[adé'z Sibff "“L("T'al:i“jadesyfi)_clf’d" Z"?b[am_‘jaj media/altay

) X . ; o impacto catastrofico (afecta disponibilidad, integrida
de Matriz)." La matriz de riesgos actual se enfoca excesivamente en el cumplimiento de co:ﬁdenciaudad),ynatamiemopbasade en: (i) NgDAindLiduates
cronogramas firmados por cada ingeniero del proveedor; (ii) controles técnicos
(riesgos tipicos de obra o suministro). En un contrato de Gestion de Vulnerabilidades, el obligatorios en equipos del proveedor (cifrado de disco, DLP, bloqueo
riesgo operativo/juridico mas grave no es el retraso, sino la fuga de informacion (Data de puertos/transferencias, registro y auditoria de accesos,
Leakage) o el uso indebido de los hallazgos por parte del personal del contratista. EL segregacion de ambientes, principio de menor privilegio, transmisin

29 GL5 proveedor tendra acceso a las "llaves del reino" (vulnerabilidades criticas). La matriz NO por canales cifrados); (i) integracion con SIEMy reporte inmediato

actual no parece ponderar este riesgo con la severidad adecuada. Agregar un Riesgo
Especifico en la etapa Contractual clasificado como:

Riesgo: Divulgacion no autorizada, copia o uso indebido de la informacién sobre
vulnerabilidades de la Entidad. Consecuencia: Materializacion de ciberataques por terceros,
dafio reputacional severoy

sanciones de la SIC/Superfinanciera. Tratamiento: Exigencia de firma de Acuerdos de
Confidencialidad (NDA) individuales por

cada ingeniero del proveedor, implementacion de controles DLP (Data Loss Prevention)

en los equipos del proveedor y constitucién de pélizas con amparo especifico para
responsabilidad civil por violacién de datos

de incidentes conforme al ANS; (iv) refuerzo de cléusulas de
confidencialidad, seguridad de la informacién y Habeas Data (Cap. |,
12; Cap. V- Minuta: Informacién confidencial, Seguridad de la
informacién, Proteccion de datos personales); y (v) péliza con
amparo especifico de responsabilidad civil por violacién de datos,
ademés de los amparos de Cumplimientoy Calidad del servicio. Este
ajuste quedard tipificado, ponderado y con responsable de
seguimiento en la etapa contractual, sin modificar los topes ni el
objeto del proceso.

Envia tus comentarios en BizChat;Cémo se implementan los
controles DLP?;Qué incluye la pdliza de responsabilidad civil?
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Observacion 3

Documento: “Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf”

Tema: “Criterios de Calificacion vs. Requisitos Habilitantes (Servicio Forense).”. Texto: "ftem
10: "Entrega de informacién técnica errada al contratista por parte de la

Entidad" | Consecuencia: "se retrasa el proyecto" Aunque el riesgo esta correctamente
asignado a la ADRES, el tratamiento propuesto

("Control de calidad") es preventivo pero no correctivo. Legalmente, si la ADRES entrega

SE ACLARA que en la Matriz de Riesgos (Anexo N.° 9) se incorporara
tratamiento correctivo para el riesgo “Entrega de informacion técnica
errada por parte de la Entidad”: suspensién del plazo o prérroga
automatica del cronograma por el tiempo equivalente al retraso, con
reprogramacion de hitos y sin aplicacién de penalidades ni
afectacion de ANS al proveedor por causa atribuible a la Entidad. Este

30 GL5 h L ) A . . NO ajuste se formalizara por escrito mediante comunicacion del
informacion errada que causa retraso, esto no solo implica ajustar el cronograma, sino supenvisor del contrato, con acta de suspension y/o otrosi, en
que podria generar reclamaciones por mayores permanencias (costos administrativos de armonia con la Minuta (p. ej., Clausula Décima — Suspension y
personal ocioso) por parte del contratista. Agregar en la columna de "Tratamiento" o Clausula Cuarta - Plazo), de modo que se prevengan reclamaciones
"Consecuencia” que, ante la materializacion de por mayores permanenciasy se preserve el equilibrio contractual sin
este riesgo, se procederd a la suspension del plazo o prérroga automatica del cronograma recomc”}"‘e,"w economico ad‘cfonaL' salvo que asi se determine por
R X X . el procedimiento contractual aplicable.
por el tiempo equivalente al retraso, para blindar a la entidad de demandas por
incumplimiento de plazos que no son culpa del contratista.
Observacién No. 4
Documento: Proyecto de Pliego de Condiciones
Tema: Indeterminacién en la remuneracién (Pago por horas vs. Pago por producto). Texto:
"1.2.1. Se otorgaran 80 puntos al proponente que incluya en su propuesta un SE ACLARA que el servicio de analisis forense se mantiene como
servicio especializado de Analisis Forense, el cual debera garantizar la disponibilidad de aspecto calificable (Cap. IV, 1.2.1) para incentivar diferenciaciony
personal especializado..." (Pagina 57).". Desde la 6ptica de la gestion del riesgo juridico, valor agregado; sin embargo, para blindar la capacidad minima de
ist ) istencia. Si el Analisi respuesta ante incidentes, se incorporaré via adenda una obligacién
existe una inconsis ‘enmaA telAna 'S'S' . . . contractual en la Minuta: el adjudicatario debera garantizar atencién
Forense es necesario para responder a incidentes de seguridad (cuyo impacto legaly forense mediante servicio propio o convenio de respaldo con tercero
31 GLs reputacional es altisimo), no deberia ser un factor opcional que otorga puntos NO especializado, activable 24x7, sin costo adicional para la Entidad,
("calificable"), sino un requisito técnico minimo ("habilitante"). Al dejarlo como puntaje, la con tiempo méximo de activacion (p. ej., < 4 horas), personal
Entidad asume el riesgo de adjudicar el contrato a un proveedor que no tenga capacidad certificado (p. ej., CCE/CFCE/CHFI/GCFA o equivalentes) y
) . ) L procedimiento de preservacion de evidencias; su incumplimiento
forense, quedando desprotegida ante un incidente real. Reevaluar la matriz de contratacion. . . .
” g N . ) dard lugar a correctivos conforme ANS. Este ajuste no modifica el
Si la Entidad considera critico tener capacidad de objeto, los topes presupuestales ni la estructura de puntajes, y
respuesta forense ante un incidente, este item debe moverse a los Requisitos Técnicos garantiza la capacidad operativa aun cuando el proponente no
Habilitantes (Obligatorios). Si se mantiene como puntaje, se sugiere incluir una obligacion ofrezca el médulo forense como item calificable.
contractual para que, en caso de que el adjudicatario no tenga este servicio in-house, deba
demostrar un convenio de respaldo con un tercero para emergencias forenses, sin
costo adicional para la entidad
Observacion No. 5. Documento:Documento_Condiciones Definitivas_INVAB_Oxx-
2025V4.pdf SE ACLARA que, manteniendo integramente las condiciones del
. - PR X ) documento, el requisito del Cap. Il - Certificaciones del Proponente
Tema: Requisito de que la solucién sea “Lider” en rankings (Gartner, Forrester, GigaOm, SC ; P> X B P N
¢ (numeral 3.2.c) exige que la solucion ofertada esté como “Lider” en al
Media) menos uno de los listados indicados (Gartner, Forrester Wave,
Pagina: Cap. Ill (Certificaciones del Proponente): GigaOm Radar o SC Media Awards en las categorias de Vulnerability
Texto del documento: “confirmacion de que la solucidn... estd como Lider en al menos Management/Assessment), conforme a la edicién mas reciente
uno de los siguientes rankings: Gartner, Forrester Wave, GigaOm Radar o SC MEDIA publicada; no se aceptan equivalencias tales como Strong Performer,
- - Challenger, Outperformer u otras categorias distintas a “Lider”.
32 GL5 Awards.” Observacién y Sustento Técnico: NO & it &

Solicitud 1: Agradecemos a la Entidad nos confirme si se acepta que la solucién sea Lider
o Strong Performer en cualquiera de los listados mencionados o bien que el oferente
presente evidencia de evaluacién analitica (brief de analista, datasheet y referencias de
clientes) en lugar de exclusivamente la posicion 'Lider' Solicitud 2: Solicitamos aclarar si se
aceptan combinaciones (p. ej. plataforma base no

lider + médulo de gestion de vulnerabilidades lider) y documentacidn que acredite
integraciény

Respecto a combinaciones, solo seran admisibles cuando el médulo
de gestion de vulnerabilidades que efectivamente se entrega a LA
PREVISORA S.A. sea el reconocido como “Lider”, con integracién
nativay soportada por el fabricante, y se anexe brochure/datasheet
junto con carta firmada por el representante legal que detalle el
cumplimiento funcionaly la responsabilidad tnica de soporte; en
caso contrario, el requisito se calificara NO CUMPLE. Esta respuesta
no modifica el objeto, los puntajes ni los topes del proceso.

DOCUMENTO DE USO INTERNO




Observacién No. 6. Documento:

Tema: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf. Pagina:Cap. 6.1/ 3.6
ANS

Texto del documento: “Garantizar una disponibilidad minima del 99.5%... penalizaciones:
99.5-99% = 2%; 98.99-98% = 5%; <98% = 10% (descuento sobre factura).” Observaciény

Sustento Técnico:

SE ACLARA que la disponibilidad se mide mensualmente (perfodo de
facturacion) con: Disponibilidad (%) = [Horas del mes —
indisponibilidad atribuible al proveedor] / [Horas del mes] x 100; se
excluyen mantenimientos programados y aprobados (max. 2 al mes,
<4 h acumuladas, aviso 272 h), fuerza mayor, cambios solicitados por
la Entidad y fallas de terceros fuera del control del proveedor. Las

33 GL5 Solicitud 1: Agradecemos a la Entidad nos confirme el método de célculo de disponibilidad NO . . . PN
J i . ) o disputas se presentan con evidencias dentro de 5 dias habiles y se
(férmula), periodo de medicién (mensual o calendario) y si existen ventanas programadas cotejan con registros de la Entidad; de persistir diferencias,
de mantenimiento excluidas (frecuencia, duracién maxima por mesy aviso previo prevalecen los de la Entidad. La penalizacién aplica sobre la
requerido). Solicitud 2: Solicitamos aclarar procedimiento de disputa de mediciones disponibilidad global del servicio; el proveedor reportara submétricas
(evidencias a (UI, API, motor de escaneo, agentes) sin penalidad individual salvo
- P " P . impacto en la disponibilidad global
aportar) y si existen métricas de disponibilidad por componente (U, API, escaneos) o sélo P P g
disponibilidad global
Observacion No. 7. SE ACLARA que el Plan de Continuidad y Recuperacion de Desastres
s N, (Cap. |, 6.1.d) debera probarse semestralmente mediante al menos:
Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf .
o ., (i) ejercicio tabletop (de escritorio) y (ii) simulacro técnico con
Tema: Plan de Continuidad y Recuperacmn de Desastres failover parcial o total sobre los componentes criticos de la solucion
Pégina: Clausula 6.1.d / cldusulas de continuidad (UI, API, motor de escaneo, agentes, integraciones —p. ej., SIEM-y
Texto del documento: “deberd incluir e implementar PLAN DE CONTINUIDAD Y repositorios de configuracién), en ventanas coordinadas con el
RECUPERACION DE DESASTRES ... PROBADO SEMESTRALEMNTE.” Observacién y Sustento supervisor del contrato, definidas por el proveedory aprobadas por la
P Entidad (preferiblemente fuera de horario habily con aviso 272 h), en
34 GL5 Técnico: NO
. ) . . L armonia con el ANS (Cap. lll, 3.6). Los RTO/RPO se proponen por el
Solicitud 1: Agradecemos a la Entidad nos confirme el tipo de pruebas exigidas (tabletop, adjudicatario en el PCNy se aprueban por la Entidad (ver Minuta,
simulacros, failover parcial o completo), el alcance minimo (componentes incluidos) y si la Clausula Cuadragésima Tercera - PCN); cada prueba debe entregar
Entidad coordina ventanas de pruebas o las define el proveedor. Solicitud 2: Solicitamos evidencias (plan, bitdcora, resultados y mejoras). El fallo del ejercicio
aclarar los RTO/RPO objetivo exigidos para los ejercicios y si las no genera penalidad por si mismo; solo si impacta la disponibilidad
ruebas semestrales implican penalidades en caso de fallo en la ejecucion del plan de efectiva del senvicio en praduccion se aplican las penalidades del
P! . . P N 3 ) i g P ANS (Cap. |, 6.1.b/ Cap. lll, 3.6), debiéndose re-ejecutar el ejercicio y
PCNosise requiere solo evidencias y mejoras cerrar hallazgos dentro del plazo acordado.

. . o SE ACLARA que, manteniendo las condiciones del documento, por
Observacion No. 8. Documento: Documento_Condiciones Definitivas_INVAB_0xx- |P/HOST se entiende cada activo tnico gestionado por la plataforma
2025V4.pdf (servidor fisico/virtual, dispositivo de red/seguridad, periférico),
Tema: Cobertura de licenciamiento: 500 IP/HOSTy 50 servicios web; crecimiento anualy contabilizado una sola vez aunque tenga maltiples IP
“Sin incremento proporcional de tarifa (publica/privada); los contenedores solo se cuentan cuando poseen
Pégina: Cap. 6.4/3.4.2 P propiay son gest\vcnados md\v\duall.we.me. EL cémp.ulo mensual se

. . _ . realizaré sobre el ntimero de activos distintos que registren al menos
Texto del documento: “Incluir licencias para al menos 500 IP/HOST y 50 servicios web, con una interaccién (escaneo, telemetria o hallazgo) en el perfodo, de
crecimiento anual del 10%/5%. Sin incremento proporcional de tarifa.” Observaciony duplicados por identificadores (hostname/MAC/agentID); para
35 GL5 Sustento Técnico: NO servicios web, se contar4 la URL/aplicacién distinta escaneada.

Solicitud 1: Agradecemos a la Entidad nos confirme la definicién operativa de 'IP/HOST'
(servidor virtualizado, contenedor, IP publica/privada) y cual férmula se utilizaré para el
computo mensual/reportado. Solicitud 2: Solicitamos aclarar la discrepancia de
crecimiento anualindicada en distintas

secciones (10% vs. 5%) y si la Entidad acepta un mecanismo de ajuste en caso de
crecimiento excepcional o cambios tecnolégicos que incrementen el conteo de
activos >15% anua

Respecto al crecimiento, se unifica en cinco por ciento (5%) anualy
aplica de forma integral a la cobertura (2500 IP/HOST y 50
servicios/aplicaciones web), sin incremento proporcional de tarifa; la
referencia al 10% se ajustara por adenda. Ante crecimientos
extraordinarios (>15%) por cambios tecnolégicos, se requerira
autorizacion previay plan de ajuste, enmarcados en los topes por
vigencia; la Entidad podra priorizar/diferir activos o tramitar licencias
adicionales mediante el mecanismo contractual correspondiente, sin
afectar la regla de crecimiento ordinario del 5%.
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Observacion No. 9.

Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf. Tema: Pruebas
de Ethical Hacking — alcance y niumero de activos (2 pruebas anuales, hasta 10 activos por
prueba). Pagina: Cap. 6.9/3.4.2

Texto del documento: “Realizar dos pruebas de Ethical Hacking (una por semestre), tipo
caja gris, sobre hasta 10 activos.” Observacién y Sustento Técnico:

SE ACLARA que, para efectos de las pruebas de Ethical Hacking tipo
caja gris, el término “activo” comprende hosts y servicios
identificables y escaneables por la solucién: servidores
fisicos/virtuales, aplicaciones/URL (dominio/subdominio),
endpoints/dispositivos de red/seguridad y bases de datos (conforme
Cap.1,6.9y Cap. lll, 3.4.4). La seleccion de hasta 10 activos por
prueba seré definida por LA PREVISORA S.A. (internos o externos) y
podra acordarse técnicamente con el proveedor, manteniendo la

36 GL5 L . . NO N
Solicitud 1: Agradecemos nos confirme la definicion de 'activo' para las pruebas (IP, decision final en cabeza de la Entidad (Cap. lll, 3.4.6, 6 a). Los re-tests
dominio, aplicacién, subdominio, endpoint)y el criterio para seleccién (la compafia se ejecutan a demanda hasta confirmar la remediaciény no se
. N . contabilizan como una de las dos pruebas semestrales; deben
selecciona o se acuerda lista conjunta) . . .
o o o . . . . entregar evidencias (bitacora, reporte comparativo, cierre de
Solicitud 2: Solicitamos aclarar la politica de re-test (plazos, ejemplos de evidencia) y si hallazgos en la plataforma y/o prueba técnica) dentro del plazo
los retests se consideran dentro de las dos pruebas anuales o se realizan a demanda sin acordado en el plan de accién (Cap. I, 6.9 b; Cap. lll, 3.4.6, 6 ¢; Cap.
costo adicional Il, 3.5 - Entregables, item 6), sin costo adicional distinto al servicio
ofertado.
Solicitud 1 (acceso para SAST): LA PREVISORA habilitaré acceso de
solo lectura al cdigo fuente mediante repositorio GitHub
institucional (rama(s) designadas) o entrega de snapshot cifrado (ZIP)
por canal seguro, segun el caso. No se otorga acceso a secretos,
L . lines Cl/CD denciales; cualquier int ion SAST
Observacion No. 10. Documento: Documento_Condiciones Definitivas_INVAB_Oxx- pipe mes_ ntere E",C'a e_s cualquierintegracion ; en
o o - CI/CD, si se propone, sera opcional, con tokens de servicio de
2025V4.pdf. Tema: Andlisis de codigo (SAST) — cobertura y acceso al repositorio minimo privilegio y aprobacién previa del supervisor (en linea con
(aplicaciones Confidencialidad, Seguridad de la Informacién y Proteccién de datos
propias hasta 20k lineas Java; 2 anélisis a demanda). Pagina: Cap.6.11/3.4.2 de la Minuta). Artefactos compilados (binarios) no son suficientes
Texto del documento: “Realizar andlisis SAST... aplicaciones propias (hasta 20 mil lineas para SAST; el analisis exige cdigo fuente.
P N L . Solicitud 2 (alcance a demanda y restricciones): Los dos analisis
en Java) y hasta dos anélisis anuales a demanda.” Observacién y Sustento Técnico: X
37 GL5 NO anuales a demanda podran cubrir Java y otros lenguajes comunes

Solicitud 1: Agradecemos nos confirme el nivel de acceso que LA PREVISORA habilitara

al proponente (acceso a repositorios GitHub, ramas, pipelines CI/CD, o se entregaran
artefactos compilados) para realizar SAST correctamente

Solicitud 2: Solicitamos aclarar el alcance de analisis a demanda (tipos de lenguaje
admitidos) y si existe alguna restriccion legal o de terceros para el escaneo de repositorios
administrados por

(C#/.NET, JavaScript/TypeScript, Python, PHP, Go, entre otros)
siempre que el fabricante/herramienta soporte el lenguaje y se
cumplan las Condiciones Técnicas. Si el repositorio es administrado
por un tercero, se requiere autorizacion escrita del titular, NDAy
acceso de lectura; alternativamente, el tercero puede entregar el
informe SAST con evidencias (lista de hallazgos, mapeo CWE,
severidad CVSS, recomendaciones y trazabilidad) para validacién. En
todos los casos, el proveedor debera entregar informe técnico,
proponer remediaciones y realizar re-test para confirmar cierre de
hallazgos, conforme a Cap. I, 6.11y Cap. Ill (Condiciones
Técnicas/Entregables), sin costos distintos a los ofertados.
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Observacién No. 11.

Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf

Tema: Propiedad intelectual y cesion de cédigo fuente. Riesgo por cldusula amplia. Pagina:
Clausula cuadragésima séptima/tercera

Texto del documento: “La propiedad intelectual de todo material creado... sera de
propiedad de LA PREVISORA S.A... suscripcion del contrato de cesién de derechos sera

SE ACLARA: (i) La propiedad intelectual distingue entre material
creado ex-novo para el contrato (informes, guias, scripts,
integraciones y/o desarrollos especificos), cuya cesién de derechos
patrimoniales a LA PREVISORA S.A. procede conforme a la Minuta —
Propiedad intelectual/Cesién (Clausulas 40-41) y el Licenciamiento
(Cléusula 42); y componentes preexistentes/comerciales del

proveedor o fabricante, que no estan sujetos a cesién ni entrega de
coédigo fuente y se usan bajo licencias de uso vigentes. (ii) La entrega
de coédigo fuente aplica solo a desarrollos ex-novo: se realizard en

38 GL5 requisito para pago del ultimo sprint.” Observacién y Sustento Técnico: NO L i
. . . J ) ) - repositorio Git institucional (o paquete cifrado), con documentacién
Solicitud 1: Agradecemos confirmar si la clausula de propiedad intelectual distingue entre técnica completa (README, arquitectura, instalacion, dependencias,
software desarrollado ex-novo y software preexistente del proveedor, y si se aceptan versionado, pruebas y manuales). El pago final se condiciona a la
licencias de uso para componentes preexistentes entrega de la documentacion técnicay a la cesion de los desarrollos
Solicitud 2: Solicitamos aclarar el mecanismo para la entrega de cédigo fuente (formatos, x-novo; para componentes preexistentes, se exige evidsncia de
N " ) 3 . . licencias, documentacién de integracion y compatibilidad, sin
repositorios, documentacién) y si el pago final podra condicionarse a entrega de ) L
D > X requerir cesion total de IP del software comercial. Esta precision no
documentacion técnica en lugar de cesion total de IP de componentes preexistente modifica el objeto, puntajes ni topes del proceso y mantiene las
condiciones del documento.
1. Solicitud de ampliacidn del periodo de validez de experiencia: de 5 a 8 afios
Eldocumento de la invitacién limita la validez de las certificaciones de experiencia a
contratos ejecutados en los ultimos cinco (5) afos. Sin embargo, en el sector de la SE ACLARA que, conforme al Cap. Ill, numeral 3.1 (Experiencia del
ciberseguridad las metodologias base para ethical hacking, pruebas de penetracion, Proponente), la antigliedad méxima de cinco (5) afos para las
P . . L, P . L. certificaciones de experiencia se mantiene. Esta ventana garantiza
analisis de vulnerabilidades, hardening, revision de cédigo seguro y simulacion de . . . b
o pertinencia técnica frente a la rapida evolucion de tecnologias,
incidentes arquitecturas y amenazas, preserva la seleccion objetivay la
39 GLOBALTEK mantienen continuidad técnica sustentada en estandares internacionales (OWASP, NIST, NO proporcionalidad del requisito (sin restringir irrazonablemente la
CIS, MITRE ATT&CK). participacién, dado que admite hasta tres certificaciones y
Por esta razén, limitar la antigliedad a 5 afios no representa una mejora en la seleccién actualizacion por SMMLV/TRM seglin el documento). Los oferentes
- . N N . N pueden adjuntar experiencias adicionales (25 afos) a titulo
objetiva, ni garantiza mayor idoneidad del contratista. . X
L . | informativo, pero la verificacion habilitante se efectuara
Con fundamento en el principio de proporcionalidad (Ley 80, art. 24) y en el deber de no exclusivamente sobre contratos dentro del quinquenio establecido,
restringir irrazonablemente la participacion (Ley 80, art. 25.1), solicitamos ampliar el periodo sin modificacién de las condiciones, puntajes ni topes del proceso.
de experiencia al menos a 8 afos, lo que permite reflejar de manera més precisa la
trayectoria del mercado sin sacrificar calidad ni pertinencia técnica.
2. Solicitud de permitir hasta 4 certificaciones para las MiPymes
Elrequisito actual limita el nimero de certificaciones a maximo tres (3), lo que genera una
barrera desproporcionada para las MiPymes cuyo modelo de operacién se caracteriza por SE ACLARA que, conforme al Cap. Ill, numeral 3.1 (Experiencia del
contratos medianos distribuidos a lo largo del tiempo. Proponente), el limite de méximo tres (3) certificaciones para
La Ley 905 de 2004, en desarrollo de la Ley MiPymes, establece la obligacién del Estado de acreditar experiencia se mantiene para este proceso. La medida
promover su participacion efectiva en procesos contractuales. Asi mismo, el Decreto busca proporcionalidad y eficiencia evaluativa, sin restringir la
. o . - ticipacion de MiPymes, quienes conservan los demas
1082/2015 (art. 2.2.1.1.2.1.4 y siguientes) promueve criterios diferenciales que faciliten el par
40 GLOBALTEK ( ysig P a NO mecanismos de promocion previstos en el documento: Requisitos

acceso de estas empresas.

Por lo anterior, solicitamos autorizar la presentacion de hasta cuatro (4) certificaciones para
MiPymes, manteniendo intactas las demas exigencias (objeto similar, cuantia equivalente
al 100% del presupuesto y duracién minima de 12 meses).

Este ajuste no incrementa la carga evaluativa, pero si fortalece la libre concurrencia (Ley
80, art. 24) y reduce el riesgo de limitar injustificadamente la participacion de proveedores
idoneos.

habilitantes diferenciales (Cap. Ill, 1.1.21) y Factor de apoyo a la
industria nacional (Cap. IV, 1.4), entre otros. En consecuencia, para
esta invitacién no se autoriza ampliar a cuatro certificaciones;
cualquier cambio de dicho requisito requeriria adenda y, por tanto, no
aplica en la etapa actual del proceso.
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3. Solicitud de aceptar contratos que finalicen antes de la publicacién del Acta de
Seleccion (16 de enero de 2026)

El requisito de no admitir contratos en ejecucion puede excluir experiencias ya ejecutadas
en mas del 90% y con entregables cumplidos, Unicamente por el hecho de encontrarse
pendientes de cierre administrativo al momento de presentacion de la propuesta.

De acuerdo con el principio de seleccion objetiva (Ley 80, art. 29), la Entidad debe valorar
la capacidad real del proponente y no situaciones administrativas accidentales que no
afectan el cumplimiento del objeto.

SE ACLARA que, conforme al Cap. lll, numeral 3.1 (Experiencia del
Proponente), solo se admiten certificaciones de contratos
terminados (no en ejecucion) a la fecha de cierre de presentacion de
ofertas (22 de diciembre de 2025, ver Cronograma). En consecuencia,
no se aceptan para la verificacion habilitante contratos cuya

41 GLOBALTEK . . o NO terminacién ocurra después del cierre (p. ej., 16 de enero de 2026);
Por ello, solicitamos que se acepten contratos cuya fecha de terminacién ocurra antes del dichos soportes podrén anexarse solo como informacion
16 de enero de 2026, fecha prevista para la publicacién del Acta de Seleccion. complementaria, sin efectos en la habilitacion. Esta precision
Esto es coherente con el Decreto 1082/2015, el cual sefala que la experiencia se acredita mantiene las condiciones de la invitacion, la seleccion objetivay la
mediante certificaciones, sin limitar estrictamente el momento de terminacién frente a la pertinencia técnica del requisito, sin modificar puntajes ni topes del
fecha de cierre del proceso, siempre que pueda verificarse la correcta ejecucion proceso.
contractual.
Este ajuste evita excluir proveedores idoneos por motivos formales que no comprometen la
calidad contractual.
4. Los ajustes propuestos no disminuyen el rigor técnico SE ACLARA que, aunque sus ajustes no disminuyen el rigor técnico,
Es importante resaltar que ninguna de las solicitudes modifica los estandares de calidad para este proceso se mantienen integramente las reglas vigentes de
. i . experiencia (objeto igual o similar, cuantia acumulada = 100%,
establecidos por la Entidad. Se mantienen plenamente: L "
- o o duracién 212 meses, y certificaciones verificables), conforme al Cap.
* Elrequisito de objeto igual o similar. 1Il, 3.1 (Experiencia del Proponente) y al Cronograma (cierre 22 de
1 GLOBALTEK  La exigencia de cuantia acumulada equivalente al 100% del presupuesto. NO diciembre de 2025). La pluralidad de oferentes ya se promueve
« La duracién minima de 12 meses por contrato. mediante los requisitos habilitantes diferenciales (Cap. Ill, 1.1.21) y el
« La obligacion de presentar certificaciones verificables y completas. Factor de apoyo a la industria nacional (Cap. IV, 1.4), entre otros.
. . . - . Cualquier modificacién (ventana de antigiiedad, nimero de
Los ajustes propuestos son razonables, proporcionados y compatibles con la jurisprudencia . , o
R : g i certificaciones, contratos en ejecucion) requeriria adenday, para
y principios del Estatuto General de Contratacién, y permiten aumentar la pluralidad de preservar la igualdad de condiciones, no procede en esta etapa del
oferentes sin disminuir la exigencia técnica. proceso.
SE ACLARA que su entendimiento es correcto: el alcance del servicio
no incluye acompanamiento ante juzgados, tribunales de
43 GROWDATA Se entiende que el servicio no incluye acompafiamiento a juzgados o sitios de arbitramiento, NO arbitramento u organismos similares. El objeto est4 limitado a la
o similares. Es correcto el entendimiento? gestion técnica (descubrimiento, evaluacion y remediacion de
vulnerabilidades, EH, SAST, reportes, capacitacion, integracién con
SIEM, etc.), segun Cap. |, 6.5-6.13; Cap. Ill, 3.4.1-3.4.6,
Las pruebas se ejecutaran conforme a lo establecido en el
documento. Si el numeral define la modalidad (presencial o remota),
44 GROWDATA Se solicita aclarar si estas pruebas podran ejecutarse de forma presencial o remota. NO se procedera segun lo indicado. Si no hay definicién expresa, la
programacién se coordinaré en el cronograma institucional, sin
modificar requisitos ni plazos.
El documento establece un tope de hasta 20.000 lineas de codigo
45 GROWDATA Aungue se espcifican que son hasta 20K lineas de aplicaciones JAVA se tiene un estimado NO Java. No se define un estimado adicional. La cantidad efectiva a
de cuantas lineas se tendrian que escanear escanear se confirmaré en la fase de inventario/alistamiento, sin
exceder el tope y sin modificar los requisitos ni los plazos.
Repeticion de activos: El conteo de “hasta 10 activos” aplica sobre
activos Unicos; no se contabilizan repeticiones, salvo que el numeral
lo permita expresamente.
Se solicita a la entidad aclarar si los activos pueden repetirse y si las apps Web se Apps Web: Se incluyen dentro de los 10 activos solo si la definiciéon
46 GROWDATA NO

encuentran dentro de los 10 activos.

de “activo” en el documento contempla aplicaciones Web; de lo
contrario, aplican tnicamente los tipos de activo alli definidos.

(Esta respuesta se cifie al documento y no modifica sus condiciones
ni plazos.)
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GROWDATA

Se solicita a la entidad indicar si este inventario es definitivo y si incluye infraestrcutura
cloud/loT

NO

inventario: Es definitivo inicamente si el numeral lo indica
expresamente. Si no hay tal indicacién, se toma como inventario
base a validar en alistamiento, sin ampliar topes ni alcances.
Cloud/loT: Se incluyen solo si el documento los menciona de forma
explicita en el alcance o en la definicion de “activo”. En ausencia de
mencién expresa, no hacen parte del inventario.

(Esta respuesta se cifie al documento y no modifica sus condiciones
ni plazos.)

48

PricewaterhouseCoope
rs Asesores
Gerenciales S.A.S.

Solicitamos amablemente tener en consideracién que pueda contarse como una de las
opciones de certificacién la formacion académica como especializacién en seguridad de la
informacién y/o maestria en ciberseguridad, con base en lo mencionado en el punto 3

NO

Dando respuesta a su observacion, la entidad se permite indicar que
NO SE ACEPTA. La Entidad mantiene los requisitos de certificacion
definidos en el punto 3 del pliego de condiciones, por cuanto estos

fueron i para garantizar perfiles con competencia:
técnicas especificas y verificables, acordes con las necesidades del
proyecto.

En consecuencia, la formacién académica como especializacién o
maestria en seguridad de la informacin o ciberseguridad no seré
considerada como alternativa a las certificaciones exigidas,
debiendo los oferentes cumplir estrictamente con los requisitos
establecidos.

49

PricewaterhouseCoope
rs Asesores
Gerenciales S.A.S.

La exigencia establecida en el pliego de condiciones, consistente en la presentacion de
Unicamente tres certificaciones de experiencia y restringidas exclusivamente a los Gltimos
cinco (5) afos, resulta desproporcionada y limitante frente a los principios rectores de la
contratacién.

Desde un punto de vista técnico, limitar la experiencia a solo tres certificaciones impide
demostrar de manera integral las capacidades y trayectoria de los posibles oferentes,
desconociendo que el conocimiento y experticia acumulada en el sector no se agotan en un
numero reducido de contratos, ni en un marco temporal tan estrecho. Este criterio reduce el
espectro de participacion, pues excluye a empresas que cuentan con una amplia
experiencia debidamente acreditada pero que, por la naturaleza de sus proyectos, podrian
no concentrarse en dicho lapso o en un nimero tan restringido de contratos, asi mismo en
cuantias.

La restriccion planteada vulnera los principios de seleccidn objetiva y de transparencia, en la
medida en que se convierte en una barrera de acceso que no guarda relacion directa ni
proporcional con el objeto contractual, pudiendo configurar un requisito habilitante de
caréacter discriminatorio o excluyente. La jurisprudencia del Consejo de Estado ha reiterado
que los requisitos de experiencia deben ser razonables, proporcionales y adecuados al
objeto del contrato, evitando condiciones que restrinjan de manera injustificada la
participacion de potenciales oferentes idéneos.

En consecuencia, se solicita a la Entidad ajustar el requisito de experiencia, permitiendo un
numero mayor de certificaciones y una ventana temporal mas amplia, de manera que se
garantice la efectiva pluralidad de oferentes, la concurrencia real y la transparencia en el
proceso de seleccion.

NO

El comité se rige por el documento de condiciones definitivas, el cual
exige maximo tres (3) certificaciones de experiencia dentro de los
ultimos cinco (5) anos.

Este parametro se mantiene por criterios de pertinencia (alineacion
al objeto), vigencia técnica, comparabilidad y trazabilidad en la
verificacion. No procede su ampliacion ni equivalencias, pues el
numeral no prevé ajustes.

En consecuencia, el oferente debe seleccionar sus tres
certificaciones mas representativas dentro de la ventana temporal
definida para la validacion.

(Esta respuesta se cifie al documento y no lo modifica.)

50

PricewaterhouseCoope
rs Asesores
Gerenciales S.A.S.

Solicitamos extender el plazo de presentacion de ofertas con la intencion de evaluar cada
uno de los requerimientos de la entidad punto por punto enfocado en lo técnico, juridico y
econémico

NO

El cronograma se mantiene conforme al documento de condiciones
definitivas.

Cualquier ajuste de plazo solo puede realizarse mediante adenda
publicada por la Entidad. A la fecha no se prevé modificacion, por lo
que se mantienen las fechas vigentes.

(Esta respuesta se cifie al documento y no lo modifica.)
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PricewaterhouseCoope

Respetuosamente solicitamos a la Entidad que se permita acreditar la experiencia con
contratos cuya sumatoria sea igual o superior al 70% del presupuesto oficial del presente

La Entidad agradece la observacion presentada y se permite aclarar
el alcance del requisito de acreditacion de experiencia, conforme a lo
establecido en el pliego.

Para efectos del presente proceso, la experiencia del proponente
debera acreditarse mediante un maximo de tres (3) certificaciones de
contratos, las cuales, en su valor individual o en sumatoria, deberan
seriguales o superiores al cien por ciento (100%) del presupuesto

51 rs Asesores - R . . L NO ;
G iales SAS proceso de seleccion, o en su defecto se permita en calidad de MiPymes la presentacion de destinado al proceso.
erenciales S.A.S. ., . e .
maximo cinco (5) certificaciones de contratos ejecutados.
En consecuencia, no resulta procedente aceptar la acreditacion de
experiencia por un porcentaje inferior ni ampliar el nimero maximo
de certificaciones, incluyendo la solicitud planteada para MiPymes,
toda vez que el criterio definido busca garantizar la idoneidad técnica
y financiera del proponente frente a la magnitud del contrato, sin
afectar la objetividad ni la eficiencia del proceso de evaluacion.
ITEM 1 - Certificacién para Gestion de Incidentes de Seguridad
De manera comedida solicitamos a la Entidad evaluar la inclusién de un requisito orientado
arobustecer la capacidad del proveedor para gestionar incidentes de seguridad de la
informacion, asegurando la aplicacién de marcos internacionales reconocidos. Proponemos . .
o Gracias por la propuesta. En esta etapa no procede incorporar
exigir que: nuevos requisitos. EL comité se rige por el documento de condiciones
52 SUMINISTROS OBRAS Y | “El oferente cuente con procedimientos estructurados y operativos para la gestién integral NO definitivas; la certificacion especifica para gestion de incidentes no
SISTEMAS S.A.S de incidentes, respaldados por certificacion vigente en una norma internacional de Gestién estd prevista en el item 1.
de Incidentes de Seguridad de la Informacién. La certificacién debe evidenciar las précticas porlo que se solicita aportar Unicamente las evidencias
- . . . - . expresamente solicitadas en el numeral correspondiente.
de preparacion, deteccidn, analisis, respuesta y retroalimentacién, en armonia con el MSPI P P
del MinTIC. Se debera adjuntar copia emitida por el organismo certificador al oferente.”
Esta medida permitira mitigar riesgos operacionales y mejorar la capacidad de respuesta
ante escenarios criticos.
ITEM 2 - Aclaracién del requisito de experiencia I(;alvjrificamé: d;lnume.rdal&‘\'se ri.adtharé tite{ralme{mzs:gljn eltexto
el documento. Se consideraran validas solo las actividades
Solicitamos respetuosamente que se precise el alcance del numeral 3.1 respecto a las expresamente previstas; no procede ampliar su alcance por
SUMINISTROS OBRAS Y actividades que se consideran vélidas para acreditar la experiencia habilitante. Proponemos interpretacion. Si el numeral permite acreditar “una o varias”
53 SISTEMAS S.AS confirmar una interpretacion amplia que considere suficiente la ejecucion de una o varias de NO actividades, se validara asf; de lo contrario, se exige la ejecucion
o las actividades relacionadas con la gestién de vulnerabilidades integral conforme al alcance definido.
. . i . ) ) Por f; rte certifi identifi tividad
Esto permitira garantizar la participacion de oferentes idéneos, evitando interpretaciones f)r avor, aporte certificaciones que identifiquen actividades )
C ejecutadas, periodo y resultados. Cualquier cambio solo procede via
restrictivas. adenda; a la fecha no hay modificacion.
Gracias por la propuesta. En esta etapa no procede incorporar
ITEM 3 - Certificacién en Continuidad del Negocio :ufevos requ\f;\os, gtcomne se r\Lge por etdocflxmenfo :e consdlc\ones
Lo . " . P efinitivas; el Item 3 no contempla exigir certificacion de un Sistema
Conel prop.osnto de asegurar l.a.contlnuldfzd operativa de los servicios contratados, de Gestion de Continuidad del Negocio (SGCN) para seguridad o
sugerimos incorporar un requisito que exija: mesa de servicio.
54 SUMINISTROS OBRAS Y [“Que el oferente cuente con un Sistema de Gestion de la Continuidad del Negocio NO Cualquier ajuste solo puede realizarse mediante adenda; a la fecha

SISTEMAS S.A.S

certificado bajo norma internacional vigente aplicable a SGCN, para los procesos de
seguridad y mesa de servicio.

La oferta debera incluir copia de la certificacién emitida directamente al oferente.”
Esta garantia resulta crucial para la estabilidad del servicio frente a eventos disruptivos.

no hay modificacion.

La continuidad operativa se verificara conforme a los criterios
vigentes del documento de condiciones definitivas, Gnicamente en lo
que el numeral exija.

Por favor, aportar las evidencias expresamente solicitadas en el
documento.
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SUMINISTROS OBRAS Y

ITEM 4 - Ajuste sobre certificacion de canal autorizado
Solicitamos modificar el numeral 3.2.b para que Unicamente se requiera la certificacion

Elnumeral 3.2.b se aplicara literalmente segun lo redactado en el
documento: se exige la certificacion vigente que acredite al oferente
como canal/partner autorizado con el nivel de membresia
establecido en el pliego.

No procede flexibilizar o reducir los niveles requeridos; cualquier
cambio solo puede realizarse via adendaYy, a la fecha, no hay
modificacion.

55 vigente que acredite al oferente como partner autorizado del fabricante o representante NO . . .
SISTEMAS S.A.S s, N o B 3 R 5 L La exigencia asegura respaldo directo del fabricante, capacidad de
oficial, sin restringirlo a los mas altos niveles de membresia. Con ello se evita limitar la escalamiento, calidad del soporte, y comparabilidad técnica entre
concurrencia y se mantiene la validez técnica del respaldo del fabricante. propuestas.
Por favor, adjuntar certificacion oficial vigente emitida por el
fabricante/mayorista/representante en Colombia, que identifique la
marcay la solucién objeto del proceso, y acredite el nivel exigido en
elnumeral.
L comité se rige por el documento de condiciones definitivas; el item 5
ITEM 5 - Certificacion en Seguridad para Servicios Cloud no contempla exigir una certificacion internacional especifica de
L . L seguridad para servicios en la nube emitida al oferente.
Con base en que los servicios a contratar se ejecutarén en entornos de nube, proponemos
o Cualquier cambio solo puede realizarse mediante adenda; a la fecha
exigirque: no hay modificacion.
56 SUMINISTROS OBRAS Y| “El oferente cuente con certificacion vigente en una norma internacional de seguridad para NO La seguridad en nube se verificara conforme a los criterios vigentes
SISTEMAS S.A.S servicios en la nube, que contemple controles de proteccion de datos, control de accesos, del pliego (p. ej., controles exigidos, SLA, regién, responsabilidad
responsabilidad compartida, segregacion légica y monitoreo de recursos. compartida, segregacion y monitoreo), nicamente en los términos
e o < . . . » indicados por el numeral.
La certificacion deberd ser emitida directamente al oferente y adjuntarse a la oferta.
) L . A L, Por favor aportar las evidencias expresamente solicitadas en el
Ello permite asegurar la adecuada gestion de riesgos inherentes a la operacién cloud. documento (politicas/procedimientos, fichas/compromisos del
servicio y las certificaciones previstas en la invitacion).
1. Observacién al requisito de membresias del fabricante — Art. 3.2 Certificaciones del
Proponente
Referencia: Exigencia de acreditar “los dos maximos niveles de membresia del fabricante”.
Observacién Juridicay Técnica
Se solicita revisar este requisito por cuanto los niveles de membresia mas altos de la
mayoria de los fabricantes (Platinum / Tier 1 o equivalentes): ELArt. 3.2 se aplicara literalmente segun el pliego: se exige acreditar
a. Dependen de acuerdos comerciales y metas de facturacion, no de superioridad técnica. los dos maximos niveles de membresia del fabricante.
b. Su exigencia puede constituir una barrera de acceso que desconoce el principio de No procede admitir membresias equivalentes (Gold/Silver) ni
pluralidad de oferentes (Ley 80/93). ;l;(s):tﬂu\zroeztzreju:no por certificaciones de personal o por ISO/IEC
. P N . e . N . B , dado que:
c. La capacidad técnica se acredita mediante certificaciones de personal, experienciay
cumplimiento normativo, no mediante volumen comercial. Las membresias de maximo nivel acreditan respaldo directo del
Star Solutions TI S.A.S fabricante, capacidad de escalamiento, prioridad de soporte
57 STAR SOLUTIONS. T.I. NO " P portey

Direccién Carrera 27 #49-19

Teléfonos Mévil [+57] 300 701 0017

d. STAR SOLUTIONS Tl cuenta con certificacion ISO 27001:2022, estandar internacional que
avala nuestro sistema de gestion de seguridad de la informacion, proporcionando garantias
superiores a una membresia comercial.

Solicitud

Se solicita permitir:

1.

Acreditar membresias equivalentes (Gold, Silver u otras),

2.

O sustituir el requisito por certificaciones individuales del personal técnico y evidencia de
cumplimiento de ISO 27001:2022.

beneficios de canal necesarios para la ejecucion y
sostenibilidad del servicio.
ISO/IEC 27001 valida el SGSI de la organizacion, y las certificaciones
individuales acreditan competencias técnicas; no confieren estatus
de canal ni facultades de representacion ante el fabricante.
Por lo tanto se deberé adjuntar certificacion oficial vigente emitida
por el fabricante/mayorista/representante en Colombia que acredite
los niveles de membresia exigidos.
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2. Observacién al requisito de estar clasificado como “Lider” en Gartner, Forrester u otros
rankings

Referencia: Numeral 3.2 - Certificaciones del Proponente.

Observacion

Los rankings de consultoras privadas (Gartner, Forrester, GigaOm, SC Media):

a. Evaluan principalmente capacidad de ejecucién comercial global, no la idoneidad técnica
para el contexto colombiano.

b. Excluir fabricantes que no estén en la categoria “Lider” afecta la pluralidad y restringe
injustificadamente la competencia.

Elnumeral 3.2 se aplicara literalmente: se exige que el fabricante esté
clasificado como “Lider” en Gartner/Forrester u otros rankings
definidos en el pliego.

No procede permitir participacion en categorias distintas del
cuadrante (p. &j., Challengers/Niche/Strong Performers) ni sustituir
este requisito por ISO/IEC 27001:2022 o certificaciones de personal,

58 STAR SOLUTIONS. T.I c. Muchos proveedores especializados en Ethical Hacking, analisis de codigo o ingenieria NO alno ser equivalentes al posicionamiento del fabricante exigido.
social no son evaluados por estos rankings, lo cual podria excluir tecnologias més robustas. Cualquier ajuste solo puede realizarse mediante adenda; a la fecha,
d. La certificacion ISO 27001:2022 constituye un medio de prueba objetivo, verificable y no,hamwmcamn' n

Evidencia a aportar (si el numeral la pide): soporte oficial del reporte
auditado, superior a la opinion de un consultor privado. vigente donde se verifique la clasificacién “Lider” del fabricante
Solicitud (nombre delinforme y fecha).

1.

Permitir participacion de fabricantes ubicados en cualquier categoria del cuadrante.

2.

Aceptar certificaciones técnicas de personal como evidencia suficiente de capacidad.

3. Observacion sobre la definicion del alcance técnico del servicio — Pagina 13 del pliego

Referencia: Alcance para Ethical Hacking (10 activos), anélisis de cédigo (20.000 lineas) e

ingenieria social (200 usuarios).

Star Solutions TIS.A.S

Direccion Carrera 27 #49 - 19

Teléfonos Mévil [+57] 300 701 0017 Ethical Hacking (10 activos): Se verificaran Ginicamente los tipos de

Observacion activo expresamente definidos en el pliego. Si la tipologia no esta

El pliego no discrimina elementos esenciales que afectan los costos, las herramientas, el discriminada, se precisara en alistamiento con base en elinventario

alcance y la Vlabllldad téCniCa: institucional, sin exceder 10 activos ni incorporar tipos no previstos
por el documento.

Tipologia de los 10 activos (aplicaciones, APls, infraestructura, nube, etc.). Lenguajes, Analisis de c6digo (20.000 lineas): Se aplicaré la(s) técnica(s)

frameworks o arquitecturas del c6digo a analizar. Profundidad requerida del analisis: SAST, indicada(s) en el numeral. Si no se especifica

59 STAR SOLUTIONS. T.I. |SCA, DAST, IAST o MAST. Canales incluidos para ingenieria social (correo, llamadas, NO (SAST/SCA/DAST/IAST/MAST), la modalidad se precisaré en
mensajerl’a). alistamiento con la Entidad, manteniendo el tope de hasta 20.000
La falta de precision puede generar interpretaciones distintas y afectar la comparabilidad de Uneasy?m ampliar el alcance. .

Ingenieria social (200 usuarios): Se ejecutara por los canales y bajo
propuestas. los criterios descritos en el pliego. En ausencia de definicion expresa,
Solicitud los canales se acordaran en alistamiento con la Entidad,

Definir explicitamente: manteniendo el universo de 200 usuariosy los criterios de
1. autorizacion, ética y trazabilidad previstos.
Tipo de activo incluido en Ethical Hacking.
2.
Alcance del andlisis de codigo (SAST/SCA/DAST).
3.
Canales y criterios minimos de la ingenieria social.
4. Observacion sobre tratamiento de informacién sensible durante las pruebas
Observacion
El pliego no establece lineamientos acerca de:
Entornos de prueba autorizados. Mecanismos de proteccion y transferencia del cédigo
fuente. Alcances del acceso a datos personales o productivos. Procedimientos de
anonimizacién o minimizacion de datos. Custodia y destruccion de evidencias al finalizar el La entidad ACLARA que no es posible detallar de forma puntual la
contrato. tipologia de los activos, lenguajes, arquitecturas, profundidad de los
Dada la naturaleza de la informacién que gestiona PREVISORA, estos lineamientos son analisis o canales especificos, toda vez que dichos elementos
60 STAR SOLUTIONS. T.I. |indispensables para garantizar cumplimiento normativo y seguridad operativa. NO 1 da las caracterlsticas y requerimientos de cada proyecto

Solicitud

Incluir un anexo técnico que detalle:

1.

Protocolos de manejo de informacién sensible.

2.

Lineamientos de uso de ambientes aislados o sandbox.
3.

Criterios de retencién y destruccion de evidencia.

que se adelante durante la ejecucion del contrato. Los oferentes
deberan, por tanto, ajustarse a lo establecido en el pliego y
considerar que el detalle operativo sera definido en la etapa de
ejecucion, conforme a las necesidades que determine la Entidad
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5. Observacidn sobre criterios de aceptacion y formato de entregables

Star Solutions TIS.A.S

Direccion Carrera 27 #49 - 19

Teléfonos Mévil [+57] 300 701 0017

Observacion

El pliego no establece:

Formato estandar de reportes, Nivel minimo de detalle, Criterios para aceptacion del
entregable técnico.

SE ACLARA que los criterios de aceptacion, formatos y nivel de
detalle de los entregables se regiran por lo establecido en el contrato
y los lineamientos operativos que se definan durante la ejecucion del
mismo.

En este sentido, los informes y entregables deberan contener la

61 STAR SOLUTIONS. T.I. |Esto puede generar diferencias entre propuestas y dificultades de evaluacion. NO informacién técnica necesaria para su adecuada comprension y
Solicitud gestion por parte de la Entidad, tales como la descripcion del
Definir: hallazgo, nivel de severidad, impacto y recomendaciones, sin que sea

: procedente fijar en esta etapa formatos o estructuras rigidas que
1. generen mayor carga operativa. La validacion y aceptacion de los
Formatos requeridos (PDF/XLS/API). entregables se realizara por parte del supervisor del contrato,
2. conforme a los criterios contractuales definidos.
Minimos de informacioén: severidad, CVSS, evidencia, impacto, recomendacion.
3.
Si debe entregarse
6. Observacion sobre requisitos de integracion e interoperabilidad de soluciones
Observacion
No se especifica si las plataformas de Ethical Hacking, analisis de codigo, XDR, ingenieria SE ACLARA que la informacion relacionada con los requisitos de
. P integracion e interoperabilidad entre las diferentes plataformas sera
socialy cumplimiento deben: )
definida y compartida durante la ejecucion del contrato, de acuerdo
M con las necesidades técnicas y operativas de la Entidad.
Integrarse en consola unificada,

62 STAR SOLUTIONS. T.I. [e NO En consecuencia, los oferentes deberén cefiirse a los requisitos
Exportar en formatos estandarizados (STIX/TAXII), establecidos en el pliego de condiciones, entendiendo que los
. lineamientos especificos sobre integracion, formatos de intercambio

N . 0 esquemas de operacion seran acordados en la etapa de ejecucion,
Operar de manera mdeDendleme‘ sin que ello impliqgue compromisos adicionales distintos a los
Esto impacta costos, disefio arquitectonico y seleccion de fabricantes. contractualmente previstos.
Solicitud
Aclarar si la interoperabilidad es obligatoria o deseable.
7. Observacion sobre modalidad de despliegue de las soluciones (on-premise / cloud / SaaS)
Observacion
El pliego no determina si las soluciones deben operar:
. SE ACLARA que el modelo de despliegue de las soluciones (on-
En infraestructura propia de PREVISORA, premise, cloud, SaaS o esquemas hibridos) debera ajustarse a lo

en el pliego de condicionesyalasr que se
M definan durante la ejecucion del contrato.
En modalidad SaaS.
63 STAR SOLUTIONS. T.I. |Star Solutions TIS.A.S NO Asi mismo, se aclara que el oferente deberé asumir la totalidad de los
Direccion Carrera 27 #49-19 costos asociados que se deriven del modelo de despliegue
Teléfonos Mévil [+57]300 701 0017 propuesto, incluyendo infraestructura, licenciamiento, operacion,
conectividad y cualquier otro componente necesario para el

* cumplimiento integral de los requisitos técnicos, funcionales y

En nube hibrida. regulatorios exigidos por la Entidad.

Esto tiene impacto directo en costos, licenciamiento y cumplimiento regulatorio.

Solicitud

Definir el modelo de despliegue esperado para cada solucion.
SE ACLARA que las acciones de remediacion de vulnerabilidades
deberan ejecutarse en acompafnamiento del contratista, quien sera
responsable de apoyar técnica y operativamente el proceso de
mitigacion conforme a la criticidad de los hallazgos, el estado de los
controles existentes y el nivel de obsolescencia tecnolégica.

64 STAR SOLUTIONS. T.I. |8. Observacién sobre alcance de servicios de remediacion NO

Asi mismo, se mantiene la exigencia de que dichas acciones estén

T por informes en idioma espafol, los cuales
deberan evidenciar el tratamiento aplicado a cada vulnerabilidad, su
evolucién y el estado actual de mitigacién, garantizando la
trazabilidad y el adecuado seguimiento por parte de la Entidad.
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9. Observacidn sobre el alcance real de la ingenieria social
Observacion
Elnimero de usuarios (200) no indica:

Si deben segmentarse por areas o roles.

Si se realizaran campanas mdltiples.

SE ACLARA que el alcance y la metodologia de la ingenieria social,
incluyendo la segmentacion de usuarios, la realizacion de campanias,
lainclusién de actividades de capacitacion y la entrega de productos

65 STAR SOLUTIONS. T.I. |Si se incluye capacitacion o solo simulaciéon. NO adicionales, seran definidos y acordados durante la ejecucién del

. contrato con el supervisor designado por la Entidad, con elfin de

Si se debe entregar matriz de riesgo humano. gstabtecer la metodologia mas adecuada segun las necesidades

institucionales.

Solicitud

Definir el alcance funcional y pedagégico de la prueba.

STAR SOLUTIONS TI S.A.S. agradece la oportunidad de participar en este proceso. Las

observaciones aqui consignadas buscan fortalecer la transparencia, facilitar la participacién

pluraly asegurar que la Entidad reciba una oferta técnicamente sélida, trazable, comparable

y ajustada a sus necesidades reales de ciberseguridad.

6. Personal requerido

Respetuosamente, solicitamos a la Entidad incorporar dentro de los requisitos del proceso

el perfil de Profesional de Implementacion, conforme a las siguientes caracteristicas: No procede la modificacién. EL documento ya define el personal

« Titulo profesional: Ingeniero electrénico, de sistemas, telecomunicaciones o minimo habilitante (Analista de Seguridad y Gerente de Proyecto) y

afines. permite que cada oferente incorpore perfiles adicionales segun su

« Especializacién: Seguridad informatica. modelo (Cap. Ill, 3.3).

« Experiencia: Por tanto, no s'e incluira un nuevo perfil obligatorio de “Profesional de
66 TIC COLOMBIA SAS o N . . . . NO Implementacion”.

o Minimo cuatro (4) afios de experiencia general contados a partir de la tarjeta Cualquier cambio solo puede realizarse mediante adenda (Cap. I,

profesional. 20), y no se aceptan propuestas condicionadas a requisitos distintos

o Minimo dos (2) afios de experiencia especifica en proyectos de seguridad a los establecidos (Cap. II, 1).

informética, acreditada mediante certificaciones de experiencia laboral. Ustedes pueden incluir ese perfil en su equipo sin alterar las

« Certificaciones requeridas: condiciones del proceso.

0 ITIL V4 Foundation

o Certificacién como auditor interno 1ISO 27001:2013 o superior

OBSERVACION 1.

Retiro del requisito de ‘dos maximos niveles de membresia’ por ser un filtro comercial

restrictivo y no necesario: Causa legal/técnica: El requisito impone una jerarquia comercial

propia de cada fabricante y ajena al mérito técnico exigible, lo cual afecta la pluralidad de

oferentes y la seleccion objetiva al limitar la concurrencia a canales ‘top tier’. El propio

pliego

ya exige ISO/IEC 2701:2022, perfiles habilitantes, ANS de disponibilidad (99,5%) y

penalidades, controles que garantizan idoneidad y continuidad sin necesidad de un ‘nivel

maximo’ de canal. Texto a reemplazar (extracto del pliego): ‘Debera adjuntar con su El Documento de Condiciones Definitivas exige la acreditacion como

propuesta la certificacion expedida por el fabricante, mayorista o representante oficial en canal autorizado en uno de los dos niveles superiores de membresia

Colombia, que lo acredite como canal autorizado en cualquiera de los dos maximos niveles (Cap. lll, 3.2.b), como garantia de respaldo directo del fabricante para

de membresia, con una vigencia no mayor a dos (2) meses.’ Propuesta de reemplazo: ‘Carta suministro legitimo, acceso a parches/actualizaciones, escalamiento
67 TIC COLOMBIASAS |de respaldo del fabricante o del distribuidor oficial que garantice suministro legitimo, acceso NO de soportey continuidad, en armonia con las obligaciones del SGSIy

a parches/actualizaciones y soporte; acreditacion vigente como partner autorizado sin
limitar

a niveles maximos; en consorcios/UT, la acreditacidn podré aportarla el miembro
responsable del componente técnico.’

Argumento de la solicitud: Desde la perspectiva legal, el filtro comercial
desproporcionado vulnera los principios de igualdad y pluralidad que informan el
procedimiento de invitacién abierta, pudiendo configurar direccionamiento. Desde la
técnica,

la entrega de parches y soporte se garantiza por contrato y por respaldo del fabricante, no
por el ‘tier’. Las obligaciones de seguridad y continuidad estan consagradas en los ANSy en
las penalidades de la minuta; establecer niveles maximos no afiade garantias juridicas ni
técnicas adicionales, pero si restringe el mercado.

la CBJ 006-2025. Esta condicién no restringe la concurrencia ni
configura direccionamiento, pues admite certificacién de fabricante,
mayorista o representante oficial y permite que en consorcios/UT la
acreditacion la aporte el miembro responsable.
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OBSERVACION 2.

Modulacion de la ‘vigencia méxima de dos meses’ de la acreditacion (actualidad razonable
sin afectar concurrencia) La exigencia de una vigencia de dos (2) meses resulta
excesivamente rigida y puede excluir proveedores con acreditaciones validas que por ciclos
administrativos del fabricante tengan emision superior a dos meses, sin que ello implique
pérdida de validez. El control de actualidad puede satisfacerse con verificacion directa al
fabricante o mayoristay con el contrato de soporte adjunto, evitando sacrificar pluralidad.
*Texto a reemplazar (extracto del pliego):* ‘...con una vigencia no mayor a dos (2) meses.’

El Documento de Condiciones Definitivas exige la acreditacion como
canal autorizado en uno de los dos niveles superiores de membresia
(Cap. Ill, 3.2.b), como garantia de respaldo directo del fabricante para
suministro legitimo, acceso a parches/actualizaciones, escalamiento
de soporte y continuidad, en armonia con las obligaciones del SGSIy

68 TIC COLOMBIA SAS Propuesta de reemplazo: NO la CBJ 006-2025. Esta condicién no restringe la concurrencia ni
‘Acreditacion vigente del fabricante o verificacién documental emitida por el configura direccionamiento, pues admite certificacion de fabricante,
fabricante/mayorista dentro de los ultimos seis (6) meses, o certificacion de soporte activa; mayorista o representante oficial y permite que en consorcios/UT la
en su defecto, confirmacion electrénica del fabricante durante la etapa de verificacion.” acreditacion la aporte el miembro responsable.

Argumento de la solicitud: Legalmente, el estandar de ‘actualidad razonable’ debe
armonizarse con la realidad del mercado para no transformar un control de vigencia en una
barrera de entrada. Técnicamente, la continuidad del soporte y la legitimidad del
licenciamiento se acreditan por contratos activos y cartas del fabricante, no por una ventana
temporal rigida de dos meses.*

OBSERVACION 3.

Proteccion de la pluralidad y seleccion objetiva frente a jerarquias comerciales
heterogéneas

Los ‘niveles maximos’ de membresia son conceptos no estandarizados: cada fabricante los
define con criterios propios, por lo que su comparacion entre oferentes y su relacion con la
calidad es discutible. Impulsar un criterio heterogéneo como habilitante puede generar
ventaja indebida y limitar la participacion de integradores con respaldo oficial pero sin ‘top .

L, El Documento mantiene la acreditaciéon como canal autorizado en
tier’. uno de los dos niveles superiores (Cap. Ill, 3.2.b), certificable por
Texto a reemplazar Exigencia de ‘dos méaximos niveles de membresia’ como habilitante. fabricante/mayorista/representante oficial y valida en consorcios/UT

69 TIC COLOMBIASAS |*Propuesta de reemplazo:* ‘Aceptar respaldo oficial del fabricante/distribuidory evidencia NO cuando la aporte el miembro responsable. Este criterio es verificable
de soporte/actualizaciones (SLA, plan de parches) como criterios habilitantes objetivos, sin (CUMPLE/NO CUMPLE) y asegura respaldo directo del fabricante,
jerarquias comerciales.’ Argumento de la solicitud: Legalmente, la seleccién objetiva ::?a'{;':::rff:'e";‘;::rf:S:naa‘:ranrz:zsézcn‘:lagz;';’T:Z‘éj 4062025,
reclama
criterios verificables y comparables; las jerarquias comerciales no aseguran mayor
seguridad
ni mejor prestacion. Técnicamente, los riesgos operativos se mitigan por la arquitectura,
cifrado, integracion, SAST/EH y ANS, todos ya exigidos en el pliego; el ‘nivel maximo’ no es
un control de seguridad, sino un emblema comercial.

OBSERVACION 4.

Claridad para proponentes plurales (consorcios/UT) y complementariedad técnica Causa: EL

pliego contempla la participacion plural, pero no precisa expresamente que las Se mantiene la exigencia de acreditacién como canal autorizado en

certificaciones y respaldos puedan ser aportados por el integrante que ejecuta el uno de los dos r"vetes superiores (Cap. Iil, 3.2.0). En pmpo,"eme
plural (consorcio/UT), las certificaciones y respaldos podran ser

componente técnico, lo cual desalienta la asociacién y restringe el aprovechamiento de aportados por el integrante que ejecuta el componente técnico

capacidades complementarias. correspondiente, siempre que ello esté identificado en el documento

70 TIC COLOMBIASAS |Propuesta de reemplazo: Pagina 3 ‘En proponente plural (consorcio/UT), las NO de constitucion (Cap. lll, 1.1.5) y en la matriz de responsabilidades; la

certificaciones y respaldos requeridos podran ser aportados por el miembro que ejecuta el
alcance técnico relacionado; la verificacion se realizard sobre el conjunto de la ofertay la
matriz de responsabilidades.” Argumento de la solicitud (enfoque legal y técnico): Desde el
plano legal, esta precision protege la pluralidad y evita barreras indirectas; en lo técnico,
favorece la suficiencia del equipo sin relajar controles de soporte ni seguridad establecidos
en ANS/minuta.

verificacion se realiza sobre el conjunto de la oferta (ver criterio de
experiencia plural, Cap. Ill, 3.1.h).

Notas: No se alteran condiciones del pliego; cualquier cambio solo
via adenda (Cap. |, 20). Las propuestas condicionadas a modificar

requisitos no son admisibles (Cap. II, 1).
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OBSERVACION 5.

Solicitud de Adenda: sustitucién del criterio comercial por controles de licenciamiento y
soporte verificables: Para blindar el proceso frente a riesgos operativos (licencias ilegitimas,
falta de parches/soporte), se propone reemplazar el ‘nivel maximo’ por una combinacién de
controles objetivos: (i) carta de respaldo del fabricante; (ii) contrato de soporte activo; (iii)
plan de gestion de parches y actualizaciones; (iv) verificacion documental durante
evaluacion; (v) penalidades especificas por incumplimiento de soporte y seguridad ya
previstas.

El pliego exige la acreditacion como canal autorizado en uno de los
dos niveles superiores de membresia del
fabricante/mayorista/representante oficial (Cap. Ill, 3.2.b), requisito
objetivo y verificable (CUMPLE/NO CUMPLE) que asegura respaldo
directo, suministro legitimo, acceso a parches/actualizacionesy
escalamiento de soporte, en coherencia con las obligaciones de
seguridad (ISO/IEC 27001:2022) y continuidad exigidas.

71 TIC COLOMBIA SAS . . NO . o
Propuesta de reemplazo: ‘Incluir en Adenda el paquete de controles (i-v) como En proponente plural (consorcio/UT), la acreditacién puede ser
habilitantes/obligatorios, eliminando la exigencia de jerarquia comercial.’ Legalmente, se aportada por elintegrante responsable del componente técnico,
rivilegian criterios objetivos y no discriminatorios alineados con seleccién objetiva; conforme al documento de constitucion y matriz de
pl X g g y o X S X ) v responsabilidades (Cap. IIl, 1.1.5y 3.1.h).
técnicamente, se fortalecen garantias directas de seguridad y continuidad sin restringir la Cualquier modificacién solo puede realizarse mediante adenda (Cap.
participacion. Conclusion y peticion: Solicitamos la expedicién de Adenda que elimine la 1, 20). Las propuestas condicionadas a alterar requisitos no son
exigencia de ‘dos maximos niveles de membresia’y module la vigencia de la acreditacion, admisibles (Cap. II, 1).
sustituyéndolas por controles objetivos de licenciamiento y soporte que no restrinjan la
concurrencia, y que se precise la aportacion de certificaciones en consorcios/UT. Soporte
1) ¢Expectativas sobre cifrado (TLS, FIPS)?
Exigencia: Cifrado de extremo a extremo de la informacién en transito
y en reposo entre la solucioén y los servicios internos. El pliego no
prescribe un estandar especifico (TLS/FIPS); el oferente debe
asegurar buenas précticas alineadas al SGSI.
Referencia: Cap. 16.3.b; Cap. lll 3.2.a (ISO/IEC 27001:2022 por CBJ
006-2025).
£ Qué expectativas tienen sobre cifrado (TLS, FIPS)? 2) ¢Qué RTO/RPOYy plan de contingencia esperan?
; & i i ?
cQue‘RTO/RPO yplan d? contingencia esp?ran. . Plan de Continuidad y Recuperacion de Desastres (PCN/DRP) con
¢Habilitan los cuatro métodos: pasivo, activo no autenticado, activo autenticado y agente? pruebas semestrales (periodicidad exigida). Los valores de RTO/RPO
¢La plataforma debe orquestar parches y acciones de mitigacion? no estan fijados en el pliego; deben proponerse por el oferente dentro
¢Qué limites de cambio y ventanas de mantenimiento aplican? del PCN/DRPy su BIA.
£Qué herramienta [TSM usan para integrar tickets? Referencia: Cap. | 6.1.d; Minuta (Anexo 13) Clausula 43 (PCN con BIA,
. . L ) incluyendo RTO/RPO).
72 TI INFORMATICA ¢ Como gestionan actas de aceptacion de riesgo? NO v )

¢Confirman capacitacion anual para 20 personas?

¢ Qué SLA esperan para incidentes criticos (presencial vs. remoto)?
¢Soporte en espafiol, 8x5 0 24x7?

¢Integracion con EDR, WAF, NAC, MDM, SSO/MFA?

¢Cumplimiento normativo (ISO 27001, PCI DSS, SARLAFT, Ley 1581)?
¢ Qué KPIs son clave (MTTR, % remediacion, backlog)?

3) ;Habilitan los cuatro métodos: pasivo, activo no autenticado,
activo autenticado y agente?

Si. Se exige descubrimiento/escaneo por: pasivo de red, activo no
autenticado, activo autenticado y agente.
Referencia: Cap. IIl 3.4.1 (8.¢).

4) ;La plataforma debe orquestar parches y acciones de mitigacién?

Si. Se requiere que el servicio incluya acciones de remediacién
basadas en criticidad y que la plataforma cuente con funcionalidades
adicionales como aplicacién de parches y/o remediacion
temporal/definitiva.

Referencia: Cap. 11l 3.4.3 (4).

5) ;Qué limites de cambio y ventanas de mantenimiento aplican?
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1 Solicitud de supresion total del requisito de certificacion ISO/IEC

27001:2022

El pliego establece que el proponente debe contar con certificacién ISO/IEC 27001:2022
“en cumplimiento de la Circular Basica Juridica 006 de 2025 de la Superintendencia
Financiera de Colombia”. Sin embargo, tras revisar integramente dicha Circular, se
evidencia que su contenido se limita a la depuracidn y reorganizacion formal de la CBJ,
sin introducir nuevos requisitos en materia de seguridad de la informacién, y
particularmente sin imponer la certificacion ISO 27001 a proveedores o terceros.

En consecuencia, la fundamentacién normativa utilizada en el pliego no corresponde al
contenido real de la regulacién y configura una motivacién inexacta del requisito. Si bien
valoramos la importancia técnica del estandar ISO 27001, su exigencia no deriva de una

NO PROCEDE. Se mantienen las condiciones del Documento de
Condiciones Definitivas. La circular 006/2025 de la SFC reexpide y
depura la Circular Basica Juridica; no introduce una obligacion

73 ACTIVOSTI obligacion regulatoria y solo podria responder a una decision interna de la Entidad. NO general de certificacion ISO 27001 para todos los proveedores. La
Mantenerlo como requisito habilitante basado en una norma que no lo contempla Entidad, bajo deracha privado, puede fijar requisitos minimos de
P .. . . . . . idoneidad y seguridad acordes con su SGSI
afecta los principios de seleccion objetiva, proporcionalidad y libre concurrencia, al
introducir una barrera de acceso no prevista por el marco regulatorio aplicable.
Por lo anterior, solicitamos la SUPRESION TOTAL del requisito de certificacion ISO/IEC
27001:2022, dado que no encuentra soporte juridico en la Circular 006 ni en las
disposiciones vigentes de la Superintendencia Financiera, y su imposicién podria restringir
injustificadamente la participacion de oferentes idéneos. La verificacién de los controles
de seguridad puede efectuarse mediante los mecanismos previstos en la regulacion
(politicas, controles, procedimientos y evidencias), sin imponer una certificacién no
exigida por la norma.
2 Solicitud de ampliacién del limite de maximo tres (3) certificaciones de experiencia
Elnumeral 3.1 del pliego establece que el proponente Unicamente podra aportar
maximo tres (3) certificaciones de experiencia, evaludndose solo las tres primeras
foliadas. Esta restriccion resulta desproporcionada frente a la exigencia de acreditar
experiencia equivalente al 100% del presupuesto oficial, cuyo valor asciende a $1.403
millones.
Pagina 2 de 2 Se mantienen las condiciones del Documento de Condiciones
. . ) Definitivas. El pliego establece que la experiencia se acredita con
En servicios especializados como la gestion de vulnerabilidades y la seguridad de la méximo tres (3) certificaciones, evaluéndose solo las tres primeras
informacioén, la experiencia suele estar distribuida en multiples contratos de diferentes foliadas (Cap. ll, 3.1). Este criterio es objetivo y verificable
74 ACTIVOS TI cuantias. Limitarla a solo tres certificaciones impide reflejar adecuadamente la NO (CUMPLE/NO CUMPLE) y garantiza orden, comparabilidad y
trayectoria real del proponente y afecta de manera directa la valoracién objetiva de las eficiencia en la evaluacion, sinimpedir que el proponente alcance el
capacidades técnicas del oferente. Adicionalmente, esta restriccion afecta los principios 100% del pr,eS“p“esm mediante contratos de mayor cuantfa y con
. o . N N . actualizacién/convertibilidad prevista (TRM/SMMLV) (Cap. Ill,
de seleccién objetiva, proporcionalidad y libre concurrencia, dado que excluye 31.-9).
injustificadamente a oferentes que podrian demostrar la idoneidad requerida mediante
la sumatoria de varios contratos.
Por ello, solicitamos modificar el requisito para permitir un nimero mayor de
certificaciones —sugerimos un minimo de seis (6). Esta modificacién incrementa la
pluralidad de oferentes, fortalece la competenciay garantiza una seleccién mas objetiva y
ajustada a la naturaleza técnica del objeto contractual.
LA PREVISORA S.A. no tiene una lista de nubes preaprobadas. La
aprobacién de una nube alternativa se hace caso a caso si la
En el numeral 6.1 - Disponibilidad y entrega del servicio, literal a), se indica que la solucién propuesta evidencia:
puede ser entregada como servicio (SaaS) o soportarse en una nube alternativa previamente Disponibilidad 99,5% y soporte 24/7, PCN/DRP probado
aprobada por LA PREVISORA S.A. semestralmente, cifrado en trénsito y en reposo, integracién con
75 INTERNEXA Solicitamos amablemente a la Entidad aclarar cudles son las nubes alternativas que NO SIEM (Elastic) y plataformas internas, y cumplimiento de proteccién

actualmente se encuentran aprobadas, o en su defecto, cudles son los criterios técnicos, de
seguridad y de cumplimiento que utiliza LA PREVISORA S.A. para otorgar dicha aprobacién.
Esto con el fin de garantizar que la propuesta cumpla plenamente con los lineamientos
establecidos por la Entidad.

de datos.
El oferente asume costos de aprovisionamiento en TRIARA-Claro y
cualquier migracién sin afectar a la Entidad.

Accién esperada: Indique en su oferta proveedor/regién, esquema de
cifrado, RTO/RPO propuestos, plan de integracion y contingencia, y
responsabilidades/costos conforme al pliego.
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Con relacién al numeral 6.2, literales a) y b), solicitamos respetuosamente a la Entidad
ampliar la informacién sobre los siguientes aspectos, con el fin de garantizar una correcta
dimensionamiento de la propuesta y mitigar riesgos durante la ejecucion:

1. Infraestructura requerida en el Datacenter de LA PREVISORA S.A.

* Agradecemos indicar qué tipo de infraestructura se requiere aprovisionar (capacidades de
cémputo, almacenamiento, networking, racks, energia, etc.).

* De igual manera, solicitamos especificar el estado actual de dicha infraestructura, asi
como los mantenimientos vigentes y las adecuaciones técnicas que serian necesarias para

1.Infraestructura en Datacenter de LA PREVISORA S.A. (6.2.a): EL
pliego no prescribe capacidades especificas (computo,
almacenamiento, networking, racks, energia). Cada oferente debe
dimensionary aprovisionar la infraestructura que su solucién
requiera, coordinando directamente con el proveedor del Datacenter
y asumiendo los costos de espacio/colocacion y servicios asociados.
LA PREVISORA S.A. no realizard inversiones adicionales en
infraestructura para la operatividad del servicio. Cualquier
mantenimiento/adecuacion técnica se gestiona con el Datacenter
conforme a las necesidades del oferente y sin afectar la operacion ni

76 INTERNEXA asegurar la correcta instalacion, operacion y continuidad del servicio. NO los ANS del contrato.
2. Migracion en caso de cambio de proveedor de Datacenter, nube o infraestructura (literal
b) 2. Migracién ante cambio de proveedor de
. . . Datacenter/nube/infraestructura (6.2.b)
* Solicitamos a LA PREVISORA S.A. informar cuél es el proveedor actual del Datacenter
donde se aloja la solucién o componentes relacionados. Proveedor actual de Datacenter: TRIARA-Comcel (Claro); el contrato
* Asi mismo, agradeceriamos precisar qué infraestructura, componentes, servicios o cargas estd vigente hasta octubre de 2026. La obligacién de planear y
de trabajo se encuentran actualmente alojados alli, con el fin de evaluar adecuadamente el ejecutar cualquier migracion (inventario de componentes/cargas,
alcance, riesgos y costos asociados a un eventual proceso de migracion, tal como se riesgos, costos y continuidad) es del oferente, y debe hacerse sin
R afectar a LA PREVISORA S.A. ni generar costos adicionales para la
establece en el numeral 6.2 literal b). .
Entidad.
Solicitamos aclaracion, dado que el CVE no homologa soluciones; mas bien existen eldocumento establece que no se exige “homologacion” por CVE; se
herramientas compatibles con CVE que utilizan correctamente sus identificadores. g’/ielgso Compa‘s\iclg" C\:F/JWD' Lag\‘;é”;o” dhebbel b;'zcvaggor
" N . 2 4 . ‘e . L - mostrar -ID en hallazgos earchable utput)
77 INTERNEXA Agradecemos a la Entidad indicar a qué tipo de validacién hace referencia el requerimiento, NO Y o €0s put)
) . y mantener mapeo/actualizacion frente a CVE/NVD (feeds/AP) y las
si corresponde al uso de soluciones CVE-Compatible, y qué documento o lineamiento evidencias (manual/datasheet/capturas) donde se vea el uso de
oficial se debe utilizar para soportar este cumplimiento en la propuesta. CVE-ID y el mecanismo de actualizacién contra CVE/NVD
Agradecemos a la Entidad brindar mayor claridad sobre:
ns . . . X . 1.Elpl i bio de SIEM; deben int,
1. Si esta previsto algin cambio de SIEM durante la vigencia del contrato, y en caso pliego no informa un camblo de leben Integrarse con
N R . B R . L L R Elastic y ajustarse si la plataforma cambiara, sin afectar ANS.
afirmativo, cudles serian los lineamientos o condiciones técnicas para garantizar la 2.No se detallan vigencias de soporte de Elastic; el oferente debe
continuidad de la integracion. garantizar la interoperabilidad y mantener la integracién durante la
78 INTERNEXA 2. Elestado actual de soporte y mantenimiento de la plataforma Elastic (vigencia, modalidad NO ejecucion.
y alcance). 3.Proponga el mecanismo técnico (p. €j., APl/connector, Syslog,
3. Las caracteristicas técnicas disponibles para la integracion, incluyendo si la herramienta webhooks), con cifrado en trénsito y reposo, indicando
. . . . versiones/compatibilidad y un plan de continuidad, sin costo
cuenta con APIs, conectores o mecanismos estandar para interoperar con soluciones de adicional para LA PREVISORA S.A.
gestion de vulnerabilidades o analisis de seguridad.
Su entendimiento es correcto: el sistema de andlisis de
vulnerabilidades puede proponerse en cualquiera de las
79 INTERNEXA Entendemos que el sistema de analisis de vulnerabilidades puede contemplar cualquiera de NO combinaciones previstas en los literales a)-c) del numeral aplicable,
las combinaciones de los literales a al ¢, por favor confirmar este entendimiento siempre que se mantengan los minimos del pliego (métodos exigidos,
integracion con SIEM, cifrado en transito y reposo, ANS de
disponibilidad y entregables).
Por favor especificar como se acredita este requerimiento si existe algun formato pre Para efectos del proceso los solicitado se acreditara mediante la
establecido o se hace mediante carta del Representante carta de presentacion, y en caso de tener conocimiento de algun
80 INTERNEXA NO caso de corrupcién reportarlo conforme se solicita en el numeral.
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Solicitamos a la Entidad evaluar la eliminacién del requisito que exige que el proponente sea
partner del fabricante o que aporte certificacion directa del mismo, en la medida en que
dicho requerimiento podria limitar la pluralidad de oferentes y la libre concurrencia.
Alternativamente, proponemos que se permita que la solucién sea adquirida a través de un
mayorista o canal autorizado del fabricante, garantizando la originalidad del licenciamiento,
las actualizaciones y el soporte oficial, sin que sea obligatorio que el prestador del servicio
ostente la calidad de partner directo.

NO PROCEDE eliminar el requisito. Se mantienen las condiciones del
Documento de Condiciones Definitivas.
Fundamento:

Eldocumento de condiciones exige acreditacion como canal
autorizado en uno de los dos niveles superiores de membresia,
certificable por el fabricante, mayorista o representante oficial en
Colombia (Cap. Ill, 3.2.b). Este criterio es objetivo y verificable

81 INTERNEXA ) ) . . NO i
Lo anterior teniendo en cuenta que, al tratarse de un servicio especializado, este puede ser (CUMPLE/NO CUMPLE) y garantiza suministro legitimo,
prestado por un integrador distinto al proveedor del licenciamiento, siempre que se acredite actuslizacionss y escalamiento de soporte.
" P B P . . . L. En consorcios/UT, la acreditacion puede aportarla el integrante
la experiencia, idoneidad técnicay el equipo necesario para la correcta implementacion, ) F X P . . ©
o . responsable del componente técnico, sin exigir que el integrador sea
operacion y soporte de la solucion. el mismo proveedor del licenciamiento (Cap. lll, 1.1.5).
Esta alternativa permitiria ampliar la participacién de oferentes, promover la competencia Cualquier modificacién solo procede via adenda (Cap. I, 20);
efectivay asegurar el cumplimiento del objeto contractual, sin afectar la calidad ni la propuestas condicionadas a cambiar requisitos no son admisibles
seguridad de la solucién ofrecida. (Gap- 1, 1).
Solicitamos la ampliacion del plazo para la prestacion de las propuestas a 29 de dcieimbre Se mantienen los términos y plazos establecidos en el Documento de
X . h R . Condiciones Definitivas y en el cronograma vigente; cualquier
82 INTERNEXA de 2025, con el fin de permitar una adecuada estructuracion tecnicay econémica en NO ” Y ! ¢ . . N
o X modificacion se procede mediante adenda y sera debidamente
beneficio de la entidad publicada. Sin embargo, hasta esta etapa no se amplia el plazo.
Se acepta que los anexos técnicos de los contratos se presenten
solicitamos a la Entidad para la acreditacién de la experiencia, se permitay se tenga en como soporte Ct"gme”;e"‘a;'o pa(a acreditarla eXpE”dE”C'a’ slempre
. . ue estén vinculados y firmados al contrato correspondiente
cuenta que los documentos soporte de los contratos aportados incluyan sus respectivos g Y P Y
o detallen objeto, alcance, valor, fechas y resultados; no obstante, se
anexos técnicos, los cuales hacen parte integral del contrato y en los que se detalla el mantienen las condiciones del pliego: méximo tres (3) certificaciones
a3 INTERNEXA alcance, actividades y servicios efectivamente ejecutados. NO (se evaluian solo las tres primeras foliadas), y la certificacion emitida
Lo anterior permitird evidenciar de manera claray objetiva la correspondencia entre la por el contratante sigue siendo el documento base de evaluacion; en
experiencia acreditada y el objeto del presente proceso, garantizando una evaluacién proponente plural (UT/Consorcio), los soportes pueden ser del
. ) - . integrante responsable del componente técnico; los anexos no
técnica adecuaday una interpretacion homogénea por parte de los proponentes y de la ‘E?’ P [ P . . . .
: sustituyen la certificacién ni amplian el nimero admitido, y la Entidad
Entidad. podra solicitar aclaraciones y soportes adicionales por una Gnica vez,
sin mejorar la oferta.
1. Observacién al literal a): Se marmelnT lo este;btec\dolen el dtocumemo (;efcor;dlc\ones, toda
. . . cw . vez que el alcance de “igual o similar” ya esta definido con precision
Respetuosamehte s:e sugiere a la.E.ntldadlque el liFer.al a) quede redactadr:) a?l. .E,l objeto, en el Capitulo Ill, 3.1 literal a) y se alinea con el Objeto establecido en
alcance y/o obligaciones del servicio sea igual o similar al de la presente invitacion, el Capitulo |, 4 (gestion de vulnerabilidades mediante pruebas de
84 ALINATECH entendiéndose por similar a anélisis y/o implementacién y/o diagndstico y/o planificacion de NO ethical hacking, pruebas de penetracién, hardening, revisién de
soluciones para la gestion de vulnerabilidades, entendiéndose como: pruebas de Ethical codigo seguro (SAST), analisis de amenazas, simulacros de respuesta
Hacking y/o pruebas de penetracién y/o evaluacién de configuracion segura (Security aincidentesy parcheo de vulnerabilidades). Incluir términos
Hardening) y/o revisién de cédigo seguro y/o anélisis de amenazas y/o simulacros de adicionales como “diagnéstico” y “planificacion”, asi como ampliar
g y ) g guroy. L " Yy u eluso de “y/0”, podria introducir ambigtiedades y diluir el criterio
respuesta a incidentes y/o parcheo de vulnerabilidades. operativo de equivalencia ya previsto
2. Observacién al literal c):
Respetuosamente se sugiere a la Entidad revisar el literal ¢), dado que limitar la experiencia
Unicamente a contratos con duracién igual o superior a doce (12) meses restringe la
participacion de oferentes que cuentan con contratos completamente ejecutados y se mantienen las condiciones del proceso: los oferentes deberan
85 ALINATECH alineados con el objeto del proceso, pero cuya naturaleza técnica implica periodos de NO acreditar contratos totalmente ejecutados (incluidas prérrogas) con

ejecucion mas cortos, como ocurre con servicios de Ethical Hacking, pruebas de
penetracion, anélisis de vulnerabilidades y actividades asociadas. En este sentido, se
solicita permitir la acreditacion de contratos con una duracion inferior a doce meses,
siempre que se demuestre su ejecucion total y que su objeto sea igual o similar al requerido.

duracién 212 meses y antigliedad <5 afios (literal d).
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Frente a lo anterior, atentamente solicito aclarar, si el Rubro / Concepto “SEGURIDAD
INFORMATICA Y ADMINISTRACION DE INFRAESTRUCTURA TECNOLOGICA/SEGURIDAD

Elvalor tope de UN CENTAVO (COP $0,01) para la vigencia 2025
corresponde a una definicién de presupuesto interno de la Entidad,
derivada de la asignacion de recursos del CDP, y refleja que el primer
mes es de implementacion sin cobro. Esta cifra no se redondeay no
requiere ajuste por parte de los oferentes.

En consecuencia, los oferentes deben presentar su propuesta

86 SKG INFORMATICA” de Afo de Vigencia 2025, cuyo valor tope corresponde a UN centavo ($0,01) NO econmica de conformidad con el formato del ANEXO No. 8 —
ise Propuesta Econémica, respetando estrictamente la distribucién por
debe redondear al peso mas cercano? ;O se debe ofertar por ese valor tope? vigencia y los topes establecidos en el Documento de Condiciones.
Si el formulario no admite decimales, se registra 0 en 2025y se
incluye nota aclaratoria indicando que el valor corresponde a $0,01
segun el tope definido, sin modificar las condiciones del proceso.
Atentamente solicito aclarar las siguientes dudas:
* ;Se deben diligenciar las tres hojas de calculo?
» ;Existen valores topes de referencia para los items indicados en las hojas de célculo de Por favor diligencien tnicamente lo requerido en el Anexo No. 8 —
87 SKG Nombres NO Propuesta Econémica, respetando los topes por vigencia
“Formato Propuesta Econémica” y “Hoja1” establecidos en el documento
* En la Nombre de la Hoja: “Hoja2”, ;en que celdas se debe hacer nuestro ofrecimiento
econémico?
Atentamente solicitamos eliminar el texto subrayado, toda vez que el mismo actualmente ha Agradecemos su observacién, sin embargo el requisito se mantiene
sido retirado de los Decretos y Leyes que reglamentan la acreditacion de la experiencia de para efectos de empresas menores a 3 anos se procedera conforme
88 SKG . . - R k NO lo indican los terminos.
los socios, en empresas que tienen menos de tres afios de constitucion, porque la misma,
limitaba la creacion y crecimiento de las nuevas empresas.
Se confirma que el requisito debera ser acreditado por el Oferente
Atentamente solicito confirmar que el SARLAFT en LA PREVISORA S.A., no se debe presentar Seleccionado, durante el periodo de formalizacion de contrato'y su
89 SKG conla propuesta, y este documento corresponde a documentacion que debe presentar el NO cumplimiento sera obligatorio para realizar la respectiva suscripcion.
adjudicatario dentro de los documentos de legalizacion del contrato.
La presentacién de documentos por proponentes plurales
(consorcios/uniones temporales) se rige estrictamente por el
% SKG Atentamente solicitamos indicar en el numeral indicado, que el caso de proponentes NO Documento de Condiciones Definitivas - Invitacién Abierta No.
plurales, estos documentos pueden ser presentados por uno o varios de sus integrantes. 023-2025, conforme al alcance previsto en cada numeral. En ese
sentido, deberan diligenciar y aportar lo requerido segan el
documento.
En relacién con el requisito de acciones de remediacién descrito en el Anexo 7 (condicién
técnica obligatoria en la seccidn de Seguridad, gestion y reportes, punto 4), y considerando
el objeto general del contrato que incluye el tratamiento de vulnerabilidades mediante
remediacién,contencién o mitigacion, solicitamos respetuosamente aclarar el alcance, Las acciones de remediacion del Anexo 7 se entienden como.
profundidad y extension esperados para dichas acciones. En particular, ;se espera que el recomendacién, guiay acompafamiento, incluida la aplicacion de
proveedor asuma responsabilidades que involucren intervenciones complejas y extensas, parchesy acciones temporales/definitivas soportadas por la
tales como la reinstalacion de sistemas operativos, modificaciones en infraestructuras plataforma, con informe y re-test (Cap. Iil, §83.4.3.4y 3.4.6.7-9). No
o1 SKG criticas (por ejemplo, redes, directorio NO se espera que el proveedor ejecute intervenciones complejas fuera

activo o componentes de seguridad), adquisicion de controles o salvaguardas adicionales, o
incluso la reescritura de codigo fuente para subsanar vulnerabilidades identificadas? Esta
clarificacion es relevante para equilibrar las mejores practicas de segregacion de funciones
(evitando que el proveedor sea 'arte y parte' en la deteccion y remediacion simultédnea),
garantizar la viabilidad econdmica de la propuesta y evitar interpretaciones que pudieran
generar costos adicionales no

contempladosen el presupuesto oficial

delalcance (p. ej., reinstalaciones de SO, cambios en infraestructura
critica como redes/AD/seguridad, adquisiciones o reescritura de
cédigo); esos casos se escalan a las dreas internas o terceros. Se
mantiene la segregacion de funciones y los topes del presupuesto; la
verificacién serd CUMPLE/NO CUMPLE conforme al documento
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Solicitamos respetuosamente aclarar si seran consideradas vélidas y puntuables las
simulaciones controladas de ataques que se ejecuten mediante plataformas de emulacién
de adversarios open source y de libre uso, ampliamente adoptadas por la comunidad
internacional de ciberseguridad, siempre que dichas plataformas estén plenamente
alineadas con el marco MITRE ATT&CK (incluyendo el mapeo completo de técnicas, tacticas

Si. Las simulaciones controladas de ataques realizadas con
plataformas de emulacion de adversarios open source seran validas y
puntuables siempre que cumplan lo exigido en el Factor Técnico
1.2.2: estar respaldadas por carta de compromiso, corresponder a las
categorias alli previstas y ejecutarse durante la vigencia, con informe
de resultados y planes de mejora. Se deberan realizar en entornos

L ) L trolados, sin afectar | ion; lat ia de incidentes di
92 SKG y procedimientos), permitan la generacion de reportes detallados de las cadenas de ataque NO controlacios, sin alectar ta operacion; & taxonomia de incidemtes de
A la Superfinanciera es la referencia obligatoria indicada en el
simuladas, documento (Notas 1-3 del 1.2.2).
evidencien el impacto potencial sobre los activos de LA PREVISORA S.A.y se realicen en Para claridad: el condicionamiento de “no open source” aplica solo
entornos alrequisito de escaneos a demanda (Cap. 1 6.8.d / Cap. Ill 3.4.6.5); no
controlados o de laboratorio que garanticen cero riesgo para los sistemas productivos. Esta restringe el uso de herramientas open source en estas simulaciones
L K . el ladas. 1 i X
aclaracion resulta relevante para dimensionar adecuadamente el compromiso técnicoy controladas. Se mantienen las condiciones del documento.
econémico
que se incluira en la propuesta.
Solicitamos respetuosamente aclarar el alcance detallado y extension de las capacidades
requeridas en los literales a), b) y c), considerando que una solucién
comercn.ﬂ que cumpla 'estrlctamente clon dichas funcionalidades (por e.jemplo, plataformas Porfavor remitanse al Documento de Condiciones Definitivas—
de alto nivel con IA/ML integrada) podria desbordar el presupuesto, haciendo Invitacion Abierta No. 023-2025. Para los literales a), b) y c) del Factor
03 SKG econdémicamente inviable la propuesta para muchos oferentes y potencialmente limitando NO Técnico, la evaluacion serd CUMPLE/NO CUMPLE con los soportes
la competencia en el proceso. En este contexto, ;se aceptaran soluciones de tipo open alli exigidos (brochure/datasheet y carta firmada).
source, abiertas o de bajo costo (con soporte enterprise opcional), siempre que demuestren Eltipo de solucién (comercial, ablerta o open source) se rige por lo
. . X indicado en el documento y sus excepciones.
cumplimiento equivalente y carta firmada por el
representante legal, y que estén alineadas con las mejores practicas de ciberseguridad. Esta
aclaracion es esencial para dimensionar adecuadamente la propuesta técnica y econémica,
garantizando la viabilidad del proyecto y el cumplimiento de los objetivos de la invitacion.
Por favor remitanse al Documento de Condiciones Definitivas -
Invitacién Abierta No. 023-2025. En el Factor Técnico 1.2.1 (Analisis
Forense) se exige la disponibilidad y activacién del servicio forense,
liderazgo del proceso ante incidentes y la
Solicitamos respetuosamente aclarar el alcance exacto del servicio esperado, documentacién/capacitacién asociada, sin que el documento
especificamente si se limita a las actividades iniciales de respuesta a incidentes obligue a realizar una investigacién forense integral de tipo
94 SKG (preservacion, adquisicion e inicio de cadena de custodia de evidencia digital con entrega de NO pericial/judicial. La verificacion sera CUMPLE/NO CUMPLE conforme
. P . . . L . . L. P a los entregables alli listados.
informe preliminar) o si se exige la realizacion de la investigacién forense completa (analisis
. . L, B R R - L, Respecto al uso de herramientas forenses open source, el
de memoria, disco, red, reconstruccién de linea de tiempo, identificacion de actores de documento no establece restriccion especifica para esta actividad; la
amenazay elaboracién de informe pericial apto para procesos judiciales o regulatorios). Gnica restriccion “no open source” aplica a escaneos a demanda
Adicionalmente, solicitamos confirmar si serd aceptado el uso de herramientas forenses (Cap.186.8.dy Cap. Il 3.4.6.5). En todos los casos deben cumplirse
open source ampliamente reconocidas. Esta aclaracion resulta indispensable para las buenas practicas (entornos controlados, cadena de custodia,
dimensionar adecuadamente el perfil, cantidad y costo del recurso humano especializado, informes). Cualquier cambio solo procede mediante Adenda.
asi como para garantizar la viabilidad econdmica de la propuesta sin incurrir en sobrecostos
que afecten la competitividad del proceso
1. Por favor aclarar si el entendimiento es el correcto y este requerimiento hace referencia a
la solucién a usar para escaneo de vulnerabilidades de los 500 IP/host y 50 servicios Web?.
Si, el entendimiento es correcto. El requerimiento se refiere a la
solucién/plataforma de gestion de vulnerabilidades que debe realizar
elescaneo (continuo y a demanda) sobre al menos 500 IP/HOSTy 50
95 Octapus NO servicios web (ver Cap. 1 6.4y Cap. 11 3.4.1).

Adicionalmente, para escaneos a demanda se exige herramienta
licenciada (no open source) (Cap. 16.8.d/ Cap. 111 3.4.6.5). Se
mantienen las condiciones del documento.
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2. Por favor aclarar si este soporte técnico hace referencia hacia problemas y/o incidentes
en la herramienta o a que tipo de incidentes se refieren, y si se puede realizar la atencién a
los mismos de forma virtual/remota.

Elsoporte técnico cubre tanto problemas de la plataforma/servicio
de gestion de vulnerabilidades como incidentes de seguridad
vinculados a la solucion (eventos que afecten o puedan afectar la
disponibilidad, integridad o confidencialidad). La atencién puede
realizarse de forma remota o presencial, conforme al plan de gestion

96 Octapus NO de incidentes previsto en la propuesta; para incidentes criticos s
exige soporte 24/7 y prioridad de respuesta dentro de 2 horas habiles
desde la deteccion.

En consecuencia, la verificacion se hara bajo CUMPLE/NO CUMPLE
de conformidad con el Documento de Condiciones Definitivas —
Invitacién Abierta No. 023-2025.

3. Dentro del documento “Documento_Condiciones Definitivas_INVAB_0xx-2025V4”, en el

item 6.11 Analisis de Cédigo, por favor informar cuantas aplicaciones propias tienen?. El Documento de Condiciones Definitivas no especifica la cantidad
de aplicaciones propias. En 6.11 (Andlisis de c6digo) y Cap. Il 3.4.6.9
solo se indica que el SAST debe cubrir aplicaciones propias (hasta

97 Octapus NO 20.000 lineas en Java) y realizar maximo dos anélisis a demanda por
afo, por lo tanto, las propuestas deben contemplar lo sefi enel
documento de condiciones.

4. Dentro del documento “Documento_Condiciones Definitivas_INVAB_0xx-2025V4”, en el

item 6.11 Analisis de Cédigo, por favor si las 20 mil lineas de cédigo en Java, es por cada Ellimite de “hasta 20.000 lineas de cédigo en Java” del item 6.11 —

aplicacidon o por el total de la aplicaciones propias?. Analisis de Cédigo aplica por aplicacién en los ejercicios SAST de
aplicaciones propias. El documento no establece una suma global de

98 Octapus NO lineas para todas las aplicaciones; se mantiene lo previsto en 6.1y
Cap. 111 3.4.6.9. En consecuencia, la verificacion se hara bajo
CUMPLE/NO CUMPLE conforme al Documento de Condiciones
Definitivas.

La capacitacion del item 6.13 se refiere al uso de la solucién objeto
del contrato: la plataforma integral de gestion de vulnerabilidades
5. Dentro del documento “Documento_Condiciones Definitivas_INVAB_0xx-2025V4”, en el (Saa$) ofrecida por el proveedor. No se limita Ginicamente al médulo
item 6.13 Capacitacion, mencionan “a) Brindar una capacitacion virtual de méaximo 2 horas de escaneo; abarca las funcionalidades de descubrimiento, analisis,
99 Octapus en los afios 2026 y 2027, sobre el uso de la solucién a un maximo de 20 personas, NO tableros y reportes, validacion de hallazgosy seguimiento de
L . e e L, . . L remediaciones, conforme a lo indicado (“mostrar bondades y formas
entregando: grabacién, material didactico y evaluacion (si aplica). Estara enfocada a mostrar . . . .
de revision y validacion de la plataforma”). El plan de capacitacion se
bondades y formas de revision y validacién de la plataforma, para lo cual se acordara entre acordaré entre las partes, manteniendo lo previsto en el Documento
las partes el plan de capacitacion”. de Condiciones Definitivas.
Podrian por favor aclarar esta capacitacion en la solucién hace referencia a la solucién de
escaneo de vulnerabilidades o a que solucién?.
6. Dentro del documento “Documento_Condiciones Definitivas_INVAB_0xx-2025V4”, en el
item 6.15 Pruebas de ingenieria Social, mencionan “...e incluirdan como minimo los Por cada prueba anual de ingenieria social se deberan incluir minimo
P P . - tres (3) vectores de ataque: phishing, spear phishingy ataques de
siguientes vectores de ataque: phishing, spear phishingy ataques de insiders entre otros.” insiders.

100 Octapus Pudieran por favor aclarar cuantos vectores de ataque minimo se deben considerar por NO Se mantiene lo indicado: alcance acordado con la entidad y muestra

prueba. minima de 200 usuarios. Esta precision no modifica las condiciones
deldocumento.

7. Solicitamos amablemente a la entidad modificar lo indicado dentro del documento en el

item 3.2 Certificaciones del Proponente las opciones del requerimiento solicitado de la

P La solicitud no procede. Se mantiene el texto del literal c) tal como

siguiente forma: . . - .
fue publicado: el proponente debe acreditar que la solucién esta

c) ELPROPONENTE debe entregar confirmacién de que la solucién a entregar para la gestion como Lider en al menos uno de los siguientes rankings

101 Octapus de vulnerabilidades esta como Lider en al menos uno de los siguientes rankings NO internacionales (Gartner, Forrester Wave, GigaOm Radar o SC MEDIA

internacionales: Gartner, Forrester Wave, GigaOm Radar o SC MEDIA Awards en las
categorias de Vulnerability Assessment, Vulnerability Managemet Software, Risk
Management Consulting, Security Consulting Services, Exposure Assessment Platforms o
Unified Vulnerability Management. Este reconocimiento debe corresponder a la versién mas
reciente publicada por cada entidad.

Awards) en las categorfas Vulnerability Assessment, Vulnerability
Management Software, Risk Management Consulting o Security
Consulting Services, y que el reconocimiento corresponda al reporte
més reciente.
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8. Para el equipo minimo de trabajo dentro del item 3.3 Recurso Humano Minimo
Habilitante, para el perfil “Gerente del Proyecto”, en el requerimiento de Educacién pudieran
por favor considerar el siguiente ajuste:

1. Ingeniero de sistemas electrénico o afines.

2. Estudios de Postgrado en Gerencia, Gestion o Direccién de Proyectos y/o con
certificacion PMP (Project Management Professional), PMI-ACP (Agile Certified Practitioner)
y/o Scrum Master Certified (SMC)

3. Debe contar con al menos una de las siguientes Certificaciones:

* CISSP - Certified Information Systems Security Professional

La solicitud no procede. Se mantienen las condiciones publicadas en
el numeral 3.3 - Recurso Humano Minimo Habilitante para el perfil
Gerente del Proyecto, incluyendo:

Formacion: Ingeniero de sistemas, electrénico o afines, con posgrado
en Gerencia/Gestion/Direccion de Proyectos y/o certificacion PMP,
PMI-ACP y/o SMC.

Certificacion (al menos una): CISSP, CISM, ISO/IEC 27001/2022 Lead

102 Octapus « CISM - Certified Information Security Manager NO Imptemen(gro Lead Auditor, CRISC, ISO 27032 - Auditor en
Ciberseguridad, CSFPC.
*ISO/IEC 27001/2022 Lead Implementer o Lead Auditor o Internal Auditor
* CRISC - Certified in Risk and Information Systems Control El agregado de ISO/IEC 27001/2022 Internal Auditor no sustituye las
*1S0O 27032 - Auditor en Ciberseguridad certificaciones minimas exigidas (Lead Implementer o Lead Auditor).
« CSFPC (Cybersecurity Framework Professional Certificate) El oferente puede aportar certificaciones adicionales como valor
agregado; no obstante, la verificacion se realizara bajo el esquema
CUMPLE/NO CUMPLE respecto de los requisitos minimos
establecidos en el documento.
9. Para el equipo minimo de trabajo dentro del item 3.3 Recurso Humano Minimo
Habilitante, para el perfil “Gerente del Proyecto”, en el requerimiento de Experiencia La solicitud no procede. Se mantiene lo dispuesto en el numeral 3.3
pudieran por favor considerar el siguiente ajuste: para el perfil Gerente del Proyecto:Experiencia minima de cinco (5)
Experiencia minima de cinco (5) afios como Gerente o director de Proyectos, acreditando al afios como Gerente o Director de Proyectos, acreditando al menos
103 Octapus menos dos proyectos en ciberseguridad y/o pruebas de andlisis de vulnerabilidades y/o NO dos(2) pmyec',os en ciberseguridad y/o relacionados con la
R L R . L L implementacién o mantenimiento del SGSI, demostrables mediante
Hacking ético y/o Red Team y/o relacionado con la implementacién o mantenimiento de certificacion laboral.
SGSI demostrable con certificacién Laboral.
10. Dentro del objeto de la presente Invitacion Abierta mencionaban “ “EL PROVEEDOR se
obliga con LA PREVISORA S.A., a prestar un servicio especializado que proporcione una
solucidn tecnoldgica de gestidn de vulnerabilidades, orientada a la identificacion,
deteccion, prevencion, andlisis, monitoreo continuo y seguimiento en tiempo real de Si. Conforme al Objeto del proceso, la prestacion del servicio incluye
vulnerabilidades presentes en los activos tecnoldgicos de LA PREVISORA S.A., que incluya laimplementacién de postura de seguridad (Hardening) sobre los
servicios de andlisis de c6digo seguro, ejecucion de pruebas de penetracion y ethical activos tecnologicos de la entidad (Cap. |, 4). ELhardening se aplica
hacking, analisis técnico y priorizacion de las vulnerabilidades detectadas, el tratamiento sobre los activos gestionados por la solucién y dentro del alcance
X ; R . o . L 3 técnico descrito, entre los que se encuentran: servidores
inmediato mediante acciones de remediacion, contencién o mitigacion en tiempo realy la Windows/Linux virtualizados, dispositivos de seguridad Fortinet,
implementacién de postura de seguridad (Hardening) sobre los activos tecnoldgicos de La periféricos (p. ej., impresoras HP y teléfonos NEC), dispositivos de
Previsora.” red (switches HP y inaldmbrico Aruba), servicios web (p. ej., IIS,
104 Octapus Podrian por favor aclarar si dentro del proyecto se debe realizar alguna actividad de NO Apache Tomcat) y bases de datos (SQL Server, MySvQF’ Oracle,
hardening, y si si, sobre que tecnologias y/o dispositivos se debera realizar y su periodicidad. Sybase), de acuerdo con los hallazgos y buenas précticas (Cap. I, 6.3;
Cap.Ill, 3.4.1.8y 3.4.4).
En cuanto a la periodicidad, el documento no fija un cronograma
especifico por activo. El hardening se ejecutaré de forma continua y/o|
ademanda, derivado de la criticidad y del analisis de
vulnerabilidades, con evidencias en los informes mensuales (Cap. Il
3.5.3), seguimientos semanales (Cap. Ill, 3.5.8) y los re-tests
asociados a las pruebas de ethical hacking semestrales (Cap. Ill,
3.5.6), manteniendo las condiciones publicadas.
11. La presencialidad del ingeniero “Analista de seguridad” se requiere ante eventos
programados o se requiere cumplir con algunos dias de presencialidad. Adicional podrian
informar cual seria el horario de cubrimiento de labores de este perfil. Conforme al numeral 3.3 - Recurso Humano Minimo Habilitante, el
Analista de seguridad debe estar dedicado 100% en modalidad
hibrida (presencial y virtual), en el horario laboral de LA PREVISORA
S.A. de lunes aviernes de 8:00 a.m. a 5:00 p.m., y cuando sea
requerido por LA PREVISORA S.A. para un incidente de seguridad, en
105 Octapus NO horario no habil. los demas recursos no se establecen dias fijos de

presencialidad. La asistencia presencial se requerira para eventos
programados (p. ej., reuniones, pruebas, capacitaciones,
despliegues) o cuando lo solicite el supervisor, y se definira en el plan
de trabajo y cronograma del kickoff (Cap. Ill, 3.5.1).

Cobertura de incidentes
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12. La solucion de Monitoreo y escaneo de vulnerabilidades puede ser 100% SaaS en nube
sin necesidad de requerir infraestructura local o se requiere solucién local de hardware
fisico.

Conforme al numeral 6.1.a del Documento_Condiciones Definitivas,
la solucion puede entregarse 100% como servicio (SaaS) en nube, sin
requerir infraestructura local.

Adicionalmente, el documento prevé que el proveedor también
puede soportar instalacion en nube alternativa o, si llegara a ser

106 Octapus NO necesario, realizar aprovisionamiento en el Datacenter de LA
PREVISORA S.A. (ver 6.2y 3.4.1). En este ultimo caso, los costos
asociados al aprovisionamiento (principal o alterno) son a cargo del
proponente y, de optar por despliegue en sitio, la arquitectura debera
cumplir con lo indicado en 6.14 (separacion/independencia del
sistema).

13. La administracién principal de la herramienta de Monitoreo y escaneo de
vulnerabilidades estara a cargo de la entidad o sera una tarea delega al equipo de ingenieria De acuerdo con las Obligaciones especificas de EL
R OFERENTE/PROVEEDOR (numeral 6.3), la administracion,
del contratista?. R, . .
actualizacion y mantenimiento de la solucion estan a cargo del
contratista. Asimismo, dentro del Recurso Humano Minimo

107

Octapus NO Habilitante (numeral 3.4.6.1) el Analista de seguridad del proveedor
debe garantizar la administracion y gestion de la solucion, los
informes y el control de vulnerabilidades.

14. Podrian por favor compartir los formatos de anexos en formato editable Word.
En atencién a su solicitud, se informa que los formatos y anexos del
proceso se ponen a disposicion de todos los oferentes tinicamente
en formato PDF, mediante publicacién en la pagina web de La
Previsora.

108

Octapus NO En consecuencia, no se entregan formatos en Word ni de manera
particular a ninguin proponente. Cualquier actualizacién o cambio a
los documentos se realizara exclusivamente mediante adenda y sera
publicada para conocimiento general en formato PDF.

15. Podrian por favor compartir todas las preguntas y respuestas de los otros oferentes para

retroalimentarnos con las consultas y respuestas generadas. Conforme al Documento de Condiciones Definitivas (Cap. I,
numerales 19y 28, y Cronograma - numeral 17), una vez cerradas las
etapas correspondientes, LA PREVISORA S.A. publica en la pagina

109 Octapus NO web institucional el consolidado de preguntas y sus respuestas del
proceso.

Esta informacion no se remite de manera particular; se divulga
unicamente por los canales oficiales y en las fechas previstas.
En el marco del proceso licitatorio mencionado, respetuosamente solicito que se considere
la siguiente adecuacion en los requisitos de certificacion del profesional propuesto para el
perfil de gerente de proyecto:
1. Certificaciones principales (requeridas)
Se solicita que se acepten como habilitantes las siguientes certificaciones de gestion de
proyectos, ampliamente reconocidas a nivel internacional:PMP - Project Management
Professional y SCRUM Master / SCRUM Product Owner (seguin la necesidad del rol) La solicitud no procede. Se mantienen los requisitos del documento:
Ambas acreditaciones garantizan competencias sélidas en gestion de proyectos bajo
enfoques predictivos y agiles, asegurando una adecuada direccion, planificacion Formacion: Ingeniero de sistemas/electronico o afines con posgrado
9 X P yagiles, aseg P ’ en proyectos y/o certificacion PMP, PMI-ACP y/o SMC.
seguimiento y control del proyecto. Obligatorio acreditar al menos una certificacién de seguridad: CISSP,
110 OLIMPIAIT 2. Certificaciones complementarias (opcionales / valorables): Asimismo, solicitamos que se NO CISM, ISO/IEC 27001:2022 Lead Implementer/Lead Auditor, CRISC,

consideren como certificaciones opcionales o puntuables, que suman valor agregado al
profesional, las siguientes acreditaciones internacionales en ciberseguridad, gestion de
riesgos y sistemas de gestion asi: CISSP - Certified Information Systems Security
Professional y/o CISM - Certified Information Security Manager y/o

ISO/IEC 27001:2022 Lead Implementer o Lead Auditor y/o CRISC - Certified in Risk and
Information Systems Controly/o

1SO 27032 - Auditor en Ciberseguridad y/o CSFPC - Cybersecurity Framework Professional
Certificate

Estas certificaciones, aun siendo especializadas, no afectan la capacidad del profesional de
geretem de proyecto.

1SO 27032 - Auditor o CSFPC.

Las certificaciones PMP/Scrum pueden presentarse como valor
agregado, pero no sustituyen la certificacion minima en seguridad
exigida para habilitar el perfil. Esta aclaracién no modifica las
condiciones del documento.
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OLIMPIAIT

Con respecto a esta indicacion en el pliego, se entiende que este personal requerido, debe
ser contratado directamente por el proponente durante la ejecucién del contato, sin
terceros e intermediarios. Es correcta nuestra apreciacion? De lo contrario, requerir que el
personal deba estar contratado antes de surtir una adjudicacion.

NO

1.Si, su apreciacion es correcta: el personal minimo debe estar
contratado directamente por el proponente durante la ejecucion, sin
terceros ni intermediarios.

2.No se exige que esté contratado antes de la adjudicacion; de
resultar seleccionado, el proponente debe entregar HV y soportes en
maximo 10 dias habiles.

3.Cualquier cambio requiere aprobacién del supervisor y reemplazo
con perfiligual o superior; los roles minimos no se tercerizan. Aplican
penalidades por no asignacién/afectacion del servicio (Cap. lll, 3.6 y
Minuta - cesién/subcontratacion).

112

OLIMPIAIT

Respetuosamente solicitamos que, para la acreditacion de los 30 puntos del factor
ambiental, se contemple como valido que la compafia haya implementado su Plan de
Gestion Ambiental en el afio 2025, toda vez que se requiere de un tiempo razonable para
evidenciar aspectos de su ejecucion. Laimplementacion de un plan de esta naturaleza
implica fases progresivas para obtener resultados y registros que solo pueden generarse con
eltranscurso del tiempo. En este sentido, proponemos que se acepte como alternativa la
presentacion del plan adoptado y vigente a la fecha de la oferta, en tanto se avanza en la
generacion de evidencias propias de su implementacion.

NO

El criterio definido para la asignacion del puntaje ambiental exige que
el oferente cuente con un Plan de Gestion Ambiental iplementado, no
menciona la fecha del mismo, lo cualimplica no solo su adopcién
formal, sino también la existencia de acciones, registros y evidencias
que demuestren su ejecucion efectiva.

Entendemos que la implementacién de un plan ambiental puede
requerir fases progresivas, pero para efectos de calificacién en el
presente proceso, es necesario contar con elementos verificables
que re su aplicacién. Esto izael
del oferente.

liso ambiental

Por lo anterior, el criterio se mantiene dada laimportancia de
demostrar no solo su adopcion, sino también su implementacién y
ejecucion.
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OLIMPIAIT

Se entiende que para las empresas que no manejan residuos peligrosos, el puntaje total
asignado de gestion de residuos, aplican los 15 puntos. Es claro nuestro entendimiento?.
Por favor aclarar

NO

Todos los oferentes, independientemente del tipo de residuos que
generen, deben certificar mediante el representante legal los tipos de
residuos generados en el desarrollo de su objeto social y presentar
Certificados de disposicion final de dichos residuos, con fecha de
expedicion no mayor a un (1) afio antes de la entrega y/o
presentacion de la propuesta.

En el caso de empresas que no generan residuos peligrosos, deberan
demostrar la adecuada gestion de los residuos ordinarios o
reciclables que si se generen, conforme a la normatividad vigente.

Por lo tanto, el cumplimiento de estos requisitos es necesario para la
asignacién del puntaje correspondiente, sin que se otorgue
automaticamente por NO generar residuos peligrosos.
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OLIMPIAIT

Respetuosamente se solicita a la PREVISORA, aplazar la entrega de ofertas en por lo menos
cinco (5) dias habiles, por todos los temas de dimensionamiento y costeo de la solucién
requerida y de esta forma poder presentar una propuesta aterrizada que se ajueste a los
requerimientos de la enidad.

NO

Se mantiene el cronograma publicado en el Documento de
Condiciones Definitivas.

Cualquier ajuste solo procede mediante adenda y sera publicado por
los canales oficiales. En ausencia de adenda, las fechas y horas de
cierre del proceso se conservan
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ElNumeral 3.1.a. establece que la experiencia se acreditard mediante un objeto contractual
que sea "igual o similar al de la presente invitacion". Para definir la similitud, se proporciona
una lista amplia de siete (7) categorias de servicios, incluyendo, entre otros: Analisis y/o
implementacion de soluciones para la gestion de vulnerabilidades, Pruebas de Ethical
Hacking, Revision de codigo seguro, y Anélisis de amenazas y Simulacros de respuesta a
incidentes .

Considerando que la Entidad permite presentar hasta un maximo de tres (3) certificaciones
para acreditar la experiencia, la redaccién actual genera una ambigliedad sobre la condicién
minima que debe cumplir cada una de dichas certificaciones:

1. Si se debe entender que el objeto contractual de cada certificacion debe incluir la
totalidad de los siete (7) tipos de servicios listados para ser considerado "similar".

2. Si basta con que el objeto contractual de cada certificacion incluya al menos una de las
categorias de servicios indicadas en la lista, para ser considerada como experiencia
"similar" y relevante al proceso.

Por favor acéjase estrictamente a lo sefialado en el Documento de
Condiciones Definitivas. La verificacion de la experiencia “igual o

115 OLIMPIAIT NO P o y A

similar” y el cumplimiento del requisito se realizara inicamente
Una interpretacion restrictiva (opcion 1) limitaria la concurrencia, pues las actividades conforme al texto vigente del numeral 3.1.
listadas combinan servicios de indole continua (monitoreo, gestidn de vulnerabilidades) con
servicios de indole puntual o proyectual (Ethical Hacking, Revision de cédigo seguro) .

Con base en lo expuesto, y con el propdsito de garantizar la claridad y objetividad en la

verificacion del cumplimiento del requisito habilitante, solicitamos a LA PREVISORA S.A.

que aclare y confirme, que:

Para efectos del cumplimiento del Numeral 3.1.a., bastara con que el objeto contractual de

cada certificacion presentada contenga y acredite la ejecucion de, al menos, una de las

categorias de servicios listadas por la Entidad como experiencia "similar", permitiendo asi

que la sumatoria de las certificaciones (maximo tres) demuestre el expertise relevante en el

campo de ciberseguridad.

El objeto definido en el presente proceso incorpora un alcance amplio que incluye multiples

actividades de ciberseguridad (identificacion, deteccidn, analisis, monitoreo continuo,

seguimiento en tiempo real, priorizaciéon y remediacién de vulnerabilidades, entrega de

reportes y colaboracién directa con el equipo interno). Sin embargo, exigir que la Elnumeral 3.1 permite acreditar la experiencia con méximo tres (3)
certificacion de experiencia cumpla con la totalidad de estas actividades en un Unico certificaciones de contratos.

No se exige que un solo contrato contenga la totalidad de actividades
contrato puede resultar restrictivo para la pluralidad de oferentes, dado que no todas las del objeto; la verificacién de “igual o similar” se realiza respecto de
entidades contratan todos estos servicios de manera conjunta en un solo proyecto. las categorias de servicio relacionadas con el objeto.

La sumatoria de las certificaciones debe alcanzar como minimo el
En la préctica, la prestacion de servicios de seguridad informatica se realiza a través de 100% del presupuesto oficial, y cada contrato debe cumplir plazo =

116 OLIMPIAIT contratos que abarcan distintos componentes (p. €j., gestion de vulnerabilidades, monitoreo NO 12 meses y antigliedad < 5 aios, adems de las condiciones de

continuo, analisis y priorizacién, gestién de incidentes, etc.), los cuales pueden estar
distribuidos en diferentes contratos sin que ello desvirtte la idoneidad ni la pertinencia de la
experiencia.

Se sugiere que el pliego aclare que la experiencia presentada podra corresponder a uno o
varios contratos que incluyan actividades relacionadas con el objeto, siempre que, en
conjunto, evidencien la prestacion de servicios especializados de ciberseguridad de
caracteristicas similares a las requeridas.

validez (objeto, fechas, valor, firma y datos del firmante).

Cuando una certificacion incluya varios contratos, el oferente debe
identificar si son adiciones al principal o contratos diferentes y
precisar cuales pretende usar para acreditar la experiencia, conforme
al texto del pliego.

La evaluacion se realizara unicamente bajo el esquema CUMPLE/NO
CUMPLE previsto en el documento, sin precisiones adicionales.
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Con el fin de evitar interpretaciones restrictivas que limiten la pluralidad de oferentes y evitar
rechazos de propuestas por motivos semanticos en lugar de sustanciales, se solicitaa LA
PREVISORA S.A. que aclare y confirme que se aceptaran como equivalentes y validos los
objetos contractuales que, aun cuando empleen una redaccion distinta, acrediten de
manera funcional actividades equivalentes a las categorias listadas en el Numeral 3.1.a:

Ejemplos:
1. "Evaluacion de vulnerabilidades" y "Servicios de analisis de vulnerabilidades"
corresponden directamente a "andlisis y/o implementacion de soluciones para la gestion de

Se mantiene lo sefialado en el Documento de Condiciones
Definitivas. Para la verificacion de la experiencia “igual o similar”, LA

117 OLIMPIAIT - " NO PREVISORA S.A. evaluard el contenido funcional de las
vulnerabilidades". - . .
certificaciones y su relacion directa con las categorias previstas en el
2. "Pruebas de intrusién" y "Ethical Hacking" corresponden directamente a "pruebas de numeral 3.1.a, no la literalidad del texto.
Ethical Hacking"y "pruebas de penetracion (Pentesting)".
3. "Evaluacion de cddigo fuente" corresponde directamente a "revision de cédigo seguro”.
De esta manera se asegura que la acreditacion de experiencia se fundamente en la
naturaleza del servicio efectivamente prestado y no en una literalidad semantica del objeto
contractual.
La acreditacion de la Experiencia Técnica Habilitante se entendera cumplida si el objeto
contractual de la certificacion, o la sumatoria de las certificaciones presentadas (maximo
tres), acredita la ejecucion de, al menos, una de las categorias de servicios listadas como
"similar". Esta aclaracion es crucial para garantizar el principio de seleccion objetiva al se ratifica lo previsto en el Capitulo IIl, numeral 3.1 (Experiencia del
validar el expertise demostrable de los oferentes en el ambito de la ciberseguridad Proponente): la experiencia habilitante se acredita con maximo tres
avanzada. (3) certificaciones cuyo objeto sea igual o similar al listado de
servicios definido (p. e]., gestion de vulnerabilidades, pruebas de
Ethical Hacking/Pentesting, hardening, analisis de cdigo seguro,
simulacros de respuesta a incidentes, parcheo), siempre que se
cumplan todas las condiciones exigidas: (i) la cuantia de la sumatoria
de las certificaciones sea = 100% del presupuesto oficial; (ii) el plazo
de ejecucion de cada contrato sea = 12 meses; y (iii) la antigiedad no
118 OLIMPIAIT NO ) © Y( ) g .
supere 5 afios a la fecha de la propuesta (ademas de los requisitos
formales indicados en el mismo numeral). En ese sentido, la
“similitud” se verifica por correspondencia directa con las categorias
de servicios listadas, pudiendo acreditarse una o varias de ellas
seguin el alcance real de cada certificacion, pero sin que ello releve al
oferente de cumplir la sumatoria de cuantia, plazos y antigiiedad
exigidos; la validacion se realiza bajo criterio CUMPLE/NO CUMPLE,
manteniendo el principio de seleccién objetivayy las reglas del
documento sin modificacion.
Se observa que la exigencia de experiencia en “andlisis y/o implementacién de soluciones
para la gestion de vulnerabilidades” resulta incongruente con el objeto del presente
proceso, el cual corresponde a la contratacion de un servicio especializado de seguridad Se aclara que el requisito de experiencia en “anélisis y/o
informatica. La inclusion del término “implementacion de soluciones” remite a actividades implementacion de soluciones para la gestion de vulnerabilidades™
P . P T . . se mantiene conforme al Capitulo Ill, 3.1 (Experiencia del
119 OLIMPIAIT de suministro o despliegue tecnoldgico, distintas a la naturaleza del servicio requerido, lo NO P Exp

que podria restringir injustificadamente la participacion.
Se sugiere ajustar el requisito, limitdndolo a la prestacion de servicios relacionados con el
analisis, gestion o monitoreo de vulnerabilidades, en coherencia con el objeto contractual.

Proponente), en tanto resulta coherente con el objeto del proceso
definido en el Capitulo |, 4 (Objeto) y con las obligaciones técnicas
del servicio (v.gr. 6.1, 6.3y Capitulo ll, 3.4.1)
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EL Objeto Principal esta centrado en la provision de un "servicio especializado de seguridad
informatica" basado en el "monitoreo continuo". Si bien el primer mes esta destinado a la
implementacion de la solucidn, este periodo se considera parte del proceso de alistamiento
e instalacion y no genera costo alguno para LA PREVISORA S.A., lo que refuerza el caracter
de servicio continuo y no de proyecto de integracion o adquisicion y posterior
implementacién de una solucion.

No obstante, el Numeral 3.1.a. exige experiencia en "implementacion de soluciones para la
gestion de vulnerabilidades”. La inclusion explicita del término "implementacién de
soluciones" puede interpretarse como la exigencia de experiencia en proyectos de

En atencion a la observacion, se ratifica lo dispuesto en el Cap. |, 4
(Objeto)—servicio especializado de seguridad informética con
monitoreo continuo—y en el Cap. |, 9 (Plazo)—primer mes de
alistamiento/implementacion sin costo—aclarando que, en el Cap.
I, 3.1.a (Experiencia del Proponente), la referencia a “analisis y/o

120 OLIMPIAIT o - . . . NO . L . ,
adquisicion, integracion o desarrollo de infraestructura, lo cual podria ser desproporcionado implementacion de soluciones para la gestion de vulnerabilidades”
y no estrictamente coherente con la naturaleza de servicio continuo (SaaS) y monitoreo en no alude a proyectos de adquisicin o despliegue de infraestructura,
tiempo real que constituye el corazén del Obijeto Principal sino a la puesta en marcha operativa de la plataforma Saa$S o nube

P a V! d pat. aprobada, su parametrizacion, integracion y administracion
requeridas por los numerales 6.1.a, 6.3y Cap. lll, 3.4.1 del documento
En aras de la coherencia del proceso y para asegurar que la experiencia solicitada sea
adecuada y proporcionada al Objeto Principal del contrato, se solicita a LA PREVISORA S.A.
aclarar que la experiencia en la categoria mencionada se limita al componente de "Analisis y
Gestion de Vulnerabilidades" o que, en su defecto, se elimine el término "y/o
implementacion de soluciones" de dicho literal.
EL Objeto Principal esta centrado en la provision de un "servicio especializado de seguridad
informética" basado en el "monitoreo continuo”. Si bien el primer mes esta destinado a la
implementacion de la solucidn, este periodo se considera parte del proceso de alistamiento
e instalacion y no genera costo alguno para LA PREVISORA S.A., lo que refuerza el caracter
de servicio continuo y no de proyecto de integracion o adquisicion y posterior En atencidn ala observacicn, se ratifica lo dispuesto en el Cap. |, 4
implementacién de una solucién (Objeto)—servicio especializado de seguridad informatica con
; o . B . monitoreo continuo—y en el Cap. I, 9 (Plazo)—primer mes de
No obstante, el Numeral 3.1.a. exige experiencia en "implementacion de soluciones para la alistamiento/implementacién sin costo—aclarando que, en el Cap.

121 OLIMPIAIT gestion de vulnerabilidades”. La inclusién explicita del término "implementacion de NO 1ll, 3.1.a (Experiencia del Proponente), la referencia a “anélisis y/o
soluciones" puede interpretarse como la exigencia de experiencia en proyectos de implementacion de soluciones para la gestion de vulnerabilidades”
adquisicion, integracion o desarrollo de infraestructura, lo cual podria ser desproporcionado no alude a proyectos de adquisicién o despliegue de infraestructura,

) s ) . sino a la puesta en marcha operativa de la plataforma Saa$ o nube
y no estrictamente coherente con la naturaleza de servicio continuo (SaaS) y monitoreo en A 5 »

! . ” - e aprobada, su parametrizacién, integracion y administracién
tiempo real que constituye el corazon del Objeto Principal. requeridas por los numerales 6.1.a, 6.3y Cap. Ill, 3.4.1 del documento
Alternativamente, se solicita confirmar que la experiencia en "Anélisis de amenazas 'y
Simulacros de respuesta a incidentes" o la experiencia en "evaluacion de vulnerabilidades"
sera considerada suficiente para cumplir con esta subcategoria de experiencia similar.

Las condiciones técnicas y obligatorias minimas indican una fuerte orientacién y requisito
de que el proyecto se cumpla mediante una Unica solucién o plataforma tecnolégica
integrada. Si bien el documento utiliza a menudo el singular ("la solucién”, "la herramienta"),
la condicion radica en la exigencia de integracion y centralizacion de todas las capacidades
requeridas dentro de una misma oferta licenciada, es decir, la entidad no solo pide una
herramienta, sino que exige que las distintas funcionalidades coexistan o se entreguen
desde una Unica estructura central. Se precisa que el Documento de Condiciones mantiene la exigencia
de gestion centralizada del servicio sobre “la solucion” entregada
A continuacién, se detallan los puntos que sustentan esta interpretacién de "Plataforma como Saa$ (Cap. |, 6.1.a), con administracién, mantenimiento e
Unicae Integrada”: integracién a multiples plataformas internas (Cap. I, 6.3.c; Cap. Il
" 3.4.1, 7) y visualizacion y reportes unificados (Cap. |, 6.6), sin que ello
implique la obligacién de un software monolitico: se admite el uso de
* Entrega como Servicio (SaaS): La herramienta debe entregarse como servicio (Saa$S), componentes licenciados especializados siempre que formen parte
preferiblemente en la nube del fabricante. La documentacién se refiere consistentemente a de la oferta, queden orquestados bajo un Ginico punto de control
"La herramienta ofrecida" y al sistema de anélisis de vulnerabilidades (singular). (dashboards, alertas, reporting, inventario y trazabilidad) y se cumpla
122 OLIMPIAIT NO que el escaneo de aplicaciones web esté incluido dentro de la misma

 Licenciamiento Consolidado: Se exige incluir licencias para activos de red (IP/HOST) y para
servicios web, y se especifica que estos Ultimos "deberan estar incluidos dentro de la misma
plataforma a entregar". Esto refuerza que las licencias para el escaneo de aplicacionesy de
infraestructura deben ser gestionadas a través de una Unica plataforma central.

* Gestion Centralizada y Médulos: Se requiere que la herramienta incluya la administracion,
mantenimiento y gestidn por parte del oferente, y que garantice la integracion con multiples
plataformas tecnoldgicas internas. Mas adelante, para los aspectos calificables, se otorgan
puntos a la herramienta que integre un "maédulo de gestion de postura de seguridad"”, lo que
implica que las capacidades de monitoreo deben ser parte de la solucién central.

* Funcionalidades del Recurso Humano: El Analista de Seguridad debe garantizar la
administraciény gestién de "la herramienta" para el control de las vulnerabilidades y
mantener actualizado el inventario de activos gestionados en "la herramienta de gestion de
vulnerabilidad a contratar”.

plataforma a entregar (Cap. lll, 3.4.1, 8.b), que los escaneos a
demanda se realicen con herramientas licenciadas e integradas (p.
ej., Cap. lll, 3.4.6, 5) y que el SAST requerido (Cap. |, 6.11; Cap. Ill,
3.4.6, 9) pueda ejecutarse con motores dedicados cuyos resultados
se incorporen al control centraly al SIEM (Cap. |, 6.7). En
consecuencia, lo habilitante y relevante es la integracion funcionaly
la gestion unificada del servicio conforme a las reglas publicadas,
asegurando pluralidad de oferentes sin modificar las condiciones del
documento
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Las condiciones técnicas y obligatorias minimas indican una fuerte orientacién y requisito
de que el proyecto se cumpla mediante una Unica solucién o plataforma tecnolégica
integrada. Si bien el documento utiliza a menudo el singular ("la solucién”, "la herramienta"),
la condicioén radica en la exigencia de integracion y centralizacion de todas las capacidades
requeridas dentro de una misma oferta licenciada, es decir, la entidad no solo pide una
herramienta, sino que exige que las distintas funcionalidades coexistan o se entreguen
desde una Unica estructura central.

Recordamos que el objeto contractual definido corresponde a la prestacion de un servicio
especializado de seguridad informatica, y no a la adquisicion de una herramienta
tecnoldgica en particular. En ese sentido, conforme al principio de planeaciény al principio
de pluralidad de oferentes establecidos en la Ley 80 de 1993y la Ley 1150 de 2007, la
entidad no puede condicionar la forma en que el contratista ejecutara dicho servicio, salvo
en lo estrictamente necesario para garantizar la finalidad perseguida por el contrato.

precisa que el Documento de Condiciones no exige que todas las
capacidades provengan de un Unico software monolitico; lo que se
mantiene es la gestion centralizada del servicio sobre “la solucién”
entregada como Saas (Cap. |, 6.1.a), con administracion,
mantenimiento e integracién a multiples plataformas internas (Cap. I,
6.3.c; Cap. Ill, 3.4.1,7) y visualizacién/reportes unificados (Cap. |,
6.6). En ese sentido, se admite el uso de componentes licenciados
especializados siempre que formen parte de la ofertay queden
orquestados bajo un Unico punto de control (dashboards, alertas,
inventario, reporting y trazabilidad), cumpliendo que el escaneo de

123 OLIMPIAIT NO aplicaciones web esté incluido dentro de la misma plataforma a
. N . . . entregar (Cap. Ill, 3.4.1, 8.b), que los escaneos a demanda se realicen
La exigencia de que todas las funcionalidades se concentren en una sola herramienta con herramientas licenciadas e integradas (p. ej., Cap. Ill, 3.4.6, 5) y
tecnologica resulta restrictiva, pues desconoce que en el mercado es usual que la que el SAST requerido (Cap. I, 6.11; Cap. Ill, 3.4.6, 9) pueda ejecutarse
prestacion de servicios de ciberseguridad se realice a través de un conjunto de herramientas con motores dedicados cuyos resultados se incorporen al control
integradas, que en su conjunto permiten alcanzar la misma finalidad con igual o mayor centraly al SIEM (Cap. |, 6.7). De esta forma, lo habilitante y relevante
eficacia. Lo relevante para la entidad debe ser que el servicio contratado garantice gestion es laintegracion funcionaly la gestion unificada con resultados
A . ¥ . . o X A verificables, asegurando la pluralidad de oferentes en coherencia con
centralizada, integracion funcionaly calidad técnica, independientemente de si se logra . o . h o
elrégimen juridico aplicable (Cap. I, 14), sin ajustar ni modificar las
mediante una Unica plataforma o mediante varias herramientas interoperables. condiciones del documento; la verificacion se realizara bajo el
criterio CUMPLE/NO CUMPLE previsto.
Por lo anterior, se solicita a LA PREVISORA S.A. ajustar el requisito, de manera que se exija
unicamente que el oferente asegure la entrega del servicio con una gestién unificada por
parte del oferente y resultados verificables, sin limitar la arquitectura tecnoldgica interna, lo
cual amplia la concurrencia de oferentes y evita direccionamientos implicitos hacia
fabricantes especificos.
Revisando el Objeto Principal de la invitacién, el cual busca contratar un "servicio
especializado de seguridad informatica" basado en el "monitoreo continuo y seguimiento en
tiempo real de las vulnerabilidades”. La naturaleza del contrato es la prestacion de un
servicio, donde la tecnologia subyacente es el medio para lograr un fin.
Sin embargo, el Numeral 3.4.1. y otros apartados técnicos imponen la condicién de que la se precisa que el Documento de Condiciones no exige que todas las
prestacion de todas las funcionalidades requeridas (monitoreo de IP/HOST, escaneo de capacidades provengan de un tnico software monolitico; lo que se
servicios web, etc.) deben realizarse mediante una "Unica plataforma a entregar” o "la mantiene es la gestion centralizada de la prestacion del servicio
herramienta ofrecida” (en singular). especializado de seguridad informatica (Cap. |, 4; Cap. |, 6.1.a), con
administracion, mantenimiento e integracion a multiples plataformas
L, e . R L internas (Cap. |, 6.3.c; Cap. Ill, 3.4.1, 7) y visualizacién/reportes
La condicién de exigir que la totalidad de las prestaciones del servicio (incluyendo escaneo unificados (Cap. I, 6.6). En ese marco, se admite la integracion
de infraestructura, escaneo web y capacidades de anélisis de cddigo SAST) provengan de funcional de diversas soluciones licenciadas siempre que formen
una Unica solucién monolitica o integrada en la "misma plataforma" restringe la parte de la ofertay queden orquestadas bajo un Gnico punto de
competencia y puede interpretarse como una exigencia que atenta contra el principio de control (dashboards, alertas, inventario, reporting y trazabilidad),
124 OLIMPIAIT NO cumpliendo que el escaneo de aplicaciones web esté incluido dentro

seleccion objetiva. En un contrato de servicios, la Entidad debe enfocarse en la finalidad del
objeto y la calidad del resultado, y no en condicionar al oferente al uso de una arquitectura
tecnoldgica rigida.

Los oferentes podriamos cumplir el objeto contractual con la mas alta calidad mediante la
articulacion e integracion de soluciones especializadas (por ejemplo, una herramienta de
gestion de vulnerabilidades complementada con un motor de analisis de cédigo estatico),
siempre y cuando la gestidn, el monitoreo y los reportes se centralicen y cumplan con los
ANS.

Se solicita a LA PREVISORA S.A. aclarar que:

La prestacidn del "servicio especializado de seguridad informéatica" puede llevarse a cabo
mediante la integracidn funcional de diversas soluciones, plataformas o herramientas
tecnoldgicas del oferente, siempre que este garantice la unicidad de la gestion por parte del

de la misma plataforma a entregar (Cap. Ill, 3.4.1, 8.b), que los
escaneos a demanda se efectien con herramientas licenciadas e
integradas (p. ej., Cap. Ill, 3.4.6, 5) y que el SAST requerido (Cap. |,
6.11; Cap. lll, 3.4.6, 9) incorpore sus resultados al control centraly al
SIEM (Cap. |, 6.7). En consecuencia, lo habilitante y relevante es la
integracion funcional, la gestion unificada por parte del oferente, la
continuidad del servicio y el cumplimiento integro de los requisitos
técnicos minimos del Numeral 3.4, bajo verificacion CUMPLE/NO
CUMPLE, asegurando la pluralidad de oferentes sin modificar las
condiciones del documento.
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En caso de que la entidad considere necesario definir ciertas caracteristicas técnicas de las
herramientas que espera se utilicen en la prestacion del servicio, debe precisarse que ello
no puede implicar la exigencia de que una sola herramienta concentre todas las
funcionalidades requeridas. Tal exigencia seria contraria al principio de libre concurrenciay
podria configurar un direccionamiento hacia soluciones de un fabricante especifico, lo cual
estd expresamente proscrito en el marco normativo de la contratacion estatal (articulos 24 y
25 de la Ley 80 de 1993, asi como el articulo 5 de la Ley 1150 de 2007).

En el mercado de ciberseguridad es comun que distintos componentes especializados —por
ejemplo, un motor de anélisis de vulnerabilidades, una herramienta de escaneo de

Se precisa que el Documento de Condiciones no exige concentrar
todas las en una sola herramienta; lo habilitante es la
integracion funcional y la gestion centralizada del servicio Saa$S (Cap.
1,4;6.1.a; 6.3.c; 6.6; Cap. lll, 3.4.1.7), admitiéndose diversas
soluciones licenciadas del oferente siempre que queden orquestadas
bajo un Ginico punto de controly se cumpla: escaneo web incluido en

125 OLIMPIAIT aplicaciones y un médulo de analisis de cédigo— operen de manera integrada para prestar NO la plataforma (Cap. Ill, 3.4.1.8.b), escaneos a demanda con

un servicio robusto, sin que necesariamente provengan de un mismo software monolitico. herramientas licenciadas e integradas (Cap. Ill, 3.4.6.5) y SAST con

La finalidad del contrato se logra en la medida en que dichas herramientas se gestionen de resultados incorporados al control central/SIEM (Cap. |, 6.11; 6.7;

forma centralizada e integrada dentro del servicio, independientemente de su origen o Gap. Il 3.4.6.9), conforms & las ANS (Cap. Wl 3.). En consecuencia,
lo relevante es la entrega de resultados consolidados, garantizando

fabricante. pluralidad de oferentes y seleccion objetiva, sin modificar las
condiciones del documento.

Por lo anterior, se solicita que el pliego de condiciones precise que lo relevante es la

integracion funcional del servicio ofrecido y la entrega de resultados consolidados, sin

imponer que las capacidades provengan de una sola herramienta. Esta precision garantiza

pluralidad de oferentes y evita un direccionamiento técnico que limite injustificadamente la

competencia.

Revisando el requisito obligatorio minimo contenido en el Numeral 3.4.1., el cual exige que

el licenciamiento de los servicios de escaneo web para 50 aplicaciones esté incluido "dentro

de la misma plataforma a entregar” al igual que los analisis de cédugo con el resto de las

funcionalidades de gestién de vulnerabilidades.

Reconociendo que el Objeto Principal de la invitacién es la contratacién de un servicio

especializado de seguridad informatica basado en el monitoreo continuo y la gestion

efectiva de amenazas. La Entidad requiere un amplio espectro de servicios, incluyendo:

monitoreo continuo de infraestructura, escaneo de vulnerabilidades web (DAST), y analisis

de codigo estatico (SAST). Se .ralifica el requisito d.el Numeral 3.4.1, literal 8) b) (“escaneo de
aplicaciones web incluido dentro de la misma plataforma a
entregar”), por lo cual no procede eliminar o modificar dicha frase;

La exigencia de que estas funcionalidades altamente especializadas provengan de una sin embargo, se precisa que el Documento no exige un software

Unica y misma plataforma resulta desproporcionada y restrictiva al principio de seleccion monolitico: se admite la integracién de componentes licenciados

objetiva y la libre concurrencia, por las siguientes razones: especializados siempre que formen parte de la oferta y queden

126 OLIMPIAIT NO orquestados bajo un tnico punto de control con gestién centralizada,

1. Naturaleza Especializada del Mercado: Las soluciones lideres en el mercado de
ciberseguridad avanzada, tales como plataformas especializadas en Vulnerability
Management and Remediation y herramientas lideres en Application Security Testing (SAST)
y escaneo web dinamico (DAST), a menudo no son desarrolladas por un tnico fabricante.
Los proponentes con el expertise mas calificado frecuentemente utilizamos la integracion
de las mejores herramientas especializadas para cumplir con el alcance total de los
requerimientos de la Entidad.

2. Direccionamiento Innecesario: Alimponer la unicidad tecnolégica ("misma plataforma a
entregar"), la Entidad estd indebidamente especificando el medio interno de prestacion del
servicio, en lugar de centrarse en la finalidad y la calidad del resultado del servicio. Esto
limita artificialmente la participacidn a aquellos fabricantes o integradores que ofrecen una
suite monolitica que cumpla con todos los requisitos, a pesar de que la prestacion mediante

visualizacién/reportes unificados y coherencia de la informacién
(Cap.1,4,6.1.3,6.6; Cap. |,6.7; Cap. Ill, 3.4.1.7,3.4.6.5y 3.4.6.9),
cumpliendo los ANS vigentes (Cap. lll, 3.6). En consecuencia, lo
relevante es la integracion funcionaly la entrega de resultados
consolidados; se garantiza la pluralidad de oferentes y la seleccién
objetiva sin modificar las condiciones del documento.
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127

OLIMPIAIT

Agradecemos nos indiquen cuéles son las politicas aplicables al objeto del contrato en
relacion con el Sistema de Seguridad de la Informacién implementado por la Entidad.

NO

Se informa que, conforme al Documento de Condiciones Definitivas,
el servicio deberd ajustarse a las politicas internas del Sistema de
Gestion de Seguridad de la Informacién (SGSI) de LA PREVISORA S.A.,
entre ellas: Politica del SGSI, Confidencialidad de la Informacion
(Cap. 1, 12), Tratamiento y Proteccion de Datos Personales (Anexo
12), Plan de Continuidad y Recuperacién de Desastres (Cap. |, 6.1.d),
Reglamento de Conectividad (Minuta, Clausula 45), Gestion de
Incidentes y Reporte al SIEM (Cap. |, 6.7; Cap. Ill, 3.4.6), asi como
lineamientos corporativos complementarios (Manual de
Contratacién; Cédigo de Etica y Linea Etica; SARLAFT). La Entidad

también exige observar las directrices de la Superintendencia
Financiera (p. ej., Circular 052 de 2007 y CBJ 006-2025) y se reserva la
facultad de verificar el cumplimiento de requisitos de seguridad
durante la ejecucion (Cap. |, 5.5; Minuta, Clausulas 15-19y 17
Seguridad de la Informacion). Estas politicas serdn suministradas y/o
validadas en elinicio y durante la vigencia del contrato, sin
modificacién de las condiciones del documento.

128

OLIMPIAIT

La presente obligacion resulta demasiado amplia y abierta. Sugerimos que se limite de
manera expresa a las actividades relacionadas con la prestacion del servicio ofertadoy a los
entregables definidos en el anexo de especificaciones técnicas, a fin de otorgar mayor
claridadsobre los informes y entregables del servicio.

NO

Se precisa que la obligacién se circunscribe al objeto contractual
(Cap. 1, 4), alas obligaciones generales y especificas del servicio
(Cap.1,5y6)yalos entregables definidos (Cap. Ill, 3.5), asi como a
los informes requeridos para la forma de pago (Cap. I, 5) y al plan de
trabajo que aprueba el Supervisor (Cap. |, 10); en consecuencia, su
ejecucion se limita expresamente a las actividades relacionadas con
la prestacion del servicio ofertado y a los entregables contenidos en
el documento y anexos, manteniendo las condiciones publicadas y la
verificacién CUMPLE/NO CUMPLE sin modificacién del pliego.

129

OLIMPIAIT

Observamos que la redaccion actual podria dar lugar a interpretaciones que excedan las
especificaciones técnicas contratadas. Solicitamos que se precise que las instrucciones del
supervisor deberan limitarse al objeto del contrato y a las condiciones definidas en los
pliegos y la propuesta, evitando la generacién de obligaciones adicionales no previstas.

NO

Se mantienen las condiciones del documento: las instrucciones del
supervisor se circunscriben al objeto del contrato y a las condiciones
definidas en los pliegos y en la propuestay a la ejecucién del
contrato, el propésito de asegurar el cumplimiento, sin generar
obligaciones adicionales ni costos no previstos. Cualquier ajuste de
alcance o requisitos solo procedera mediante los trémites formales
(adenda y/o modificacion contractual), y los entregables e informes
siguen siendo los previstos en el documento, bajo verificacién
CUMPLE/NO CUMPLE.

130

OLIMPIAIT

La presente obligacion no guarda relacidn con el objeto del contrato ni con las actividades
propias de su ejecucion. En tal sentido, solicitamos se elimine esta obligacion, toda vez que
resulta ajena al alcance contractual y no corresponde a los entregables ni responsabilidades
asociados al servicio contratado.

NO

Agradecemos su observacién sin embargo se mantine la misma por
tratarse de obligaciones generales para las contrataciones que
realiza la previsora, su alcance se definira en la minuta de contrato
definitiva que se suscriba con el oferente seleccionado.

131

OLIMPIAIT

Agradecemos aclarar el alcance de la presente obligacion.

NO

Agradecemos su observacion sin embargo se mantine la misma por
tratarse de obligaciones generales para las contrataciones que
realiza la previsora, su alcance se definira en la minuta de contrato
definitiva que se suscriba con el oferente seleccionado.
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Agradecemos nos indiquen cuéles disposiciones de la Circular 052 de 2007 resultan
aplicables al objeto del presente contrato.

Para el objeto del contrato, resultan aplicables las disposiciones del
Capitulo Décimo Segundo de la Circular Externa 052 de 2007 de la
SFC, en particular: (i) los criterios de seguridad y calidad de la
informacion (confidencialidad, integridad, disponibilidad;
efectividad, eficiencia, confiabilidad) y sus definiciones (nims. 2.1y
2.2); (ii) las obligaciones generales de seguridad y calidad (nam. 3.1),
incluida la exigencia de cifrado fuerte, autenticacion y controles de
acceso; (iii) la gestion de tercerizacién/outsourcing (nim. 3.2) y la
documentacién/divulgacion de medidas y procedimientos (nims. 3.3
y 3.4); (iv) los requerimientos para canales tecnoldgicos relevantes al
servicio, como acceso remoto e Internet (nims. 4.8y 4.9); (v) las

132 OLIMPIAIT NO o i
reglas de actualizacién de software (nam. 5); y (vi) el apartado de
analisis de vulnerabilidades (num. 7), obligatorio para
establecimientos de crédito y administradores de sistemas de pago
de bajo valor y adoptable por otras entidades vigiladas atendiendo su
naturaleza y actividad. La circular también contextualiza etapas y
plazos de implementacion del capitulo (2008-2010), que enmarcan la
obligatoriedad de estos requerimientos. Fuentes: texto del capitulo y
alcance en la Circular Basica Juridica anexa a la CE 052/2007
SFC/CBJ, PDF y guia de aplicacion (incluida la delimitacion del nim.
7) en compendio institucional Banco de Bogota, PDF; cronogramay
contexto de implementacion en el sitio oficial SFC (CE 052/2007).
Agradecemos eliminar o aclarar la presente obligacion, toda vez que no se encuentra Agradecemos su observacion sin embargo se mantine la misma por
relacionada al objeto y alcance del servicio tratarse de obligaciones generales para las contrataciones que
realiza la previsora, su alcance se definira en la minuta de contrato
133 OLIMPIAIT NO zatap : i
definitiva que se suscriba con el oferente seleccionado.
Agradecemos aclarar y especificar el procedimiento que tiene la PREVISORA para dicho LA PREVISORA S.A., aplicara lo definido en el numeral 6. Impuestos,
impuesto Tasas y Contribuciones, para efectos del impuesto del timbre se le
llega a ser aplicable se incluira la clausula respectiva en la minuta
134 OLIMPIAIT NO € ploa > esp
que se formalizaré con el oferente seleccionado
El plazo dispuesto puede resultar insuficiente en situaciones de fuerza mayor como
renuncia, incapacidad prolongada o incluso fallecimiento, entre otras. Solicitamos ampliar Se mantienen las condiciones del documento: el plazo vigente para
- R . L K X sustitucion del recurso no se amplia; los eventos de fuerza mayor se
este término a treinta (30) dias hébiles en dichos casos excepcionales, de manera que se . . .
LIMPIAIT i o e gestionan dentro del término mediante plan de contingenciay
135 o garantice una adecuada gestion del recurso humano sin afectar la continuidad del servicio. NO reemplazo oportuno, sin afectar ANS i la continuidad del servicio.
Cualquier cambio de plazo solo procede via adenda/modificacién
contractual.
la redaccién actual otorga a la Entidad una facultad amplia para solicitar cambios de
personal sin precisar criterios objetivos ni un alcance definido. Solicitamos que se aclare
L N . N la facultad de la Entidad para solicitar cambios de personal se
que esta facultad solo podra ejercerse de manera motivada frente a situaciones ) .
circunscribe a la adecuada ejecucion del servicio y se ejercera de
debidamente justificadas, relacionadas con el incumplimiento de funciones, falta de forma motivada y documentada por el Supervisor, cuando exista
136 OLIMPIAIT idoneidad o situaciones que afecten la adecuada prestacion del servicio. NO evidencia de incumplimiento de funciones, falta de idoneidad/perfil,

afectacion de ANS o situaciones que impacten la calidad y
continuidad del servicio (incluidas las politicas de seguridad y
confidencialidad). El reemplazo debera ser con perfil equivalente o
superior, sin suspender el servicio ni generar costos no previstos
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Observamos que los porcentajes de penalizacidn establecidos resultan desproporcionados
en relacion con la naturaleza de los descuentos, cuya finalidad debe ser incentivar el
cumplimiento y garantizar la continuidad del servicio. En aplicacion de los principios de
proporcionalidad y razonabilidad, solicitamos que los porcentajes se ajusten a un rango
entreel 1%y el 5%.

Respetuosamente solicitamos precisar que el computo de los niveles de disponibilidad no
debera incluir eventos atribuibles a terceros o ajenos al control del contratista. En estos

Se mantienen las condiciones del documento: los porcentajes de
penalizacion previstos en el Cap. Ill (ANS) se aplican sin ajuste; por
tanto, no procede limitar el rango al 1%-5%. En cuanto al cémputo de
disponibilidad, se realizara conforme a la férmula y criterios definidos
en el documento, excluyendo unicamente los eventos expresamente

137 OLIMPIAIT . . . . . . - NO previstos como fuerza mayor, paradas programadas autorizadas o
casos, la indisponibilidad no puede serimputada al contratista ni dar lugar a la aplicacion de .
| afectaciones atribuibles a terceros fuera del control del contratista,
penalidades. siempre que estén debidamente soportadas y validadas por el
Supervisor. Cualquier modificacion de porcentajes o criterios de
cémputo solo procede via adenda/modificacion contractual; la
verificacion se hara bajo CUMPLE/NO CUMPLE.
El plazo dispuesto puede resultar insuficiente en situaciones de fuerza mayor como
renuncia, incapacidad prolongada o incluso fallecimiento, entre otras. Solicitamos ampliar e mantienen las condiciones del documento: no procede ampliar el
este término a treinta (30) dias habiles en dichos casos excepcionales, de manera que se término a treinta (30) dias habiles. Los eventos de fuerza mayor se
138 OLIMPIAIT garantice una adecuada gestion del recurso humano sin afectar la continuidad del servicio. NO gestionan dentro del plazo vigente mediante plan de contingencia,
reemplazo oportuno con perfil equivalente o superior y continuidad
del servicio sin afectar ANS ni generar costos no previstos. Cualquier
ajuste de plazo solo procede via adenda/modificacion contractual.
Respetuosamente solicitamos que las penalidades previstas se ajusten en dos aspectos: (i)
que no sean aplicables en (i) que no sean aplicables en circunstancias de fuerza mayor; y (ii)
que los porcentajes de descuento se limiten a un maximo del 5%, en consideracion a los Se mantienen las condiciones del documento: las penalidades/
principios de proporcionalidad y razonabilidad y a la naturaleza de estas medidas, cuya descuentos por ANS se aplican conforme al Cap. III (ANS), por lo que
finalidad principal es apremiar el cumplimiento del contrato. no procede limitar los porcentajes a un maximo del 5% ni modificar
: su esquema. En todo caso, el computo y la aplicacién de penalidades
excluyen los eventos expresamente previstos como fuerza mayor,
139 OLIMPIAIT NO ventanas de mantenimiento autorizadas y afectaciones atribuibles a
terceros fuera del control del contratista, siempre que estén
debidamente soportadas y validadas por el Supervisor. Cualquier
ajuste de rangos o condiciones solo procede mediante
adenda/modificacion contractual; la verificacion se realizara bajo
criterio CUMPLE/NO CUMPLE.
Respecto a la posible aplicacion acumulativa de descuentos por incumplimientos de los
ANS podria generar sanciones excesivas que desborden la finalidad propia de estas No procede. Se mantienen los ANS y correctivos del documento:
medidas, la cual debe orientarse a incentivar el cumplimiento del servicio. En atencién a los disponibilidad con descuentos de 2%, 5% o 10% segln el rango, y
140 OLIMPIAIT principios de proporcionalidad y razonabilidad, y a la naturaleza de estas sanciones como NO gestion de personal 1%/3% por dia con tope 15% mensual. Fijar un
. . o . L . limite adicional del 5% implicaria modificar las condiciones.
mecanismos de apremio, solicitamos que la imposicién de descuentos acumulativos se
L L. ) A . Fundamento: Cap. |, 6.1 b (disponibilidad 99.5%) y Cap. lll, 3.6 ANS
limite hasta un maximo del cinco por ciento (5%) del valor de la factura mensual. (descuentos y tope 15%
Solicitamos amablemente que las causales de terminacién sean bilaterales, de manera que Agradecemos su observacion sin embargo se mantine la misma por
141 OLIMPIAIT tanto la Entidad como el Proveedor puedan invocarlas en caso de presentarse NO tratarse de condiciones generales en (0s contratos suscritos por LA
K N ’ - X PREVISORA S.A.
circunstancias que afecten la ejecucion del contrato para cualquiera de las partes.
Respetuosamente manifestamos que la Clausula Décima Novena - Proteccién de Datos Agradecemos su observacién sin embargo se mantine la misma por
Personales no resulta aplicable al objeto del presente contrato. tratarse de obligaciones generales para las contrataciones que
L - - . . P realiza la previsora, su alcance se definira en la minuta de contrato
El servicio a contratar corresponde a un servicio especializado de seguridad informaética, - s N
A . . L, o, L ] e definitiva que se suscriba con el oferente seleccionado.
orientado a la identificacién, deteccidn, andlisis, monitoreo y seguimiento de
vulnerabilidades en activos tecnoldgicos, aplicaciones, redes y sistemas de informacién de
142 OLIMPIAIT LA PREVISORA S.A. En el marco de estas actividades, el proveedor no realizara operaciones NO
de tratamiento de datos personales suministrados o transmitidos por LA PREVISORAS.A.,
como recoleccion, almacenamiento, circulacion o supresion de informacion de titulares.
Por lo anterior, solicitamos que dicha cladusula sea retirada, toda vez que el servicio
uUnicamente se refiere a la gestion de vulnerabilidades.
Solicitamos amablemente aclarar que obligaciones ambientales considera aplicables al Gestion de residuos tecnolégicos (RAEE), Eficiencia energética, Uso
presente servicio racional de recursos, Compromiso con la economia circulary demas
143 OLIMPIAIT NO acciones que garanticen laimplementacion de su Plan de Gestion

Ambiental
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De manera respetuosa solicitamos que la aplicacion de la Clausula Penal prevista en el
contrato, se limite a los casos de incumplimiento grave y total que imposibiliten la ejecucién
del contrato. Lo anterior en atencién a que la finalidad de la cladusula penal deberia

Agradecemos su observacion sin embargo se mantine la misma por
tratarse de condiciones generales en los contratos suscritos por LA
PREVISORA S.A.

144 OLIMPIAIT o . B X o . o NO
constituirse en una medida de proteccién frente a incumplimientos de entidad significativa,
y no en una sancién automatica frente a cualquier incumplimiento parcial o menor que no
afecte la continuidad ni el cumplimiento sustancial del objeto contractual.
Solicitamos respetuosamente que se aclare el alcance de la clausula de propiedad Agradecemos su observacion sin embargo se mantine la misma por
intelectual y cesion de derechos de autor. Lo anterior, teniendo en cuenta que el servicio a tratarse de obligaciones generales para las contrataciones que
. . . . . realiza la previsora, el anexo respectivo es un modelo de
contratar se soporta en licenciamiento de terceros, cuya titularidad permanece en cabeza L - X
) N ) . o, contratacion, su alcance se definira en la minuta de contrato
145 OLIMPIAIT de sus fabricantes, y en herramientas propias del proveedor que no son objeto de cesion. En NO definitiva que se suscriba con el oferente seleccionado.
ese orden, es necesario establecer expresamente que cualquier software, metodologia,
conocimiento o activo preexistente, ya sea del proveedor o de un tercero, mantiene su
titularidad y no puede entenderse como parte de los derechos a transferir.
Las obligaciones del proveedor incluyen frases como “todas las inherentes”, “todas las Agradecemos su observacion sin embargo se mantine la misma por
necesarias”, “todas las solicitadas por el supervisor”, las cuales son cldusulas con tratarse de obligaciones generales para las contrataciones que
. . . . . P . realiza la previsora, el anexo respectivo es un modelo de
obligaciones indeterminadas y desproporcionadas, pues no limita de manera clara el objeto " L .
K contratacién, su alcance se definira en la minuta de contrato
146 OLIMPIAIT y alcance del mismo. NO definitiva que se suscriba con el oferente seleccionado.
En talvirtud, se solicita limitar las obligaciones a las definidas en el contrato y anexos
técnicos, agregando que cualquier obligacion adicional debe estar documentada, ser
técnicamente viable y no alterar el equilibrio econémico.
El documento exige que el proveedor responda por todos los dafios y perjuicios, sin limite,
incluidos dafios a terceros y asegurados, responsabilidad ilimitada, ya que los riesgos de
ciberseguridad nunca pueden ser 100% mitigados. S
e mantiene la responsabilidad integral del proveedor, sin limites
147 OLIMPIAIT NO ” gratdelp
. L . Lo L contractuales ni exclusiones, conforme al documento.
Se solicitar un limite de responsabilidad, excluyendo: pérdida de reputacidn, lucro cesante,
dafos indirectos, fuerza mayory ataques corporativos externos no atribuibles al proveedor.
Los TDR incluyen: 500 IP/HOST; 50 servicios web; crecimiento del 10% sin incremento de
tarifa, esto implica un crecimiento acumulado que puede generar costos no contemplados Se mantienen las condiciones: cobertura minima 500 IP/HOST y 50
para el proveedor. Se solicita definitr contractualmente un limite del crecimiento maximo servicios web, con crecimiento anual del 10% sin incremento
total o que permita renegociar tarifa si aumenta mas del 10% anual. proporcional de tarifa. No se pacta limite adicional ni renegociacion
148 OLIMPIAIT NO de tarifa; una propuesta condicionada en ese sentido seria causal de
rechazo.
Fundamento: Cap. |, 6.4 (a); Cap. Il, 1 “Propuestas parciales y
condicionadas”; Cap. IV, 31 (causales 14 - ofertas condicionadas).
Elriesgo derivado de cambios normativos, jurisprudenciales o de lineamientos emitidos por
entes rectores del Estado no debe ser trasladado al contratista en ninglin porcentaje, dado
que:
Se trata de un riesgo exégeno, cuya causa, materializacién y alcance dependen
exclusivamente de decisiones del Estado y del ordenamiento juridico, sin posibilidad real de
gestion o control por parte del contratista. Se mantiene la asignacion de riesgos definida en la Matriz de Riesgos
La asignacion de riesgos debe realizarse bajo criterios de gestion, capacidad de control e del proceso y en el Documento de Condiciones; excluir o trasladar
149 OLIMPIAIT influencia, conforme a los principios de seleccién objetiva y equilibrio econémico del NO totalmente el riesgo por cambios normativos implicaria modificar las

contrato.

Trasladar al contratista este tipo de riesgo implica una carga excesiva, contraria a la
distribucion razonable prevista en la normatividad de contratacidn estatal.

Este riesgo, por su naturaleza, debe ser asumido integramente por la Entidad, quien es la
que tiene capacidad de interpretar, ajustary adaptar sus procesos al marco regulatorio
vigente.Por lo anterior, se recomienda eliminar la participacion del contratista en este riesgo
y clasificarlo como un riesgo exclusivo de la Entidad.

condiciones y la distribucion de riesgos prevista. Una oferta
condicionada en ese sentido seria causal de rechazo.
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Este riesgo no debe ser trasladado al contratista, en ningun porcentaje, por las siguientes
razones:

La supervisiony el control de ejecucion del contrato son responsabilidades propias,
exclusivas e indelegables de la Entidad Estatal, conforme a la normativa de contratacion
publica.

El contratista no tiene competencia, facultad ni capacidad para determinar, sustituir o
garantizar la forma en que la Entidad ejerce su supervision; por tanto, se trata de un riesgo
completamente ajeno a su gestion.

Se mantiene la asignacion de riesgos del proceso y el régimen de
supervision previsto en el documento: el proveedor debe acatary
coordinar con el supervisor conforme al objeto contratado.

150 OLIMPIAIT La adecuada supervision es un mecanismo de control interno de la Entidad, cuyo NO Reclasificarlo camo riesgo exclusivo de la Entidad implicaria
incumplimiento puede generar efectos directos sobre la ejecucion contractual, pero no es modificar las condiciones; una oferta condicionada en ese sentido
un riesgo atribuible al contratista, quien depende de las instrucciones y validaciones de la serfa causal de rechazo.
supervision.

Trasladar este riesgo al contratista contravendria los principios de equilibrio econémico,

transparencia y responsabilidad, dado que implicaria exigirle asumir consecuencias

derivadas de actuaciones exclusivamente internas de la Entidad.

Por lo anterior, se recomienda clasificar este riesgo como un riesgo exclusivo de la Entidad y

eliminar cualquier asignacion al contratista.

Se solicita aclarar a que se refiere con "auditorias de cuentas"
Eltérmino “auditorias de cuentas” no esta definido ni exigido en el
Documento de Condiciones. El alcance contempla actividades

151 OLIMPIAIT NO técnicas fje seguridad (Flhlcal Hacking, SAST, forense, alertas e

integracion), no auditorias financieras/contables. Se mantiene el
alcance establecido, sin adiciones.
Fundamento: Cap. 16.9, 6.11, 6.15; Cap. Il 3.4.5; Cap. IV 1.2.1-1.2.3.

Este riesgo no debe trasladarse al contratista, en ninguin porcentaje, por las siguientes

razones:

La entrega oportuna, completa y veraz de la informacién necesaria para la ejecucién del

proyecto es una obligacién exclusiva de la Entidad Estatal, como parte de sus deberes de

supervision, coordinacién y suministro de insumos esenciales.

El contratista no tiene control sobre la disponibilidad, tiempos de gestion interna,

validaciones o autorizaciones que la Entidad requiere para entregar dicha informacién. Por lo Se mantiene la asignacion de riesgos del proceso (Cap. I, 15y Anexo

tanto, se trata de un riesgo totalmente externo y no gestionable por el contratista. 9-Matriz de Riesgos). La obligacion de LA PREVISORA S.A. de

152 OLIMPIAIT NO suministrar informacién oportuna ya esta prevista (Cap. |, 7), sin

La falta de informacion oportuna por parte de la Entidad puede afectar directamente el
cronograma, la calidad y el cumplimiento contractual, lo cual constituye un evento que
activa el principio de equilibrio econémico y no puede imputarse al contratista.

Atribuir este riesgo al contratista implicaria trasladar consecuencias derivadas de
actuaciones internas de la Entidad, contradiciendo los principios de responsabilidad, buena
fe, colaboracién y distribucion objetiva de riesgos.

En conclusién, se recomienda mantener este riesgo como responsabilidad exclusiva de la
Entidad Estatal y eliminar cualquier porcentaje de asignacion al contratista.

reclasificar el riesgo como exclusivo de la Entidad. Una oferta
condicionada en ese sentido seria causal de rechazo (Cap. Il, 1; Cap.
IV, 31 -causal 14).
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Se solicita a la entidad confirmar si el anélisis de vulnerabilidades debe cubrir todas las
soluciones descritas (servidores, dispositivos Fortinet, periféricos, dispositivos de red y
servicios web) o Unicamente los sistemas operativos.

Adicionalmente, se requiere aclarar si el crecimiento proyectado del 5% anual estd incluido
dentro de las cantidades mencionados o si debe considerarse como adicional en la
propuesta.

Cobertura: El anélisis de vulnerabilidades debe cubrir todos los tipos
de activos descritos (servidores Windows/Linux, dispositivos
Fortinet, periféricos, dispositivos de red y servicios web), ademas de
puertos, servicios/aplicaciones y bases de datos, no solo sistemas
operativos.

Fundamento: Cap. Ill, 3.4.1 (listado de activos y licenciamiento
minimo) y 3.4.4 (alcances de escaneo: SO, servicios web, puertos,

153 OLIMPIAIT NO
appsy BD).
Crecimiento: Se mantienen ambos parametros: Licenciamiento:
crecimiento 10% anual sin incremento proporcional de tarifa.
Inventario estimado de activos: crecimiento 5% anual para
dimensionamiento/cobertura técnica.
Fundamento: Cap. |, 6.4(a) (10% sin incremento) y Cap. lll, 3.4.1 (5%
sobre IP/HOST y servicios web).
Se solicita a la entidad confirmar cuéles son los objetivos especificos que se deben cubrir en
las pruebas de Ethical Hacking, con el fin de dimensionar adecuadamente el alcance del
o ) X o X Cobertura integral: aplicaciones web, infraestructura, redes
pentesting, indicando si se requiere evaluar aplicaciones web, infraestructura, redes . o . .
internas/externas y servicios criticos, en caja gris, hasta 10 activos
internas y externas, servicios criticos, asi como la profundidad esperada en cada uno de por semestre con OSSTMM/ISSAF/OWASP; pruebas en SO, puertos,
154 OLIMPIAIT estos componentes. Adicionalmente, precisar en el re-test qué vulnerabilidades deben ser NO servicios/aplicaciones y BD (IPv4/IPv6).
verificadas, por ejemplo, si aplica inicamente para las de criticidad alta y critica, o también Re-test: obligatorio hasta confirmar remediacion; se prioriza en
para las de nivel medio o todas las detectadas. ulnerabilidades alta/critica y puede ampliarse seguin la priorizacion
de LA PREVISORA.
Fundamento: Cap. 1 6.9; Cap. Il 3.4.1, 3.4.4,3.4.6
Se solicita a la entidad confirmar si el andlisis de cédigo orientado a la deteccion de
vulnerabilidades mediante técnicas SAST, debe realizarse dentro de la misma solucion de
. " . L . . Cobertura integral: aplicaciones web, infraestructura, redes
gestion de vulnerabilidades o si se permite incorporar una herramienta adicional . o . .
internas/externas y servicios criticos, en caja gris, hasta 10 activos
especializada para este fin; igualmente, precisar si las licencias correspondientes a dicha por semestre con OSSTMM/ISSAF/OWASP; pruebas en SO, puertos,
155 OLIMPIAIT herramienta deben quedar registradas a nombre de la entidad, si se pueden utilizar NO servicios/aplicaciones y BD (IPv4/IPv6).
soluciones open source o deben ser exclusivamente comerciales y licenciadas, y en caso de Re-test: obligatorio hasta confirmar remediacion; se prioriza en
requerir licenciamiento, indicar el tiempo minimo de vigencia que debe contemplarse. vulnerabilidades alta/criticay puede ampliarse segn la priorizacion
de LA PREVISORA.
Fundamento: Cap. 1 6.9; Cap. Il 3.4.1, 3.4.4,3.4.6
De acuerdo al entendieminto se solicita a la entidad confirmar si, dado que el alcance
descrito establece que se trata de un servicio especializado para la gestién de Se confirma: no se exige que las licencias queden registradas a
" X . - = X nombre de LA PREVISORA S.A.. La solucién se entrega como SaaS'y
vulnerabilidades, incluyendo anélisis de cédigo seguro, pruebas de penetracion, ethical . . .
LIMPIAIT . e € ’ X el proveedor incluye y administra el licenciamiento durante la
156 o hackingy acciones de remediacion, no es necesario que las licencias queden registradas a NO vigencia; si se requieren licencias de software base para
nombre de la entidad, considerando que la responsabilidad de la administracion y operacion componentes de despliegue, son costeadas por el proveedory
recae en el proveedor durante la vigencia del contrato. sujetas a aprobacién, sin cambio de titularidad.
Se recomienda a la entidad reconsiderar el requisito que solicita adjuntar certificacién
expedida por el fabricante, mayorista o representante oficial en Colombia que acredite al
N B N L . Se mantiene la exigencia de acreditacion como canal autorizado por
oferente como canal autorizado en niveles de membresia, dado que este criterio aplica
fabricante/mayorista/representante en Colombia, conforme al
principalmente para partners que revenden soluciones, pero no garantiza la calidad ni la documento. Este requisito asegura soporte oficialy continuidad del
157 OLIMPIAIT experiencia en la prestacion de servicios especializados de ciberseguridad. En su lugar, se NO licenciamiento y servicio. La experiencia comprobada ya se exige en
sugiere exigir evidencia de experiencia comprobada en proyectos similares como servicios Cap. lll, 3.1 (méx. tres certificaciones, objeto similary cuantia), y los
gestionados, contar con un SOC propio y ser miembro de FIRST u organizaciones aspectos téenicos se evallan en Cap. IV, 1.2.1-1.2.3. Criterios como
. . . L, L SOC propio o membresia FIRST no estan previstos; incluirlos
equivalentes, lo cual aporta mayor valor y confiabilidad en la ejecucién del servicio. RN .
implicaria modificar las condiciones.
Se recomienda a la entidadreconsiderar el requisito que exige que la solucién esté
posicionada como lider en rankings internacionales (Gartner, Forrester Wave, GigaOm Radar
SC MEDIA A d t dicio lof . ducido d Se mantiene el requisito de liderazgo en rankings internacionales
o war S)’ ya que esta condicion solo favorece a un numero muy reducido de (Gartner, Forrester Wave, GigaOm Radar o SC MEDIA Awards) como
soluciones presentes en dichos cuadrantes, restringiendo la participacién y reduciendo la evidencia objetiva e independiente del desempefio de la solucion; el
158 OLIMPIAIT competencia. En su lugar, se sugiere establecer criterios basados en cumplimiento técnico, NO documento exige al menos uno de dichos listados, sin restringir a un

experiencia comprobada en proyectos similares y certificaciones de calidad, lo cual
garantiza la idoneidad del servicio sin limitar la oferta a fabricantes especificos.

unico fabricante. La experiencia y el cumplimiento técnico ya estan
previstos y se evaltian en los numerales correspondientes. Modificar
este criterio implicaria cambiar las condiciones del proceso.
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Observacion 1

Documento: "Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf"
Tema: “Limitacion de Responsabilidad en Infraestructura”.

Texto: 6.2. Responsabilidad sobre infraestructura a) Asumir todos los costos de

Se mantienen las obligaciones del numeral 6.2 a-b: el proveedor
asume todos los costos de aprovisionamiento y los costos de

migracion en caso de cambio de proveedor de Datacenter/nube,
garantizando la continuidad sin costos para LA PREVISORA. Este

159 OLIMPIAIT aprovisionamiento [...] de la infraestructura requerida en el Datacenter de LA NO
. . . " lineamiento ya esta reiterado en 3.4.1 (Datacenter TRIARA-Claro;

PREVISORA S.A. b) Garantizar y asumir costos de la migracion en caso de costos de espacios/colocation y eventuales migraciones a cargo del

cambio de proveedor... proponente). Propuestas que pretendan acotar o condicionar estos

Esta clausula es muy favorable para la Entidad, pero juridicamente puede ser costos implican modificar las condiciones y son causal de rechazo.

considerada de dificil cumplimiento si no se acota. Exigir al proveedor asumir

costos de migracién "en caso de cambio de proveedor de Datacenter” (decision

Observacion 2

Documento: ANEXO No. 9 Matriz de riesgos precontractuales contractuales (003).xlsx.

Tema: “Insuficiencia en la Tipificacion del Riesgo de Fuga de Informacion (Confidencialidad).

Texto: "Riesgos Operacionales: "Demoras en la entrega de la informacién necesaria

"Incumplimiento del tiempo y alcance del proyecto (Snippet de Matriz)."

La matriz de riesgos actual se enfoca excesivamente en el cumplimiento de cronogramas

(riesgos tipicos de obra o suministro). En un contrato de Gestidn de Vulnerabilidades, el Se mantiene la Matriz de Riesgos y el marco contractual vigente, que

riesgo operativo/juridico mas grave no es el retraso, sino la fuga de informacion (Data ya mitiga la fuga de informacion mediante: confidencialidad (causal

Leakage) o el uso indebido de los hallazgos por parte del personal del contratista. EL de terminacion inmediata), seguridad de la ‘”forméc'd" (controles de
160 OLIMPIAIT proveedor tendré acceso a las "llaves del reino" (vulnerabilidades criticas). La matriz actual NO ;ZZ::;;C::S;;ZZZT:;Z;C/::;:?SCL’lz:’;?;'::ﬁ::::;i; Ia

no parece ponderar este riesgo con la severidad adecuada. exigencia de ISO/IEC 27001:2022 refuerza estos controles. Incorporar

Agregar un Riesgo Especifico en la etapa Contractual clasificado como: NDA individuales, DLP obligatorios o nuevas pélizas implicaria

Riesgo: Divulgacion no autorizada, copia o uso indebido de la informacion sobre modificar las condiciones.

vulnerabilidades de la Entidad.

Consecuencia: Materializacion de ciberataques por terceros, dafio reputacional severoy

sanciones de la SIC/Superfinanciera.

Tratamiento: Exigencia de firma de Acuerdos de Confidencialidad (NDA) individuales por

cada ingeniero del proveedor, implementacién de controles DLP (Data Loss Prevention) en

los equipos del proveedor y constitucidn de pdlizas con amparo especifico para

responsabilidad civil por violacién de datos.

Observacion 3

Documento: “Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf”

Tema: “Criterios de Calificacién vs. Requisitos Habilitantes (Servicio Forense).”.

Texto: "item 10: "Entrega de informacion técnica errada al contratista por parte de la

Entidad" | Consecuencia: "se retrasa el proyecto" Aunque el riesgo estd correctamente Se mantiene la Matriz de Riesgos y el régimen contractual vigente. La

asignado a la ADRES, el tratamiento propuesto ("Control de calidad") es preventivo pero no gestion de demoras por informacion errada se atiende mediante los
161 OLIMPIAIT NO mecanismos contractuales de suspension/ajuste de cronograma

correctivo. Legalmente, si la ADRES entrega informacién errada que causa retraso, esto no
solo implica ajustar el cronograma, sino que podria generar reclamaciones por mayores
permanencias (costos administrativos de personal ocioso) por parte del contratista.
Agregar en la columna de "Tratamiento" o "Consecuencia" que, ante la materializacion de
este riesgo, se procederd a la suspensién del plazo o prérroga automatica del cronograma
por el tiempo equivalente al retraso, para blindar a la entidad de demandas por
incumplimiento de plazos que no son culpa del contratista.

previstos en la Minuta, no por “prérroga automatica” en la Matriz.
Introducir esa condicion modificaria las reglas del proceso.
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Observacion No. 4

Documento: Proyecto de Pliego de Condiciones

Tema: Indeterminacién en la remuneracion (Pago por horas vs. Pago por producto).
Texto: "1.2.1. Se otorgarén 80 puntos al proponente que incluya en su propuesta un
servicio especializado de Anélisis Forense, el cual deberéd garantizar la disponibilidad de
personal especializado..." (Pagina 57).".

Desde la 6ptica de la gestion del riesgo juridico, existe una inconsistencia. Si el Analisis
Forense es necesario para responder a incidentes de seguridad (cuyo impacto legaly
reputacional es altisimo), no deberia ser un factor opcional que otorga puntos

Se mantiene el servicio forense como factor técnico calificable (80
puntos); la capacidad minima de respuesta a incidentes ya esta

162 OLIMPIAIT L ) PR L . 3 . NO ) o A .
("calificable"), sino un requisito técnico minimo ("habilitante"). Al dejarlo como puntaje, la cubierta en requisitos obligatorios (plan de gestion de incidentes, EH
Entidad asume el riesgo de adjudicar el contrato a un proveedor que no tenga capacidad semestral, SAST, alertas s integraciGn).
forense, quedando desprotegida ante un incidente real.

Reevaluar la matriz de contratacion. Si la Entidad considera critico tener capacidad de
respuesta forense ante un incidente, este item debe moverse a los Requisitos Técnicos
Habilitantes (Obligatorios). Si se mantiene como puntaje, se sugiere incluir una obligacion
contractual para que, en caso de que el adjudicatario no tenga este servicio in-house,
deba demostrar un convenio de respaldo con un tercero para emergencias forenses, sin
costo adicional para la entidad.

Solicitud 1 (aceptar “Strong Performer” u otras evidencias):

No procede. Se mantiene la exigencia de que la solucién esté como
Observacion No. 5. “Lider” en al menos uno de los rankings indicados, segtin la versién
Documento:Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf ;"Oa:ﬁrr:':nn;fCyucl;):lﬁ::z::;_e;dtz:j:ﬁevea:y;asz hé:zj; s:;mmer,, o
Tema: Requisito de que la solucién sea “Lider” en rankings (Gartner, Forrester, GigaOm, SC briefs/ referencias no sustituyen la posicion Lider.
Media) Fundamento: Cap. Ill, 3.2 ¢ (liderazgo en rankings y soportes
Pagina: Cap. Ill (Certificaciones del Proponente): requeridos).

163 OLIMPIAIT Texto del documento: “confirmacién de que la solucion... estd como Lider en al menos uno NO
de los siguientes rankings: Gartner, Forrester Wave, GigaOm Radar o SC MEDIA Solicitud 2 (combinaciones: plataforma base no lider + modulo lider):
Awards.” No procede. El requisito aplica a la solucién propuesta en su
Observacion y Sustento Técnico: conjunto para la gestién de vulnerabilidades; no se aceptan
Solicitud 1: Agradecemos a la Entidad nos confirme si se acepta que la solucion sea Lider o combinaciones que fragmenten liderazgo por modulos si la solucion
Strong Performer en cualquiera de los listados mencionados o bien que el oferente integral no ostenta la posicion Lider. Cualquier condicionamiento o

. . L o X K N re-planteamiento modificaria las condiciones.

presente evidencia de evaluacion analitica (brief de analista, datasheet y referencias de Fundamento: Cap. Il 3.2 c; Cap. Il, 1 (propuestas condicionadas);
clientes) en lugar de exclusivamente la posicion ‘Lider' Cap. IV, 31 (causal 14).
Solicitud 2: Solicitamos aclarar si se aceptan combinaciones (p. ej. plataforma base no lider
+madulo de gestion de vulnerabilidades lider) y documentacion que acredite
integracioén y cobertura funcional.

Solicitud 1 (método, periodo, ventanas):

No procede modificar. Se mantiene el esquema de penalizacién por
Observacion No. 6. disponibilidad minima 99.5%; el periodo de medicién es mensual
Documento: (descuento sobre la factura del mes siguiente). La formula de calculo
Tema: Documento_Condiciones Definitivas_INVAB_Oxx-2025V4.pdf. y las ventanas de mantenimiento (si aplica) se precisaran en el acta
Pégina:Cap. 6.1/ 3.6 ANS de inicio sin cambiar porcentajes ni rangos.

164 OLIMPIAIT Texto del documento: “Garantizar una disponibilidad minima del 99.5%... penalizaciones: NO :;ESium:;t(c;:‘:;Z"y?;riCc:splg.!:’ism?:im):

99.5-99% = 2%; 98.99-98% = 5%; <98% = 10% (descuento sobre factura).”

Observacion y Sustento Técnico:

Solicitud 1: Agradecemos a la Entidad nos confirme el método de célculo de disponibilidad
(férmula), periodo de medicién (mensual o calendario) y si existen ventanas programadas
de mantenimiento excluidas (frecuencia, duracién maxima por mes y aviso previo
requerido).

Solicitud 2: Solicitamos aclarar procedimiento de disputa de mediciones (evidencias a
aportar) y si existen métricas de disponibilidad por componente (Ul, API, escaneos) o s6lo
disponibilidad global

No procede modificar. El procedimiento de disputa se atiende con el
supervisor, aportando evidencias (logs de monitoreo, reportes de
uptime, tickets/mesa de servicio), conforme se defina en el acta de
inicio. La disponibilidad exigida aplica a la solucion en su conjunto;
cualquier detalle por componente (Ul, API, escaneos) se usaré para
seguimiento operativo, sin alterar el esquema de descuentos.
Fundamento: Cap. Ill, 3.6 ANS; Cap. I, 10 (Supervisién).
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Observacién No. 7.

Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf

Tema: Plan de Continuidad y Recuperacién de Desastres

Pégina: Clausula 6.1.d / cldusulas de continuidad

Texto del documento: “debera incluir e implementar PLAN DE CONTINUIDAD Y
RECUPERACION DE DESASTRES ... PROBADO SEMESTRALEMNTE.”

Observacion y Sustento Técnico:

Solicitud 1: Agradecemos a la Entidad nos confirme el tipo de pruebas exigidas (tabletop,

Tipo y alcance de pruebas: El oferente debe proponer en su PCN/DRP
la matriz semestral (tabletop, simulacro, failover parcial/total) que
demuestre continuidad de componentes criticos de la solucion
(plataforma, agentes/escaner, reportes, integracion SIEM, cifrado).
Las ventanas se coordinan y aprueban con la supervision del
contrato. (Cap. 16.1.d; Cap. Ill 3.5.1; Cap. 1 10).

165 OLIMPIAIT ) ) X o . X ’ NO RTO/RPO: No estén fijados en el Documento; el oferente los define y
simulacros, failover parcial o completo), el alcance minimo (componentes incluidos)y si la sustenta en su PCN/DRP, alineados con la disponibilidad 299,5%
Entidad coordina ventanas de pruebas o las define el proveedor. exigida. (Cap. Il 3.6.2).

Solicitud 2: Solicitamos aclarar los RTO/RPO objetivo exigidos para los ejercicios y si las Penalidades: No hay penalidad independiente por “fallo” de la
pruebas semestrales implican penalidades en caso de fallo en la ejecucién del plan de prueba; aplican as penalidades de disponibilidad sila prueba causa
PCN . . L id . . d tad indisponibilidad del servicio. Siempre se deben entregar evidencias y
o si se requiere solo evidencias y mejoras documentadas. mejoras documentadas. (Cap. Il 3.6.2; Cap. Il 3.5).

Observacion No. 8.
Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf
Ternz»a: Cobertura de llcer?mamlento:.SOO IP/HOST y 50 servicios web; crecimiento anualy Definicion operativa de IP/HOSTy cémputo: Para efectos de

Sin incremento proporcional de tarifa licenciamiento, IP/HOST corresponde a cada activo direccionable
Pégina: Cap.6.4/3.4.2 gestionado por la solucién (p. ej., servidores Windows/Linux
Texto del documento: “Incluir licencias para al menos 500 IP/HOST y 50 servicios web, virtualizados, dispositivos de seguridad Fortinet, periféricos con IP
con crecimiento anual del 10%/5%. Sin incremento proporcional de tarifa.” —impresras, teléfonos—, dispositivos de red —switches HP, WLAN

L . Aruba—), asi como servicios web internos/externos del dominio
Observaciony Sustento Técnico: . .
L institucional (Cap. Ill 3.4.1). ELcomputo se hara sobre el inventario
Solicitud 1: Agradecemos a la Entidad nos confirme la definicién operativa de 'IP/HOST' efectivo gestionado y escaneado en el mes, reportado por el
(servidor virtualizado, contenedor, IP publica/privada) y cudl férmula se utilizara para el proveedor en los informes (Cap. Ill 3.5, p. 53-54), y validado por la
cémputo mensual/reportado. supervision (Cap. 110, p. 14-15).
Solicitud 2: Solicitamos aclarar la discrepancia de crecimiento anual indicada en distintas
) 5 . ) . . )

secciones (10% vs. 5%) y si la Entidad acepta un mecanismo de ajuste en caso de Crecimiento anual (10% vs 5%): Para evaluacion y ejecucion
crecimiento excepcional o cambios tecnoldgicos que incrementen el conteo de revalece lo dispuesto en 6.4.a: crecimiento anual del 10% “sin

166 OLIMPIAIT NO P " o °

activos >15% anual

incremento proporcional de tarifa” en el licenciamiento minimo (p.
12). La referencia del 5% en 3.4.1 se entiende como pardmetro
operativo de proyeccion de activos y no altera el licenciamiento
minimo exigido.

Crecimientos excepcionales (>15%): El Documento no prevé un
mecanismo automtico de ajuste tarifario; rige la condicién de “sin
incremento proporcional de tarifa” (Cap. | 6.4.a). Si se presenta un
crecimiento excepcional o cambio tecnolégico que incremente el
conteo por encima del 10%, se coordinaré con la supervisién dentro
del plan de trabajo (Cap. lll 3.5.1, p. 53), sin perjuicio de los topes
presupuestales y de que cualquier modificacién sustancial requiera
Adenda (Cap. 120, p. 17).
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Observacion No. 9.
Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf.

Solicitud 1 (definicién de “activo” y seleccion):

Para estas pruebas, “activo” corresponde a cualquier elemento Tl
direccionable o servicio en alcance (p.ej., servidores Windows/Linux
virtualizados, dispositivos de seguridad Fortinet, periféricos con IP
—impresoras, teléfonos—, dispositivos de red HP/Aruba, y
servicios/aplicaciones web como IIS/Apache Tomcat) segun lo
descrito en el Documento (Cap. Ill 3.4.1, p. 50-51; definicién de Host,
p. 8). La lista de hasta 10 activos por prueba es seleccionada por LA
PREVISORA S.A. y se acuerda operativamente en el plan de trabajo

con la supervision (Cap. Ill 3.4. p. 52-53; Cap. lll 3.5.1 Kickoff, p.

167 OLIMPIAIT Tema: Pruebas de Ethical Hacking — alcance y nimero de activos (2 pruebas anuales, NO 53; Cap. 110, p. 14-15).

hasta 10 activos por prueba).
Pégina: Cap. 6.9/3.4.2 . X X . Solicitud 2 (politica de re-test y evidencias):
Texto del documento: “Realizar dos pruebas de Ethical Hacking (una por semestre), tipo El Documento exige re-test sobre los activos evaluados hasta
caja gris, sobre hasta 10 activos.” confirmar remediacion (Cap. 1 6.9.b, p. 13; Cap. Il 3.4.6.6.c, p. 52-53).
Observacion y Sustento Técnico: No fija plazos especificos: los tiempos se acuerdan con la
Solicitud 1: Agradecemos nos confirme la definicion de 'activo’ para las pruebas (IP, supervisién segln el plan de accién. Los re-test no sustituyen las dos

L B e X - L < pruebas semestrales; se realizan a demanda, con evidencias en los
dominio, aplicacién, subdominio, endpoint) y el criterio para seleccion (la compaiiia . X

i X g informes técnicos/ejecutivos y el informe de re-test previstos en los
selecciona o se acuerda lista conjunta) Entregables 4-6 (p. 54)
Solicitud 2: Solicitamos aclarar la politica de re-test (plazos, ejemplos de evidencia) y si
los retests se consideran dentro de las dos pruebas anuales o se realizan a demanda sin
costo adicional
Observacion No. 11. Agradecemos su observacion sin embargo se mantine la misma por
Documento: Documento_Condiciones Definitivas_INVAB_0xx-2025V4.pdf tratarse de obligaciones generales para las contrataciones que
. . .. . . . . realiza la previsora, el anexo respectivo es un modelo de
Tema: Propiedad intelectual y cesion de codigo fuente. Riesgo por clausula amplia. L - .
o i L L contratacion, su alcance se definira en la minuta de contrato
Pagina: Clausula cuadragésima séptima/tercera definitiva que se suscriba con el oferente seleccionado.
Texto del documento: “La propiedad intelectual de todo material creado... sera de
propiedad de LA PREVISORA S.A... suscripcion del contrato de cesién de derechos serd
requisito para pago del ultimo sprint.”
168 OLIMPIAIT q P pag P NO

Observacién y Sustento Técnico:

Solicitud 1: Agradecemos confirmar si la cladusula de propiedad intelectual distingue entre
software desarrollado ex-novo y software preexistente del proveedor, y si se aceptan
licencias de uso para componentes preexistentes Solicitud 2: Solicitamos aclarar el
mecanismo para la entrega de cédigo fuente (formatos,

repositorios, documentacion) y si el pago final podra condicionarse a entrega de
documentacién técnica en lugar de cesion total de IP de componentes preexistentes
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LICITACIONES TIC

OBSERVACION 1.

Retiro del requisito de ‘dos maximos niveles de membresia’ por ser un filtro comercial
restrictivo y no necesario: Causa legal/técnica: El requisito impone una jerarquia comercial
propia de cada fabricante y ajena al mérito técnico exigible, lo cual afecta la pluralidad de
oferentes y la seleccién objetiva al limitar la concurrencia a canales ‘top tier’. El propio
pliego ya exige ISO/IEC 2701:2022, perfiles habilitantes, ANS de disponibilidad (99,5%) y
penalidades, controles que garantizan idoneidad y continuidad sin necesidad de un ‘nivel
maximo’ de canal. Texto a reemplazar (extracto del pliego): ‘Deberd adjuntar con su
propuesta la certificacion expedida por el fabricante, mayorista o representante oficial en
Colombia, que lo acredite como canal autorizado en cualquiera de los dos maximos niveles
de membresia, con una vigencia no mayor a dos (2) meses.’ Propuesta de reemplazo: ‘Carta
de respaldo del fabricante o del distribuidor oficial que garantice suministro legitimo, acceso
a parches/actualizaciones y soporte; acreditacion vigente como partner autorizado sin
limitar a niveles maximos; en consorcios/UT, la acreditacidn podré aportarla el miembro
responsable del componente técnico.’

Argumento de la solicitud: Desde la perspectiva legal, el filtro comercial desproporcionado
vulnera los principios de igualdad y pluralidad que informan el

procedimiento de invitacién abierta, pudiendo configurar direccionamiento. Desde la
técnica, la entrega de parches y soporte se garantiza por contrato y por respaldo del
fabricante, no por el ‘tier’. Las obligaciones de seguridad y continuidad estan consagradas
en los ANSy en las penalidades de la minuta; establecer niveles maximos no afiade
garantias juridicas ni técnicas adicionales, pero si restringe el mercado.

NO

Elrequisito se mantiene en los términos previstos: “Certificacion
expedida por el fabricante, mayorista o representante oficial en
Colombia que acredite al oferente como canal autorizado en
cualquiera de los dos maximos niveles de membresia, con vigencia
no mayor a dos (2) meses” (Cap. Il1 3.2.b).

Justificacion técnicay juridica (proporcionalidad al objeto):

El objeto contractual es de alta criticidad (gestion integral de
vulnerabilidades, parches, hardening, pruebas EH, integracion con
SIEM); por ello se exige capacidad de escalamiento directo con el
fabricante (soporte L3/L4, acceso prioritario a
parches/actualizaciones y tratamiento de vulnerabilidades dia cero)
que no se garantiza unicamente con ISO/IEC 27001, ANS y
penalidades. (Cap. 16.3.b, 6.7, 6.9; Cap. Ill 3.4.1-3.4.6).

La exigencia de “dos méximos niveles” es una condicién habilitante
técnica, general y objetiva, no direcciona a un fabricante especificoy
no restringe la participacion de quienes acrediten dichos niveles en
Colombia; es idonea y necesaria para mitigar riesgos operativos de
suministro y continuidad (coherente con la referencia a CBJ 006-2025
enCap.16.3.d,p. 12).

El proceso se rige por derecho privado y seleccién objetiva conforme
al Documento; cualquier modificacion del requisito solo procede por
Adenda (Cap. 114y 20).

Sobre la propuesta de reemplazo planteada por el observante:

No es procedente sustituir el requisito por una “carta de respaldo
general” sin nivel de membresia. Se mantiene el literal de Cap. Iil
3.2.b. En caso de oferentes plurales (consorcio/UT), la acreditacién
deberé recaer en el integrante responsable del componente técnico,
conforme al documento de constitucion, sin alterar el requisito
habilitante.
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LICITACIONES TIC

OBSERVACION 2.

Modulacion de la ‘vigencia méxima de dos meses’ de la acreditacion (actualidad razonable
sin afectar concurrencia) La exigencia de una vigencia de dos (2) meses resulta
excesivamente rigida y puede excluir proveedores con acreditaciones validas que por ciclos
administrativos del fabricante tengan emision superior a dos meses, sin que ello implique
pérdida de validez. El control de actualidad puede satisfacerse con verificacion directa al
fabricante o mayoristay con el contrato de soporte adjunto, evitando sacrificar pluralidad.
*Texto a reemplazar (extracto del pliego):* ‘...con una vigencia no mayor a dos (2) meses.’
Propuesta de reemplazo:

‘Acreditacion vigente del fabricante o verificacion documental emitida por el
fabricante/mayorista dentro de los ultimos seis (6) meses, o certificacion de soporte activa;
en su defecto, confirmacion electrénica del fabricante durante la etapa de verificacion.’
Argumento de la solicitud: Legalmente, el estandar de ‘actualidad razonable’ debe
armonizarse con la realidad del mercado para no transformar un control de vigencia en una
barrera de entrada. Técnicamente, la continuidad del soporte y la legitimidad del
licenciamiento se acreditan por contratos activos y cartas del fabricante, no por una ventana
temporal rigida de dos meses.*

NO

se ratifica la vigencia maxima de 2 meses para la certificacion de
canal autorizado en dos niveles maximos.
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LICITACIONES TIC

OBSERVACION 3.

Proteccion de la pluralidad y seleccién objetiva frente a jerarquias comerciales
heterogéneas Los ‘niveles maximos’ de membresia son conceptos no estandarizados: cada
fabricante los define con criterios propios, por lo que su comparacion entre oferentes y su
relacion con la calidad es discutible. Impulsar un criterio heterogéneo como habilitante
puede generar ventaja indebida y limitar la participacién de integradores con respaldo oficial
pero sin ‘top tier’.

Texto a reemplazar Exigencia de ‘dos maximos niveles de membresia’ como habilitante.
*Propuesta de reemplazo:* ‘Aceptar respaldo oficial del fabricante/distribuidor y evidencia
de soporte/actualizaciones (SLA, plan de parches) como criterios habilitantes objetivos, sin
jerarquias comerciales.” Argumento de la solicitud: Legalmente, la seleccion objetiva
reclama criterios verificables y comparables; las jerarquias comerciales no aseguran mayor
seguridad ni mejor prestacion. Técnicamente, los riesgos operativos se mitigan por la
arquitectura, cifrado, integracion, SAST/EH y ANS, todos ya exigidos en el pliego; el ‘nivel
maximo’ no es un control de seguridad, sino un emblema comercial.

NO

El objeto contratado exige escalamiento directo con fabricante
(L3/L4) y acceso prioritario a parches/actualizaciones y atencién a
vulnerabilidades dia cero, condiciones que no se garantizan con una
carta genérica sin nivel. (Cap. 16.3, 6.7, 6.9; Cap. 1l 3.4.1-3.4.6)

El criterio es general y objetivo (no sefiala fabricante especifico) y
busca mitigar riesgos de continuidad y suministro propios del servicio
de alta criticidad. El proceso se rige por derecho privado y la
seleccion objetiva conforme al Documento.
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LICITACIONES TIC

OBSERVACION 4.

Claridad para proponentes plurales (consorcios/UT) y complementariedad técnica Causa: El
pliego contempla la participacion plural, pero no precisa expresamente que las
certificaciones y respaldos puedan ser aportados por el integrante que ejecuta el
componente técnico, lo cual desalienta la asociacién y restringe el aprovechamiento de
capacidades complementarias.

Propuesta de reemplazo: Pagina 3 ‘En proponente plural (consorcio/UT), las certificaciones
y respaldos requeridos podran ser aportados por el miembro que ejecuta el

alcance técnico relacionado; la verificacion se realizara sobre el conjunto de la ofertay la
matriz de responsabilidades.” Argumento de la solicitud (enfoque legal y técnico): Desde el
plano legal, esta precision protege la pluralidad y evita barreras indirectas; en lo técnico,
favorece la suficiencia del equipo sin relajar controles de soporte ni seguridad establecidos
en ANS/minuta.

NO

se acepta la complementariedad técnica en consorcios/UT para
aportar las certificaciones/respaldos desde el miembro técnico,
manteniendo integras las condiciones del requisito (nivel de
membresfay vigencia) y la verificacion sobre el conjunto de la oferta.
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LICITACIONES TIC

OBSERVACION 5.

Solicitud de Adenda: sustitucion del criterio comercial por controles de licenciamiento y
soporte verificables: Para blindar el proceso frente a riesgos operativos (licencias ilegitimas,
falta de parches/soporte), se propone reemplazar el ‘nivel maximo’ por una combinacién de
controles objetivos: (i) carta de respaldo del fabricante; (ii) contrato de soporte activo; (iii)
plan de gestion de parches y actualizaciones; (iv) verificacion documental durante
evaluacion; (v) penalidades especificas por incumplimiento de soporte y seguridad ya
previstas.

Propuesta de reemplazo: ‘Incluir en Adenda el paquete de controles (i-v) como
habilitantes/obligatorios, eliminando la exigencia de jerarquia comercial.” Legalmente, se
privilegian criterios objetivos y no discriminatorios alineados con seleccion objetiva;
técnicamente, se fortalecen garantias directas de seguridad y continuidad sin restringir la
pa acion. Conclusion y peticion: Solicitamos la expedicion de Adenda que elimine la
exigencia de ‘dos maximos niveles de membresia’ y module la vigencia de la acreditacion,
sustituyéndolas por controles objetivos de licenciamiento y soporte que no restrinjan la
concurrencia, y que se precise la aportacion de certificaciones en consorcios/UT. Soporte

NO

No se procede con la solicitud de Adenda para eliminar la exigencia
de “dos maximos niveles de membresia” ni para ampliar la vigencia
de la certificacion. El requisito permanece conforme al Cap. Ill, 3.2.b
y se verifica de acuerdo con el Cap. |, 27. En consorcios/UT, las
certificaciones y respaldos pueden ser aportados por el miembro
técnico responsable, manteniendo la verificacion sobre el conjunto
de la oferta (Cap. 1 1.1.5; Cap. 1l 3.2.b
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ACTIVOSTI

1 Solicitud de supresién total del requisito de certificacion ISO/IEC 27001:2022

El pliego establece que el proponente debe contar con certificacion ISO/IEC 27001:2022 “en
cumplimiento de la Circular Basica Juridica 006 de 2025 de la Superintendencia Financiera
de Colombia”. Sin embargo, tras revisar integramente dicha Circular, se evidencia que su
contenido se limita a la depuracién y reorganizacién formal de la CBJ, sin introducir nuevos
requisitos en materia de seguridad de la informacién, y particularmente sin imponer la
certificacion ISO 27001 a proveedores o terceros.

En consecuencia, la fundamentacién normativa utilizada en el pliego no corresponde al
contenido real de la regulacién y configura una motivacién inexacta del requisito. Si bien
valoramos la importancia técnica del estandar ISO 27001, su exigencia no deriva de una
obligacién regulatoria y solo podria responder a una decisién interna de la Entidad.
Mantenerlo como requisito habilitante basado en una norma que no lo contempla afecta los
principios de seleccion objetiva, proporcionalidad y libre concurrencia, al introducir una
barrera de acceso no prevista por el marco regulatorio aplicable.

Por lo anterior, solicitamos la SUPRESION TOTAL del requisito de certificacion ISO/IEC
27001:2022, dado que no encuentra soporte juridico en la Circular 006 ni en las
disposiciones vigentes de la Superintendencia Financiera, y su imposicién podria restringir
injustificadamente la participacion de oferentes idéneos. La verificacion de los controles de
seguridad puede efectuarse mediante los mecanismos previstos en la regulacion (politicas,
controles, procedimientos y evidencias), sin imponer una certificacion no exigida por la
norma.

NO

La Circular Basica Juridica 006/2025 no impone por si sola la
certificacién, pero el marco especifico de CE 005/2019 (nube) y los
lineamientos de seguridad Taxonomia Unica de Incidentes
Cibernéticos/Finanzas Abiertas justifican y exigen contar con ISO/IEC
27001 para proveedores en este tipo de servicios. Por lo anterior, se
niega la supresion solicitada y se ratifica el requisito habilitante.
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ACTIVOSTI

2 Solicitud de ampliacién del limite de maximo tres (3) certificaciones de experiencia
Elnumeral 3.1 del pliego establece que el proponente Unicamente podra aportar maximo
tres (3) certificaciones de experiencia, evaluandose solo las tres primeras foliadas. Esta
restriccion resulta desproporcionada frente a la exigencia de acreditar experiencia
equivalente al 100% del presupuesto oficial, cuyo valor asciende a $1.403 millones.

En servicios especializados como la gestion de vulnerabilidades y la seguridad de la
informacion, la experiencia suele estar distribuida en multiples contratos de diferentes
cuantias. Limitarla a solo tres certificaciones impide reflejar adecuadamente la trayectoria
real del proponente y afecta de manera directa la valoracion objetiva de las capacidades
técnicas del oferente. Adicionalmente, esta restriccion afecta los principios de seleccion
objetiva, proporcionalidad y libre concurrencia, dado que excluye injustificadamente a
oferentes que podrian demostrar la idoneidad requerida mediante la sumatoria de varios
contratos.

Por ello, solicitamos modificar el requisito para permitir un nimero mayor de certificaciones
—sugerimos un minimo de seis (6). Esta modificacion incrementa la pluralidad de oferentes,
fortalece la competencia y garantiza una seleccién més objetiva y ajustada a la naturaleza
técnica del objeto contractual.

NO

No se procede a ampliar el niimero méximo de certificaciones de
experiencia. Se mantiene el limite de tres (3), conforme al Cap. Il 3.1.
El pliego dispone mecanismos de actualizacién por SMMLV,
consolidacién de contratos con adiciones y sumatoria ponderada en
consorcios/UT, que permiten acreditar el 100% del presupuesto
exigido.
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TIINFORMATICA

Qué expectativas tienen sobre cifrado (TLS, FIPS)?

NO

que el cifrado propuesto cumpla lo exigido por el Documento (cifrado
en transito y en reposo, sin afectacion de ANS) y que cualquier
mencion a TLS o FIPS esté soportada por evidencias técnicas del
oferente, manteniendo integras las condiciones del pliego.
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TIINFORMATICA

¢Qué RTO/RPO y plan de contingencia esperan?

NO

RTO/RPO: El oferente debe definir y sustentar valores por
componente de la solucién (consola, motor de escaneo, agentes,
repositorios e integraciones), alineados al ANS de disponibilidad =
99,5%. (Cap. 16.1.d; Cap. 111 3.6.2)

Pruebas del PCN/DRP: Semestrales (tabletop/simulacro/failover
parcial o total), con evidencias de resultados, hallazgos y mejoras.
(Cap.16.1.d; Cap. Il 3.5/ Entregables)

Penalidades: No hay penalidad separada por “fallo” de prueba;
aplican las de disponibilidad si la prueba afecta el ANS mensual.
(Cap. 1113.6.2)

Ventanas: El proveedor propone y LA PREVISORA S.A.
aprueba/coordina las ventanas en Kickoff para no afectar operacion.
(Cap. 111 3.5.1; Cap. 110)

Contenido minimo del plan: Roles y escalamiento, criterios de
activacion, arquitectura de continuidad/recuperacién (sitio alterno,
backups, verificacion), runbooks de failover/fallback, cronogramay
re-tests hasta remediacién. (Cap. 1 6.1.d; Cap. Ill 3.5)
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TIINFORMATICA

¢Habilitan los cuatro métodos: pasivo, activo no autenticado, activo autenticado y

agente?

NO

Si. EL Documento habilita la cobertura mediante los cuatro enfoques,
conforme a las capacidades exigidas de descubrimiento y escaneo
de la solucién:

Pasivo: a través de la integracion con el SIEM institucional para
correlacién/alertamiento. (Cap. | 6.7.b; Cap. Il 3.4.5.3)

Activo no autenticado: escaneos de red y servicios sin credenciales
para descubrimiento y evaluacién inicial. (Cap. Ill 3.4.1)

Activo autenticado: escaneos con credenciales/APIs para
profundidad en configuracién y parches. (Cap. 111 3.4.1)

Agente: uso de agentes/sondas en host cuando aplique, segun el
alcance y la arquitectura ofertada. (Cap. Ill 3.4.1)

179

TIINFORMATICA

¢La plataforma debe orquestar parches y acciones de mitigacion?

NO

Si. La plataforma debe gestionar y orquestar la remediacion de
vulnerabilidades mediante parches, hardeningy acciones de
mitigacion, directamente o integrandose con herramientas de
parcheo/ITSM, con trazabilidad y evidencias en los entregables y
re-test hasta confirmar cierre, sin afectar los ANS de disponibilidad.
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TIINFORMATICA

¢ Qué limites de cambio y ventanas de mantenimiento aplican?

NO

los mantenimientos y pruebas se ejecutan en ventanas aprobadas,
con reversion y evidencias, sin afectar el ANS ni los entregables.
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TI INFORMATICA

¢Qué herramienta ITSM usan para integrar tickets?

NO

La plataforma ITSM es Aranda
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TIINFORMATICA

¢ Cémo gestionan actas de aceptacion de riesgo?

NO

Cuando aplica: cuando la vulnerabilidad no puede corregirse de
inmediato; se definen controles compensatorios y se documenta la
aceptacion formal. (Cap. | 10; Cap. IIl 3.5)

Flujo: identificacion (CVE/activo/severidad) > plan de mitigaciony
runbook > acta firmada (responsable + supervision) > ticket en
Aranday seguimiento en informes; re-test hasta confirmar eficacia.
(Cap. 1l 3.5)

Condiciones: la aceptacion no exime del ANS 2 99,5%; si los
controles o pruebas causan indi ibili aplican per por
disponibilidad. (Cap. Ill 3.6.2)

Contenido minimo del acta: CVE/activo, riesgo inherente/residual,
controles, plazo y criterios de éxito, vigencia y eventos de revision,

firmasy ID de ticket Aranda.
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Si, se confirma. De conformidad con el Documento, el proveedor
debe impartir capacitacién anual para 20 personas (roles técnicoy
183 TI INFORMATICA ¢Confirman capacitacion anual para 20 personas? NO Operaswo)' pmgramada y.apmb.ada er! ot pla.n de trabajo (Kickoff), con
materiales, registro de asistenciay evidencia en los entregables.
Cualquier ajuste que modifique esta condicion solo procede por
Adenda.
Se mantienen los SLA establecidos en el documento; si un oferente
184 TI INFORMATICA ¢ Qué SLA esperan para incidentes criticos (presencial vs. remoto)? NO propone tiempos de llegada presencial mas estrictos, lo podra
realizar pero no modifica las condiciones minimas del servicio.
185 TIINFORMATICA ¢Soporte en espariol, 8x5 0 24x7? NO Fopaniol * 247 para eriticos; 85 para a operacion diariay
acompanamiento.
Se mantienen las condiciones: integracion obligatoria con SIEM y
capacidad de integracion con otras plataformas de seguridad sin
186 TI INFORMATICA ¢Integracién con EDR, WAF, NAC, MDM, SSO/MFA? NO especificar marcas ni protocolos en el pliego. Si un oferente aporta
integraciones concretas (EDR/WAF/NAC/MDM/SSO-MFA), se
valoraré dentro del factor técnico sin alterar requisitos habilitantes.
Se mantienen las condiciones: ISO 27001, SARLAFTy Ley 1581 como
187 TIINFORMATICA ¢Cumplimiento normativo (ISO 27001, PCI DSS, SARLAFT, Ley 1581)? NO exigencias; PCI DSS no es requisito del pliego (opcional como valor
agregado).
KPIs se reportan mensualmente conforme a los entregables y
dashboards definidos en el pliego; el documento no fija metas
188 TIINFORMATICA ¢ Qué KPIs son clave (MTTR, % remediacion, backlog)? NO numéricas (limites) — se mantienen las condiciones. Si un oferente
propone metas mas estrictas (p. j., MTTR por criticos < N dias),
puede considerarse valor agregado sin modificar el documento.
Se mantiene la cadencia definida: semanal / mensual / trimestral /
semestral/ a demanda, conforme a los Entregables del capitulo Ill.
Semanal:
Seguimientos (actas, correos o reportes breves del estado de
vulnerabilidades y su gestion).
Referencia: Cap. Ill, 3.5(8).
Mensual:
Informe mensual con graficas por criticidad, backlog, planes de
acciony nivel de riesgo (ISO 27005).
Referencia: Cap. Ill, 3.5(3 a—f).
. N . Trimestral:
189 TIINFORMATICA ¢Cadencia de informes (semanal, mensual, trimestral)? NO . "
Informe trimestral de seguimiento de vulnerabilidades internas.
Referencia: Cap. Ill, 3.5(7).
Semestral:
Informes de Ethical Hacking (técnico y ejecutivo).
Referencia: Cap. Ill, 3.5(4-5).
Ademanda:
Informes de re-test para confirmar remediacién de hallazgos.
Referencia: Cap. Ill, 3.5(6).
Cierre del contrato:
Plan de empalme e informe final 60 dias antes de terminar.
Referencia: Cap. Ill, 3.5(10).
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1) CISO / Comité de Seguridad: Dashboard ejecutivo global y informe
mensual con KPIs (criticidad, backlog, planes de accién y nivel de
riesgo ISO 27005).

Informe ejecutivo semestral de Ethical Hacking.

Actas de aceptacion de riesgo cuando aplique.

2) Auditoria (interna/externa)

Informe trimestral de seguimiento de vulnerabilidades internas.
Evidencias: informes técnicos de EH y re-tests; base de conocimiento
y trazabilidad de tratamiento.

Soportes de confidencialidad y proteccién de datos cuando
corresponda.

3) Tecnologia (Infraestructura / SOC / Desarrollo / Arquitectura)

190 TI INFORMATICA ¢Audiencias (CISO, auditoria, tecnologia)? NO .. .
Seguimiento semanal (actas/correos/estado de gestion).
Informe técnico mensual con detalle por activo, referencias CVE,
planes de remediacion y tiempos; inventario actualizado.
Resultados SAST, integracién con SIEM (Elastic) y alertas; evidencia
de descubrimiento y cobertura de escaneo.
Distribucién y canales
La supervision (Subgerente y Especialista de Infraestructura y
Servicios Tl) define la distribucién y puede solicitar ajustes y entregas
acada audiencia.
Referencia: Cap. 110 (supervision).
Correspondencia formal por los canales establecidos.
Referencia: Cap. | 13 (correspondencia).
Idioma: espaiiol para gestion y reportes.
Referencia: Cap. 1l 3.4.3
Se mantienen las condiciones del documento:
retencién/entrega/destruccion segun contrato (con plazo 15 dias tras
L, . . . L, la terminacién) y sin imposicion de residencia geografica para SaaS,
191 TI INFORMATICA ¢Retencion de datos y residencia (pais/region)? NO siempre bajo cifrado, confidencialidad y cumplimiento de Ley 1581;
en componentes locales, el datacenter es TRIARAy los
costos/migraciones los asume el proveedor
Se mantiene: el hardening debe estar documentado en los informes y
la base de conocimiento; el formato especifico lo presenta cada
192 TIINFORMATICA ¢Requieren hardening documentado por tecnologia? NO oferente en espaol (con referencias a
hallazgo/activo/accion/responsable/fecha), sin modificar las
condiciones del pliego.
Se mantienen las condiciones del documento: control de acceso
conforme a roles, autenticacion tnica y reglamento de conectividad;
193 TI INFORMATICA ¢Control de acceso y cadena de custodia en pruebas? NO cadena de cusmd‘a.?pucada °n els.e.mc'.mmenseyema trazabilidad
de entrega/devolucién de informacién. Si un oferente propone
formatos/protocolos adicionales de cadena de custodia, se
considerard valor agregado sin modificar el pliego.
ITEM 1 - Certificacion para Gestién de Incidentes de Seguridad
De manera comedida solicitamos a la Entidad evaluar la inclusion de un requisito orientado
arobustecer la capacidad del proveedor para gestionar incidentes de seguridad de la
informacidn, asegurando la aplicacién de marcos internacionales reconocidos. Proponemos . = o
. Se mantienen las condiciones del documento sin incluir una
exigir que: certificacion adicional en gestién de incidentes (p. e., normas
“El oferente cuente con procedimientos estructurados y operativos para la gestion integral especificas como ISO/IEC 27035). El oferente puede presentar sus
194 SOSNET de incidentes, respaldados por certificacion vigente en una norma internacional de Gestiéon NO procedimientos estructurados y cualquier certificacion

de Incidentes de Seguridad de la Informacidn. La certificacion debe evidenciar las practicas
de preparacion, deteccidn, analisis, respuesta y retroalimentacién, en armonia con el MSPI
del MinTIC. Se debera adjuntar copia emitida por el organismo certificador al oferente.”
Esta medida permitird mitigar riesgos operacionales y mejorar la capacidad de respuesta
ante escenarios criticos.

complementaria como valor agregado dentro de su propuesta
técnica, sin cambiar los requisitos habilitantes ni los factores de
evaluacion
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ITEM 2 - Aclaracién del requisito de experiencia

Solicitamos respetuosamente que se precise el alcance del numeral 3.1 respecto a las
actividades que se consideran vélidas para acreditar la experiencia habilitante. Proponemos
confirmar una interpretacion amplia que considere suficiente la ejecucion de una o varias de
las actividades relacionadas con la gestion de vulnerabilidades

Esto permitird garantizar la participacion de oferentes idéneos, evitando interpretaciones
restrictivas.

1) Alcance y modelo de prestacion

El objeto exige una solucién de gestién integral de vulnerabilidades
que incluya hardening, pruebas de EH/pentesting, SASTy
acompanamiento para tratamiento de hallazgos. Cap. |, 4;6.9;6.11;
6.10(b).

La solucion se entrega en modelo Saa$, integrandose con las
plataformas internas; el cifrado extremo a extremo es obligatorio (en
transito y reposo). Cap. lll, 3.4.1(1-7); Cap. |, 6.3(b—c).

2) Integraciones y seguridad

Integracion obligatoria con el SIEM (Elastic) y capacidad de integrarse
con otras plataformas tecnoldgicas de la entidad. Cap. |, 6.7(b); Cap.
1Il, 3.4.1(7); 3.4.5.

Politicas de acceso y roles (lectura/escritura) en espanol;
autenticacion unicay personalizada; prohibicion de claves

195 SOSNET
NO compartidas. Cap. lll, 3.4.3; Minuta, CL. 17.
3) Soporte y ANS
Criticos: soporte 24x7 y atencion prioritaria < 2 horas habiles segtn el
plan de gestion de incidentes. Cap. |, 6.1(e); 6.10(c); Cap. Ill, 3.6(1).
Penalizaciones por disponibilidad (<99.5%) segun ANS definidos.
Cap. Ill, 3.6(2).
4) Cadencia de informes y evidencias
Semanal: seguimientos del estado de vulnerabilidades. Cap. Ill,
3.5(8).
Mensual: informe con gréficas, backlog, planes de accion y nivel de
riesgo (ISO 27005). Cap. Ill, 3.5(3 a—f).
Trimestral: seguimiento interno de vulnerabilidades. Cap. lll, 3.5(7).
Semestral: informes técnico y ejecutivo de Ethical Hackingy re-tests
ITEM 3 - Certificaciéon en Continuidad del Negocio
Con el propésito de asegurar la continuidad operativa de los servicios contratados,
sugerimos incorporar un requisito que exija: Se mantienen las condiciones actuales (PCN/DRP obligatorio y
196 SOSNET “Que el oferente cuente con un Sistema de Gestién de la Continuidad del Negocio NO verificado). Cualquier certificacién en SGCN (p. ej., ISO 22301) podra
certificado bajo norma internacional vigente aplicable a SGCN, para los procesos de presentarse como valor agregado dentro de la propuesta, sin
seguridad y mesa de servicio convertirse en requisito habilitante ni modificarse el pliego.
La oferta deberd incluir copia de la certificacion emitida directamente al oferente.”
Esta garantia resulta crucial para la estabilidad del servicio frente a eventos disruptivos.
ITEM 4 - Ajuste sobre certificacion de canal autorizado Se mantienen las condiciones del numeral 3.2(b): dos méaximos
Solicitamos modificar el numeral 3.2.b para que Unicamente se requiera la certificacion niveles de canal autorizado, certificacion vigente y emitida por el
197 SOSNET vigente que acredite al oferente como partner autorizado del fabricante o representante NO fabricante/mayorista/representante oficial.
oficial, sin restringirlo a los mas altos niveles de membresia. Con ello se evita limitar la La propuesta de restringir el requisito a “partner autorizado sin nivel”
: . . - . de.
concurrencia y se mantiene la validez técnica del respaldo del fabricante. o procece
ITEM 5 - Certificacion en Seguridad para Servicios Cloud
Con base en que los servicios a contratar se ejecutaran en entornos de nube, proponemos 1.Se mantienen las condiciones del documento: seguridad Saa$ con
exigir que: cifrado, gobierno de datos, integracién con SIEM, ANS'y continuidad,
“El oferente cuente con certificacion vigente en una norma internacional de seguridad para respaldadas por SO 27001
198 SOSNET NO 2.Certificaciones cloud adicionales (p. ej., ISO/IEC 27017,

servicios en la nube, que contemple controles de proteccién de datos, control de accesos,
responsabilidad compartida, segregacion légica y monitoreo de recursos.

La certificacion deberd ser emitida directamente al oferente y adjuntarse a la oferta.”

Ello permite asegurar la adecuada gestion de riesgos inherentes a la operacién cloud.

ISO/IEC 27018, CSA-STAR) pueden presentarse como valor agregado
dentro de la oferta, sin convertirse en requisito habilitante ni
modificar el pliego
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ITEM 1 - Experiencia del Proponente

Respetuosamente solicitamos a la Entidad precisar el alcance del requisito habilitante de
experiencia establecido en el numeral 3.1, particularmente frente a la interpretacion del
objeto, alcance y obligaciones de los contratos que pueden ser presentados para
acreditarla.

El pliego define la experiencia similar como actividades relacionadas con analisis y/o
implementacién de soluciones de gestion de vulnerabilidades, dentro de las cuales se
incluyen Ethical Hacking, pruebas de penetracion, Security Hardening, revision de cédigo
seguro, andlisis de amenazas, simulacros de respuesta a incidentes y parcheo de
vulnerabilidades.

Para garantizar la adecuada aplicacién de los principios de proporcionalidad, concurrenciay
seleccidn objetiva, solicitamos confirmar que dicha experiencia podra validarse bajo una
lectura amplia y no restrictiva, aceptando contratos cuyo objeto contemple una o varias de
estas actividades, asi: “Que el objeto, alcance y/o obligaciones del servicio sean iguales o
similares al de la presente invitacion.

Se entendera como similar toda actividad relativa al analisis y/o implementacién de
soluciones para la gestion de vulnerabilidades, tales como: pruebas de Ethical Hacking y/o
pruebas de penetracion y/o Security Hardening y/o revision de cédigo seguro y/o analisis de
amenazas y/o simulacros de respuesta a incidentes y/o parcheo de vulnerabilidades.”

Esta precision garantiza la participacion plural de oferentes con experiencia pertinente sin
exigir la ejecucion simultdnea de todas las actividades descritas.

NO

Conforme al numeral 3.1 del documento, la experiencia similar se
entiende en sentido amplio, como andlisis y/o implementacién de
soluciones para la gestion de vulnerabilidades, incluyendo —sin
limitarse a—: Ethical Hacking, pruebas de penetracion, Security
Hardening, revision de cédigo seguro (SAST), andlisis de amenazas,
simulacros de respuesta a incidentes y parcheo de vulnerabilidades.
En ese marco, si procede confirmar que la experiencia podra
acreditarse con contratos cuyo objeto contemple una o varias de
dichas actividades; no se exige su ejecucion simultdnea. Se
mantienen las condiciones del pliego.
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ITEM 2 - Certificacién del Oferente como canal autorizado

Solicitamos respetuosamente modificar lo previsto en el numeral 3.2, literal b, de manera
que Unicamente se exija aportar una certificacion vigente que acredite al oferente como
partner autorizado de la solucién propuesta, emitida directamente por el fabricante o su
representante en Colombia.

La restriccion a los maximos niveles de membresia podria limitar la libre concurrenciay la
pluralidad de oferentes, razdn por la cual la acreditacion general como canal autorizado
garantiza el respaldo del fabricante sin restringir injustificadamente la participacion.

NO

Elrequisito habilitante previsto en el numeral 3.2(b) establece que el
oferente debe acreditarse como canal autorizado en cualquiera de
los dos méximos niveles de membresia, mediante certificacion
vigente emitida por el fabricante, mayorista o representante oficial en
Colombia. En ese sentido, no procede la modificacion solicitada y se
mantienen las condiciones del pliego.
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ITEM 3 - Sistema de Gestion de Continuidad del Negocio

Solicitamos considerar la incorporacién de un requerimiento adicional que garantice la
resiliencia operativa y la continuidad del servicio ante incidentes o fallas de caréacter
disruptivo.

Proponemos incluir:

“El oferente debera contar con un sistema formal de gestiéon de continuidad del negocio
certificado en una norma internacional vigente aplicable a los SGCN, para los procesos
asociados a seguridad y mesa de servicios.

Con la propuesta deberd adjuntarse copia de la certificacion emitida por el organismo
certificador directamente al oferente.”

Esta incorporacidn asegurard que los servicios criticos permanezcan operativos bajo
eventos de riesgo, conforme a las mejores practicas internacionales.

NO

El documento ya exige continuidad operativay contingencias sin
requerir una certificacion adicional de SGCN (p. ej., ISO 22301). En
consecuencia, no procede modificar las condiciones del pliego.
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ITEM 4 - Gestién de Incidentes de Seguridad de la Informacion

Con el fin de fortalecer las capacidades del proveedor en la atencion y tratamiento de
incidentes de seguridad, solicitamos incluir el siguiente requisito técnico:

“El oferente debera contar con procedimientos formales, documentados y operativos para la
gestion de incidentes de seguridad de la informacidn, soportados en una certificacion
vigente en una norma internacional de Gestién de Incidentes de Seguridad de la
Informacion.

La certificacion deberad demostrar el cumplimiento de estandares aplicables a las fases de
preparacion, deteccion, evaluacion, respuesta y aprendizaje, en coherencia con el MSPI del
MinTIC. Se debera anexar copia de dicha certificacién emitida por el ente certificador al
oferente.”

Esto garantiza que la respuesta a incidentes se realice bajo un marco estructurado y
alineado con los lineamientos del sector publico.

NO

Eldocumento ya exige capacidades y evidencias suficientes para la
gestion integral de incidentes sin requerir una certificacién adicional
especifica (p. ej., ISO/IEC 27035). En consecuencia, no procede
modificar las condiciones del pliego
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ITEM 5 - Seguridad en servicios Cloud

Solicitamos incluir un requerimiento técnico adicional para asegurar que los servicios en la
nube ofrecidos cumplan estandares internacionales de proteccion de informacién en
entornos cloud.

Proponemos exigir:

“El oferente debera contar con certificacién vigente en una norma internacional de

Eldocumento ya establece controles y obligaciones de seguridad
para la operacién en modelo SaaS y en entornos de nube, sin requerir

203 10 SERVICES seguridad para servicios en la nube, que cubra aspectos como proteccién de datos, NO una certificacion cloud adicional especifica (p. j., ISO/IEC 27017,
responsabilidad compartida, control de accesos, segregacion légica y monitoreo de ISO/IEC 27018 0 CSA-STAR). En consecuencia, no procede modificar
entornos virtualizados. las condiciones del pliego.

La certificacion debera ser emitida directamente al oferente por el ente certificadory

anexada a la propuesta.”

Dicha medida permitiré garantizar la seguridad, confiabilidad y continuidad operativa de los

servicios en entornos de nube.
La capacidad financiera definida por Previsora se fundamenta en un
estudio de mercado realizado conforme al objeto del contrato. Este
analisis considerd variables como el valor, duracion, complejidad y
forma de pago del contrato, con el objetivo de asegurar que el

ITEM 6 - INDICADORES FINANCIEROS proveedor cuente con la liquidez y solidez necesarias para su
adecuada ejecucion.

De manera respetuosa, solicitamos a la Entidad revisar y ajustar los indicadores financieros

. . . Para establecer los indicadores financieros requeridos, se tuvo en
204 10 SERVICES actualmente exigidos en el proceso, los cuales se encuentran establecidos asi: NO

*Blivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 75%.

efhdice de Liquidez (Activo Corriente/Pasivo Corriente): Mayor o igual a 1.2.

Sin embargo, con el fin de fortalecer la capacidad financiera de los futuros contratistas y
asegurar una adecuada estabilidad econémica durante la ejecucion contractual,
solicitamos que estos pardmetros sean reemplazados por los siguientes:
s*Endeudamiento: Menor o igual al 62%.

*Biquidez: Mayor o iguala 1.5.

La modificacion propuesta establece umbrales més estrictos que permiten garantizar que
los oferentes cuenten con una estructura financiera mas sélida, reduciendo riesgos
asociados a problemas de solvencia o falta de respaldo econémico en el desarrollo del
objeto contractual. Esto contribuye a la adecuada gestion del riesgo financiero por parte de
la Entidad y favorece la seleccidn de proponentes con mayor estabilidad y capacidad de
cumplimiento.

cuenta lo estipulado en el documento de condiciones,
especialmente en lo relacionado con la forma de pagoy el plazo de
ejecucion. Los proponentes deben demostrar una capacidad
financiera minima que les permita cumplir con las actividades
previstas durante la ejecucién contractual.

En este sentido, se definieron indicadores que permiten evaluar la
idoneidad financiera de los proponentes, considerando dimensiones
como el capital de trabajo, nivel de endeudamiento, patrimonio e
indice de liquidez. Estos indicadores, en conjunto, permiten verificar
la solvencia necesaria para garantizar el cumplimiento del objeto
contractual.

Teniendo en cuenta lo anterior, y dado que los indicadores

T 1alas de Previsora, se

mantiene la definicién de financiera
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