ADENDA No. 1
Invitacion Abierta 008 - 2022
En consideracion al proceso de Invitacion Abierta No. 008-2022 el cual tiene por objeto:

“Contratar la prestacion de servicios para la administracion logica y fisica de los equipos LAN/WLAN de LA
PREVISORA S.A, a nivel nacional manteniéndolos configurados y monitoreados para conservar la sequridad y
disponibilidad del servicio. Ademas de los ajustes que permitan mejorar el nivel de seguridad y los servicios de
conectividad con niveles de servicio y soporte técnico ajustados a las necesidades de la comparia.”

La Vicepresidencia de Desarrollo Corporativo de La Previsora S.A. Compaiia de Seguros, realiza la
siguiente modificacién al documento de condiciones definitivas, asi:

Para mayor identificacion de los ajustes efectuados al documento de condiciones definitivas, las
modificaciones seran subrayadas y/o seiialadas con color rojo.

1. Se modificar el numeral 1.21 CRONOGRAMA DE LA INVITACION ABIERTA, el cual
quedara asi:

ACTIVIDAD PLAZO

Publicacion del documento de condiciones definitivas
en la pagina Web y apertura del proceso de | 3 de junio 2022
contratacion.

Plazo para presentar observaciones y preguntas con L.
., . T 8 de junio 2022 hasta las 5:00pm
relacion al documento de condiciones definitivas

Respuestas de observaciones y preguntas con relacién L.
- - 13 de junio 2022
al documento de condiciones definitivas

21 de junio 2022 A partir de las
Entrega de propuestas 08:00:00 am y hasta la 01:00:00
pm, via correo electrénico

21 de junio 2022 a las 3:00 pm
Audiencia de Cierre de la invitacion abierta mediante evento en vivo en la
herramienta Microsoft Teams

Término para evaluacién y recibo de documentos de L.
. o 24 de junio 2022
aclaraciones solicitadas
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Publicacion del informe de requisitos habilitantes y L.
., 28 de junio 2022
evaluacion
Recibo de observaciones a las evaluaciones 29 de junio 2022 hasta las 5:00pm
Resultado del proceso 1 de julio 2022
2. Se modifica el numeral 3.3.1. EXPERIENCIA DEL PROPONENTE, el cual quedara asi:

3.3.1. EXPERIENCIA DEL PROPONENTE

Con el fin de cumplir con la experiencia minima habilitante, EL PROPONENTE debera adjuntar con
su propuesta tres (3) certificaciones de contratos suscritos con empresas publicas o privadas en las
que se acredite experiencia de la siguiente forma:

»

>

vV V A\

\74

Su objeto debe ser igual o similar al de la presente invitacién

De las tres (3) certificaciones, se podra aceptar como valida solo una (1) certificacién donde
se evidencie que el objeto o las actividades corresponden a la administracion,
implementacion y puesta en produccion del esquema IPV6

El valor de la sumatoria de las certificaciones debera acreditar una cuantia igual o superior al
75% del valor del presupuesto.

La duracién minima de cada uno de los contratos debera ser mayor o igual a 24 meses.

Los contratos en ejecucion deberén llevar minimo 12 meses.

En caso de que presenten certificacién correspondiente a la administracion, implementacion
y puesta en produccién del esquema IPV6, la duracion del contrato debera ser igual o mayor

a9 meses o estar en ejecucibn como minimo 9 meses.

Venir acompafadas en lo posible del respectivo contrato y/o acta de liquidacion, en caso de
haber sido ya ejecutados.

Para que una certificacion se considere véalida deberd cumplir las siguientes condiciones:

Cada certificacion debe contener el nombre de la entidad contratante y ser expedida
Unicamente por dicha entidad y debe estar firmada por la persona competente o autorizada
para el efecto (representante legal, gerente o quien haga sus veces, supervisor o quien tuvo
a su cargo el control de ejecucién del contrato de parte del cliente).

Indicar expresamente el objeto del contrato.

Indicar la fecha de inicio y de terminacion del contrato.

En caso de que la certificacion sea expedida a un consorcio o unién temporal, en la misma
debe identificarse el porcentaje de participacion de cada uno de sus integrantes y soélo se
tendra en cuenta la experiencia de quien presente la propuesta a este proceso.

El valor total del contrato. Este podra estar expresado en moneda legal colombiana o en
moneda extranjera, indicando si incluye impuestos o no, los valores serdn objeto de
conversion por parte de la compaiia a pesos colombianos de acuerdo con los siguientes
parametros:
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a. Cuando el valor esté dado en dodlares de los Estados Unidos de América ($USD) se
convertird a pesos colombianos utilizando para esa conversion la Tasa de Cambio
Representativa del Mercado (TCRM) Promedio Anual correspondiente al afio de
ejecucion, para lo cual la compaiia tomara la publicada por el Banco de la Republica para
el afio correspondiente en el
link http://www.banrep.gov.co/seriesestadisticas/see ts cam.htm#1992.

b. Cuando el valor esté dado en moneda extranjera diferente a dolar de los Estados Unidos
de América, se realizard su conversion a ddlares estadounidenses de acuerdo con las
tasas de cambio estadisticas diarias publicadas por el Banco de la Republica. Luego se
procedera a su conversion de los $USD resultantes a pesos colombianos, de conformidad
con la Tasa de Cambio Representativa del Mercado (TCRM) Promedio Anual
correspondiente al afo de ejecucién para lo cual se procedera como se indico en el
parrafo anterior, en el enlace alli indicado. Se aceptan certificaciones dirigidas a otras
entidades, siempre y cuando en el contenido de estas, se pueda certificar el cumplimiento
de los requisitos exigidos.

LA PREVISORA S.A. tendra en cuenta para su evaluacién las tres (3) primeras certificaciones foliadas
en orden ascendente. En caso de que estas no cumplan con los requisitos antes sefialados o presenten
inconsistencias de forma o de fondo, se solicitara aclaracion al proponente, quien debera responder
dentro de los términos fijados para tal fin.

Las certificaciones s6lo podran ser reemplazadas por la respectiva acta de liquidacién siempre que
dicha acta contenga la informacién solicitada en el presente documento. El contrato como tal puede
adjuntarse para complementar informacién, pero no sirve para reemplazar la certificacion ni el acta
de liquidacion.

Se aceptan certificaciones dirigidas a otras entidades, siempre y cuando en el contenido de estas, se
pueda certificar el cumplimiento de los requisitos exigidos.

EL PROPONENTE debera suministrar los datos de contacto respecto de las certificaciones
entregadas. Asi como, acreditar la calidad del servicio de los contratos certificados, ya sea dentro de
la misma certificacion o en un documento anexo como el acta de liquidacion, o cualquier otro en el
que se evidencie el mismo.

LA PREVISORA S.A. se reserva el derecho de confirmar la veracidad de las certificaciones de
experiencia y cuando sea necesario podra solicitar por una Unica vez y con plazo perentorio al
proponente que aporte otras certificaciones que cumplan con este documento.

Si la certificacion incluye varios contratos, EL PROPONENTE deberd indicar en forma precisa si son
adiciones al principal o si son contratos diferentes, caso en el cual, deberd informar claramente con
cuales de los contratos contenidos en esa certificacion pretende acreditar la experiencia minima
habilitante. Si la certificacién incluye el contrato principal con sus adicciones, prérrogas y Otros-si, se
entendera como un solo contrato certificado.

LA PREVISORA S.A. podra solicitar a los oferentes aclaracién de las certificaciones o la presentacién
de los documentos que conduzcan a ello. En ejercicio de esta facultad, los oferentes no podran
adicionar, modificar o mejorar sus propuestas. No se aceptaran certificaciones expedida por el mismo
proponente.
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En caso de que la certificacidn presente inconsistencias de forma y no de fondo, se solicitara
aclaracion al proponente el cual debe responder dentro de los términos fijados para tal fin.

En caso de que EL PROPONENTE presente certificacion de experiencia en Consorcios o Uniones
temporales, sélo se tendra en cuenta la experiencia de quien presente la propuesta a este proceso,
de acuerdo con su participacion en dicho Consorcio o Unién temporal.

Si algun contrato de los aportados como experiencia fue ejecutado bajo la modalidad de Consorcio
o Unién Temporal u otra forma asociativa, el valor facturado que debe informar EL PROPONENTE
sera el correspondiente al porcentaje de participacion que hubiere tenido en los mismos, el cual
debera estar relacionado en la certificacion expedida por la entidad contratante.

Si una de las certificaciones presentadas para acreditar la experiencia minima habilitante exigida se
refiere a un contrato ejecutado por un consorcio, unién temporal u otra forma asociativa, sélo se
tendra en cuenta para efecto de la sumatoria de los valores para alcanzar el 100% del presupuesto
oficial que se exige en este proceso, el valor correspondiente al porcentaje de participacion respectivo
certificado, de manera que dicho porcentaje debe figurar en la certificacién aportada o en su defecto
en el documento de constitucion de la forma asociativa, el cual se podrd anexar como
complementario.

En caso de presentacion de propuestas de manera conjunta (consorcios o uniones temporales) La
experiencia correspondera a la suma de la experiencia que acredite cada uno de los integrantes de
EL PROPONENTE plural.

En caso de que EL PROPONENTE sea una sociedad subordinada o contralada, debera tener en cuenta
lo dispuesto en el articulo 260 del Coédigo de Comercio, asi: Una sociedad sera subordinada o
controlada cuando su poder de decisidn se encuentre sometido a la voluntad de otra u otras que
seran su matriz o controlante, bien sea directamente, caso en el cual aquellas se denominaran filial o
con el concurso o por intermedio de las subordinadas de la matriz, en cuyo caso se llamara
subsidiaria”, asi las cosas, la filial o subsidiaria podra invocar la subordinacién, por ejemplo, en el caso
gue nos ocupa, acreditar experiencia relacionada con el objeto del presente proceso de seleccion, a
través de su empresa matriz.

De acuerdo con lo anterior la casa matriz debera cumplir con los siguientes requisitos:

1. Aportar junto con la oferta un poder con amplias facultades suscrito por el representante
legal de la casa matriz donde autorice expresamente a la filial o subordinada a presentar los
requisitos habilitantes del pliego de condiciones de la casa matriz que requiera EL
PROPONENTE, y la autorizacién para presentar la oferta y suscribir todo acto o contrato con
ocasion al presente proceso de seleccion, asumiendo expresamente la responsabilidad
solidaria con EL PROPONENTE derivada de la presentacion de su oferta.

2. El poder de que trata el numeral anterior debera venir en original debidamente suscrito y
apostillado o legalizado, segun corresponda.

3. Para que la invocacion de subordinacién sea vélida, ademas de lo anterior, EL PROPONENTE
deberad demostrar que la casa matriz, cuenta con una participacién accionaria en la filial o
subordinada igual o superior al cincuenta por ciento (50%), de conformidad con el articulo
28y 29 de la ley 222 de 1995, y normas concordantes.
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3. Se modifica el numeral 3.3.3. RECURSO HUMANO MINIMO REQUERIDO PARA EL
PROYECTO, el cual quedara asi:

3.3.3. RECURSO HUMANO MINIMO REQUERIDO PARA EL PROYECTO

EL PROPONENTE es libre de establecer el nUmero de personas a utilizar en el desarrollo de la
operacion, de acuerdo con el enfoque de organizacion que el proveedor le dé al recurso humano,
pero debera ejecutar el objeto contractual como minimo con el personal relacionado mas adelante y
garantizar que cumpla con los perfiles minimos establecidos durante el desarrollo total de las
actividades del contrato.

El procedimiento de verificacion de los requisitos de perfiles y experiencia sera responsabilidad directa
de EL PROPONENTE y estara sujeto a revision por parte de LA PREVISORA S.A., incluyendo
documentacion soporte como hojas de vida, certificaciones de experiencia y estudios.

EL PROPONENTE deberd adjuntar con su propuesta una certificacion firmada por su representante
legal donde indique que de adjudicéarsele el contrato se compromete a poner a disposicion de LA
PREVISORA S.A. el personal minimo solicitado y garantizara el cumplimiento de los perfiles
requeridos conforme a los requisitos de la compafia para el momento del inicio del contrato y
durante su vigencia. A continuacion, se seflalan los perfiles solicitados:

Gerente Proyecto Operativo

Gerente Operativo, o quien haga sus veces, el cual estard durante el tiempo total del contrato. No
sera de tiempo completo, pero debera contar con disponibilidad de tiempo cuando sea requerido
por LA PREVISORA S.A.

Cantidad Perfil Profesional Experiencia

Un (1) Gerente de Proyecto Ingeniero  de  Sistemas, | Demostrar  experiencia  como
Electrénico, Gerente de Proyectos en los
telecomunicaciones, ultimos cinco (5) afios, minimo en
ingeniero industrial, o | dos (2) proyectos de soporte,
administracion de | administracion y monitoreo en

informatica o afines, acorde | temas relacionados con el presente
con los lineamientos del | proceso. Esta experiencia deberd
SNIES, con posgrado en | ser demostrada con certificaciones
Gerencia de  Proyectos, | laborales emitidas por la empresa
maestria_en ingenieria y/o | enlaque labora o por las empresas
certificacion vigente de PMP | donde desarrollo proyectos.

del Project Management
Institute (condicién
acreditada con hoja de vida
acompafada de los diplomas
o actas de grado
correspondientes.).

Actividades Minimas
e Serla persona encargada de la parte operativa y Unico canal entre las partes, durante la
vigencia del contrato.
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e Durante la etapa operativa del contrato, asistird a reuniones de seguimiento semanal o
mensual de acuerdo con lo definido entre EL PROPONENTE y LA PREVISORA S.A., en
las cuales se revisara la gestion de la administracion de la red y se definiran planes frente
a los hallazgos que se puedan presentar, realizando las actas correspondientes. El lugar
de reunidn sera las oficinas de la Gerencia de Tecnologia de la Informacion en LA
PREVISORA S.A. Casa Matriz Bogotd, o las que designe esta Gerencia.

e Elaborar actas y documentos requeridos. Escalar y hacer seguimiento al interior de su
organizacion a los requerimientos técnicos y operativos que realice PREVISORA Seguros.

e Realizar cuadre de facturacion con LA PREVISORA S.A.

e Mantener actualizada la documentacién (mapa de la topologia de la red detallado,
documentos de gestidn, lineas base, etc.) permanentemente y generar la documentacion
requerida que esté relacionada con el objeto del contrato.

e Realizar el andlisis del comportamiento del esquema LAN/WLAN y los aspectos
relacionados con la seguridad de la red y plantear alternativas de mejoramiento continuo
de acuerdo con su experiencia y mejores practicas.

e Hacer la gestién del servicio la cual sera evidenciada a través de informes y
presentaciones a los lideres de LA PREVISORA S.A., como la Subgerencia de
Infraestructura y servicios TI, Gerencia de Tecnologia de la Informacién y la
Vicepresidencia de Desarrollo Corporativo.

e Lo demas que se consideren necesarios y que apliquen al esquema LAN y aspectos de
seguridad relacionados.

Ingeniero de Soporte en Redes - Tercer Nivel especialista (remoto)

Para la atencion de tercer nivel: EL PROPONENTE debera disponer de un ingeniero con experiencia
en instalacion, configuraciéon, seguridad y administracion de elementos de red, en modalidad
remota y/o presencial, cuando sea requerido y disponibilidad fuera de horario por demanda sin
costo adicional para LA PREVISORA S.A, durante toda la ejecucién del contrato, para soportar y
mantener la infraestructura de red y de seguridad del esquema LAN/WLAN como escalamiento en
caso de que los ingenieros Nivel 1y 2 lo requieran. El Ingeniero debe contar con la capacidad y
experiencia para brindar soporte a la operacion como escalamiento técnico. (Para las fechas de
cierre mensuales y periddicas de LA PREVISORA S.A. deberé estar disponible). No serad de tiempo
completo, pero deberd contar con disponibilidad de tiempo cuando sea requerido por LA
PREVISORA S.A.

Cantidad Perfil Profesional Experiencia

Un (1) Ingeniero de
soporte en redes

Ingeniero en Sistemas,
Electronica o Telecomunicaciones

Demostrar experiencia minima en
los Ultimos cinco (5) afos, en

o administracién de informatica o
afines en tecnologia.
Tener certificados de por lo
menos tres (3) de los siguientes
estudios:

e Aruba ACEP

e Cisco CCNP Sec

e (Cisco CNNP R&S

e Fortinet NS4

e Fortinet NS5

e Fortinet NS7

actividades de administracion de
plataforma de red LAN/WLAN,
instalacion, configuracion,
administracion de elementos de
red y escalamiento técnico nivel 3.
Maximo dos (2) certificaciones
expedidas por el cliente final o una

certificacion de la  empresa
proponente acreditando la
prestacion  del  servicio en

actividades de administracion de
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e [Pv6 Advanced - Gold red LAN/WLAN, experiencia

e IPv6 Forum Certified especifica en dos (2) proyectos de
Network Engineer (Silver | transicion o  migracién  del
& Gold) protocolo Ipv4 al Protocolo IPv6 o
e IPv6 Forum Certified implementacién del protocolo
Security Engineer (Gold) | Ipv6, que involucre redes de
e Lacnic IPv6 Avanzado comunicaciones.

El ingeniero debe estar vinculado
directamente en la empresa (no
puede ser subcontratado).

Actividades Minimas

Brindar soporte en caso de escalamiento técnico a las actividades requeridas con los
ingenieros Nivel 1y 2.

Proveer soporte remoto a la infraestructura de red y ejecutar labores de configuracién,
administracion y gestion de los elementos de seguridad, implementacién de politicas de
seguridad y realizar mejoras en el esquema implementado en caso de ser requerido por

los ingenieros Nivel 1y 2.
Atencion de casos escalados desde segundo nivel
Apoyo y soporte a consultas desde segundo nivel

Troubleshoting y gestidn de incidentes avanzado de los dispositivos administrados
Trabajar en equipo con el grupo del esquema WAN/SDWAN, infraestructura y seguridad

(Fortinet) cuando se requiera

Asesoria y acompafiamiento en la definicion, disefio e implementacion de nuevas

soluciones y servicios.

Las demas que se requiera en el esquema de LAN/WLAN y seguridad como escalamiento

técnico.

Participar activamente en los procesos de migracion de fabricante y plataformas WLAN.

El personal debe estar identificado con carné de la firma de EL PROPONENTE

Ingeniero de Soporte en Redes — Segundo Nivel dos (presencial)

Para la atencion de segundo nivel: EL PROPONENTE debera disponer de un ingeniero con
experiencia en instalacion, configuracion, seguridad y administracion de elementos de red, en las
instalaciones de LA PREVISORA S.A., con una disponibilidad de tiempo completo (lunes a viernes
de 08:00 am a 06:00 pm) y disponibilidad fuera de horario por demanda sin costo adicional para
LA PREVISORA S.A, durante toda la ejecucion del contrato, para soportar y mantener la
infraestructura de red y de seguridad del esquema LAN/WLAN. El Ingeniero debe contar con la
capacidad y experiencia para administrar y soportar la operacion. (Para las fechas de cierre debe
estar disponible tiempo cuando sea requerido por LA PREVISORA S.A))

Cantidad Perfil Profesional Experiencia

Un (1) Ingeniero de soporte | Ingeniero  en  Sistemas, | Demostrar experiencia minima en

en redes Electronica, o | los Ultimos tres (3) afos en
Telecomunicaciones o | actividades de administracién de
administracion de | plataforma de red LAN, instalacion,

informatica.

configuracion y administracién de
elementos de red. Maximo dos (2)
certificaciones expedidas por el
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Tener certificados de por lo
menos uno (1) de los
siguientes estudios:

e Aruba ACMP.

e Aruba ACCP

e Aruba ACSP

e Aruba ACEA

e Aruba ACDP

e Aruba ACSA

e Tener certificado de

ITIL Fundation.

Tener certificaciones en Ipv6.
Tener certificacion en gestion
de redes o afines.

El ingeniero debe estar
vinculado directamente en la
empresa (no puede _ser

subcontratado).

Actividades Minimas

cliente final o una certificacion de
la empresa proponente
acreditando la prestacion del
servicio en  actividades de
administracion de red LAN.

e Coordinar las actividades requeridas con el Ingeniero en sitio para brindar orientacion y
coordinar actividades de segundo nivel.

e Proveer soporte y mantenimiento a la infraestructura de red y ejecutar labores de
configuracion, administracién y gestién de los elementos de seguridad, implementacién
de politicas de seguridad y realizar mejoras en el esquema implementado.

e Atencion de casos escalados desde primer nivel

e Apoyo y soporte a consultas desde primer nivel

e Troubleshoting y gestidn de incidentes avanzado de los dispositivos administrados

e Elaboracion e implementacién de controles de cambios

e Administrar y realizar seguimiento al esquema légico de LAN

e Documentar los esquemas de la RED

e Trabajar en equipo con el grupo del esquema WAN, infraestructura y seguridad cuando

se requiera

e Asesoria y acompafiamiento en la definicidn, disefio e implementacion de nuevas

soluciones y servicios.

e Asistencia a reuniones sobre nuevas implementaciones.
e Sustentacion a las actividades a presentar a entes de control.
e Las demas que se requiera en el esquema de LAN y seguridad.

El personal debe estar identificado con carné de la firma de EL PROPONENTE

Ingeniero de Soporte en redes. Nivel uno (Presencial)

Para la atencion de primer nivel; Debera disponer de un ingeniero con experiencia en instalacion y
configuracion en redes. Debera realizar las actividades en las instalaciones de LA PREVISORA S.A.,
con una disponibilidad de tiempo completo (lunes a viernes de 08:00 am a 06:00 pm) vy
disponibilidad fuera de horario por demanda sin costo adicional para LA PREVISORA S.A, durante
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toda la ejecucion del contrato, para soportar y mantener la infraestructura de red del esquema LAN
y WLAN. El Ingeniero debe contar con la capacidad y experiencia para soportar la operacion.

|Cantidad Perfil Profesional Experiencia
Un (1) ingeniero de soporte | Culminacién de materias en | Demostrar experiencia en
en redes Ingenieria  de  sistemas, | actividades de Soporte en el
ingenieria electronica, | esquema de red LAN en el dltimo
administrador de [ afio o wuna certificacién de la
informatica. empresa proponente acreditando
Cursos y/o certificaciones en | la prestacion del servicio de por los
IPv6. menos en un (1) afo en actividades
de la plataforma de red

LAN/WLAN.

Actividades Minimas

e Sera la persona de soporte nivel 1 presencial en Casa Matriz de tiempo completo para
atender los requerimientos de configuracion y administracién del esquema LAN a nivel
nacional.

e Brindar soporte y mantenimiento a la infraestructura objeto de esta invitacion y apoyar
en los servicios contratados con otros terceros (dispositivos aldmbricos e inaldmbricos de
comunicacion).

e Desarrollar y mantener las configuraciones de red en los dispositivos del esquema LAN a
nivel Nacional.

e Documentar los esquemas de la RED y demas actividades relacionadas.

e Capacidad para trabajo en equipo con grupos interdisciplinarios.

e Solucién y gestidn de casos de acuerdo con los ANS y herramientas proporcionas por
Previsora.

e Elaboracion e implementacién de controles de cambios.

e Trabajar en equipo con el grupo del esquema WAN, infraestructura y seguridad cuando
se requiera.

e Las demas que se requiera en el esquema de LAN.

El personal debe estar identificado con carné de la firma de EL PROPONENTE

Para persona nivel 1y nivel 2 LA PREVISORA S.A. suministrara un puesto de trabajo en la Gerencia
de Tecnologia de la informacién, con una toma doble de corriente regulada, una toma doble de
corriente normal, un punto de red, acceso controlado a Internet y una extensiéon telefénica con
capacidad de llamada local. Todos los demas elementos que requiera esta persona para cumplir con
su labor deberan ser suministrados por EL PROPONENTE favorecido (el PC y portatil debera cumplir
como minimo con el estandar de Computadores de los funcionarios de PREVISORA y teléfono movil
corporativo, las herramientas necesarias tales como identificador de puntos, certificador de cableado
y demas elementos para desarrollar la labor sin que implique ningln costo adicional para LA
PREVISORA S.A. - Compafia de Seguros).

EL PROPONENTE debera presentar las hojas de vida del personal en un término no mayor a cinco
(5) dias habiles contados a partir de la adjudicacién del contrato, en donde se demuestre la
experiencia y estudios realizados de conformidad a los perfiles requeridos.
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En caso de que el proveedor seleccionado no entregue las hojas de vida en el tiempo establecido, LA
PREVISORA S.A. se reservara el derecho de formalizar el contrato y hacer efectiva la garantia de
seriedad de la oferta.

El personal debera estar contratado directamente por EL PROPONENTE, conforme a la Ley Laboral y
civil vigente y a su vez respondera por la experiencia y calificacién de sus contratados.

Las personas designadas en cada uno de los servicios requeridos, o cualquier otra persona vinculada
con EL PROPONENTE para el desarrollo de las actividades propias de la ejecucion del contrato, no
tendran ningun tipo de vinculacion laboral con LA PREVISORA S.A. y sus costos deberan ser
asumidos por EL PROPONENTE, quien asume la responsabilidad por las obligaciones que contraiga
con el personal empleado para la prestacidon de los servicios y la realizacién de los trabajos y todo
aspecto relacionado con la relacién contractual correra a cargo de EL PROPONENTE.

Para los perfiles anteriormente descritos se evaluaran las hojas de vida del personal suministrado que
cumplan con el perfil solicitado, al inicio y durante la vigencia del contrato.

Una vez aprobados los perfiles, no se podrén realizar movimientos sin previo aviso de quien ejerza el
control de ejecucién del contrato.

En el caso de requerirse durante la ejecucion del contrato cambios de personal, éstos deberan ser
reemplazados en un término no superior a cinco (5) dias habiles, por personas que cumplan con los
mismos requisitos exigidos o superiores; El gerente de proyecto operativo, debera presentar para
aprobacion de LA PREVISORA S.A. la documentacion respectiva del personal.

EL PROPONENTE debe permitir realizar los cambios de personal que LA PREVISORA S.A., por
intermedio del supervisor del contrato de manera motivada le solicite, en ejercicio de esta facultad se
reserva el derecho de exigir el reemplazo de cualquier persona vinculada a proyecto objeto del
contrato.

LA PREVISORA S.A. verificard que la documentacion presentada por EL PROPONENTE se ajuste a lo
exigido en el documento de condiciones y su forma de evaluar es CUMPLE o NO CUMPLE, ademas
se reserva el derecho de confirmar la veracidad de dichas certificaciones.

Los recursos que se destinen para la ejecucién del contrato deberan tener vinculacién laboral o por
prestacion de servicios con EL PROPONENTE.

4. Se modifica numeral 3.3.4.1 OBLIGACIONES GENERALES el cual quedara asi:

3.3.4.1 OBLIGACIONES GENERALES

1. Sin perjuicio de la autonomia técnica y administrativa con que se cuenta para el cumplimiento
del objeto contractual, desarrollar todas las obligaciones que sean necesarias e inherentes
para su cabal ejecucién.
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10.

11.

12.

13.

14.

Obrar con lealtad y buena fe en las distintas etapas precontractuales, contractuales y
postcontractuales, evitando dilaciones.

Constituir a su costa las pélizas exigidas en el contrato.

Efectuar el levantamiento de informacién para entregar el cronograma de todas las
actividades a realizar durante la ejecucién del proyecto, incluida la etapa de transicion y
empalme.

Garantizar las actividades de transicion y empalme en un periodo de hasta dos (2) meses al
inicio y final del contrato con el nuevo proveedor del servicio y definir las siguientes
actividades tales como: la entrega del disefio, construccién e implementacion de la operacién
del servicio, informes de la operacion y disponibilidad de los elementos y el inventario
equipos del esquema de la red en operacion y backup, entrega de seguridad de accesos y
demas componentes registrados en el esquema de red.

Realizar la configuracion, administracion supervisién y operacién de todos los dispositivos de
la red LAN/WLAN, infraestructura logica y fisica a nivel nacional.

Cumplir con la linea base de seguridad establecida por LA PREVISORA S.A. (en caso de
aplicar) en los componentes de tecnologia incluidos en el servicio a prestar.

Monitorear los servicios a prestar y su infraestructura para detectar operaciones o cambios
no deseados y/o adelantar las acciones preventivas o correctivas cuando se requiera.

Garantizar el correcto funcionamiento de la solucién LAN/WLAN, su interoperabilidad con los
demas elementos y equipos conectados de la red de Previsora, compatibles con la
infraestructura.

Disponer de los medios de recepcion de requerimientos para las solicitudes de servicios o
incidentes disponible 7x24X365: entre otros, Linea telefonica 01-8000, pagina WEB, correo
electronico, chat y linea celular.

Proporcionar las herramientas, software, equipos y demas elementos necesarios requeridos
para realizar a cabalidad la administracién en actividades tales como la configuracién, gestion
de eventos, el monitoreo, y actualizacion de software sobre los componentes.

Realizar una administracion proactiva, mitigando riesgos informaticos garantizando la debida
gestion, aseguramiento y optimizacién de las configuraciones de los elementos.

Gestionar los eventos que se presenten sobre los equipos administrados por medio de un
canal sequro (VPN, MPLS, entre otros).

Gestionar los eventos de seguridad que se presenten en la ejecucion de su servicio.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Brindar constantemente recomendaciones que permitan mitigar las fallas o riesgos
contribuyendo a fortalecer los procesos para asegurar una alta disponibilidad de los
dispositivos monitoreados y administrados.

Realizar analisis semestrales para detectar posibles brechas de seguridad, problemas en la
configuracion o intentos de acceso no autorizados a la infraestructura de red de LA
PREVISORA S.A., de acuerdo con la informacion recolectada por el centro de monitoreo y
generar las acciones de mitigacién y/o remediacién que le correspondan segun la naturaleza
del contrato.

Desarrollar las lecturas y la interpretacion de los eventos relacionados con el fin de dar las
recomendaciones de solucién a las vulnerabilidades que se registren en el esquema
LAN/WLAN.

Mantener backup actualizados de la configuracién del sistema, System State, de los equipos
o servicios con el fin de poder responder de manera oportuna en caso de presentarse alguna
eventualidad que requiera la restauracion de estos en los dispositivos designados para ello.

Incluir el servicio de anlisis de Logs, correlacién de eventos y generacion de reportes de las
herramientas tecnol6gicas de LA PREVISORA S.A.

Realizar la administracion y la asignacién de direcciones, protocolos de ruteo y configuracion
de tablas de ruteo asi como, configuracion de autenticacion y autorizacidn de los servicios.

Contar con las herramientas y equipos necesarios para desarrollar las soluciones de los
incidentes que se presenten, asi mismo, para las revisiones de las incidencias masivas sobre
el esquema de red LAN/WLAN.

Apoyar cuando se requiera las necesidades de las auditorias internas o externas que se
realicen a La Previsora, mediante el suministro de los documentos requeridos, asistencia a las
reuniones, definiciones e implementaciones de los planes de accién acordados dentro del
término definido.

Entregar todos los informes de gestién que solicite el drea que ejerce la supervisién del
contrato.

Mantener la documentacion actualizada y la generacion y actualizacion de los esquemas de
Red de LA PREVISORA S.A.

Realizar la renovacion del registro y pago de la membresia de LACNIC (Registro de
direcciones de Internet de América Latina y Caribe), sin costo adicional alguno para LA
PREVISORA S.A., durante la vigencia del contrato.

Documentar y mantener actualizados los esquemas de red implementados y los nuevos que
se desarrollen en la red.
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27. Guardar total reserva de la informacién que le sea confiada por razén del contrato a suscribir
y para desarrollo de este, ya que la misma es de propiedad de LA PREVISORA S.A.

28. Contar y poner en marcha los planes de contingencia y continuidad de servicio ante la
ocurrencia de cualquier imprevisto que pueda sucederse en la ejecucién del contrato.

29. Radicar las facturas del servicio prestado, dentro de los plazos convenidos.

30. Dar cumplimiento a las obligaciones con el sistema integral de seguridad social, (salud,
pensiones y riesgos laborales) y parafiscales, tales como ICBF, SENA y Cajas de Compensaciéon
Familiar, de conformidad con lo establecido en Ley 789 de 2002.

31. Cumplir con el pago de las obligaciones tributarias derivadas de la ejecucién del contrato
suscrito.

32. No acceder a peticiones o amenazas de quienes actlen por fuera de la ley con el fin de
obligarlos a hacer u omitir algin acto o hecho, debiendo informar inmediatamente a LA
PREVISORA S.A. a través de la persona que ejerza la supervisién acerca de la ocurrencia de
tales peticiones o amenazas y a las demas autoridades competentes para que se adopten las
medidas y correctivos que fueren necesarios.

33. Realizar capacitacion anual en modalidad virtual durante la vigencia del contrato, para todos
los funcionarios de LA PREVISORA S.A. relacionada con las mejores practicas en el uso de
redes que fortalezcan la Seguridad y Ciberseguridad de la Compafiia, Minimo de 2 horas.

34. Las demas obligaciones inherentes y necesarias para la ejecucion a cabalidad del objeto del
contrato.

5. Se modifica el numeral 3.3.4.2.3 MONITOREO el cual quedara asi:

3.3.4.2.3 MONITOREO

EL PROPONENTE debe contar con herramientas de gestién y monitoreo que permitan el acceso a
informacion de una manera sencilla, en cualquier momento y bajo un esquema remoto, LA
PREVISORA S.A., debe tener acceso en linea a la informacion o la puede requerir y debe estar
disponible por EL PROPONENTE, el acceso a la herramienta sera para LA PREVISORA S.A., de tipo
consulta y puede ser WEB.

Las Herramientas deben gestionar los dispositivos de la solucién para analizar la operacién y
desempenio, accediendo gréaficos de indicadores que representen el estado del servicio prestado
como son: utilizacion, performance, planificar el crecimiento, desempefio, generacion de reportes,
gestién de fallos, monitoreo de la situacién de las conexiones, notificaciéon de alertas, utilizacién,
latencia, disponibilidad y la generacién de graficos.

Servicio de monitoreo remoto: Implementar para LA PREVISORA S.A. el servicio de Revision y
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Andlisis de logs, alarmas y eventos de seguridad a través de un Centro de Monitoreo y Gestién
NOC/SOC en modalidad 7x24 utilizando una herramienta que permita hacer la correlacién de eventos
- SIEM (Security information event management), que debera desarrollar como minimo:

e Gestionar eventos y vulnerabilidades de seguridad sobre los dispositivos monitoreados y
administrados.

e Detectar y reaccionar oportunamente ante incidentes de seguridad.

e Tener acceso a la trazabilidad de las configuraciones, eventos, incidentes o fallas de
seguridad, ocurridos sobre los componentes administrados y monitoreados.

e Brindar un proceso gestionado de los eventos sobre plataformas que soportan estandares
como SYSLOG, SNMP y/o mejores practicas del mercado garantizando la integridad y seguridad
de la informacién.

e Gestionar de manera segura los eventos a través de un equipo suministrado por el proveedor,
independiente a la infraestructura de La Previsora el cual debe integrarse al centro de gestion y
monitoreo.

e La gestion y monitoreo que realice el personal asignado por EL PROPONENTE debe
realizarse a través de una arquitectura segura.

e Brindar constantemente recomendaciones que permitan mitigar las fallas o riesgos
contribuyendo a contar con una mas alta disponibilidad de los dispositivos monitoreados y
administrados.

e Realizar analisis acorde con lo establecido con La Previsora para detectar posibles brechas de
seguridad, problemas en la configuracién o intentos de acceso no autorizados a la infraestructura
de red de LA PREVISORA S.A. de acuerdo con la informacién recolectada por el centro de
monitoreo.

e Desarrollar las lecturas y la interpretacion de los eventos relacionados con el fin de dar las
recomendaciones de solucion a las vulnerabilidades que se registren en el esquema LAN. Asi
mismo debe desarrollar las soluciones que se presenten para el esquema.

e Integrar herramientas propias de gestion y monitoreo de Logs, notificacién de incidentes y
consolidacion de eventos, que garanticen la disponibilidad de informacién relacionada con los
dispositivos monitoreados y administrados.

e Realizar el analisis de los riesgos asociados a los incidentes encontrados desde la herramienta
SIEM de monitoreo, por medio de un software especializado para esto y que permita generar de
forma automatica informes de la evaluacion de riesgo.

Los equipos que se encuentran fuera de la ciudad de Bogotéa seran administrados y monitoreados de
manera remota. En caso de requerir apoyo presencial EL PROPONENTE debe proveer el recurso
humano para la actividad en las sedes fuera de Bogota.

Alcance Monitoreo Remoto: Establecer una conexion hacia la plataforma de LA PREVISORA S.A.
utilizando un servicio de VPN (Site to Site) o canales dedicados (este servicio sera a costo del
proveedor.), con el fin de realizar procesos de monitoreo y administracién de los equipos de manera
segura, para esto LA PREVISORA S.A. entregard un usuario con los permisos de acceso a los
elementos que se van a monitorear y acceso a través de la infraestructura de red de forma segura.
Este servicio debe incluir la identificacidon de las alarmas, diagnéstico y registro de los eventos de la
plataforma de Red.

LA PREVISORA S.A. cuenta con un datacenter principal y backup ubicados en Triara y GTD
respectivamente.
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v Datacenter Principal: Datacenter Triara Km. 7.5 via Siberia Celta Trade Park costado sur,
Bogota — Cundinamarca (Colombia).
v Datacenter Alterno: Datacenter GTD Cra. 45 #14 -111, Medellin — Antioquia (Colombia).

Monitoreo diario de su funcionalidad: Verificar diariamente que los dispositivos estén funcionando
correctamente a nivel fisico y 16gico, revisar las opciones de diagndstico y monitoreo de los sistemas,
con comandos y herramientas de monitoreo, ademas, verificar el trafico en las interfaces para
asegurar que el equipo se encuentre activo dentro de la red y evaluando que la configuracién este al
dia y ejecutandose satisfactoriamente.

Notificaciones Proactivas: Reporte mensual de las notificaciones proactivas que se detecten en el
mes anterior, donde se dé informacién técnica relacionada con el estado de los productos cubiertos
y un resumen de la existencia de “parches”, “fixes” o nuevas actualizaciones, asi como aquella
informacion que se considere relevante de acuerdo con la infraestructura soportada de LA
PREVISORA S.A.

Respaldo de configuraciones: Mantener backup actualizados de la configuracién del sistema,
System State, de los equipos o servicios con el fin de poder responder de manera oportuna en caso
de presentarse alguna eventualidad que requiera la restauracién de estos en los dispositivos
designados para ello.

Notificacién de actualizacidon de nuevas versiones de software y parches: Se debe notificar de las
nuevas actualizaciones a las versiones de software que se requieran aplicar para mitigar cualquier tipo
de riesgo.

Servicio de Analisis de Logs y Generacién de Reportes: Incluir el servicio de andlisis de Logs y
generacion de reportes de las herramientas tecnoldgicas de LA PREVISORA S.A. generar un informe
de gestidon mensual, donde plasmara los resultados del andlisis de los Logs del sistema y en los casos
que amerite debe entregar sugerencias que se estableceran como oportunidades de mejora de las
soluciones implementadas.

Para la atencién de los incidentes de Alto Impacto &6 “criticos” fuera de Bogotd que no puedan
atenderse remotamente y afectan la operacion total en las sucursales de LA PREVISORA S.A., debe
contar con Personal de apoyo para dar soporte en sitio en todas las oficinas a nivel nacional. Este
personal debe contar con recursos como un portatil, herramientas y elementos necesarios para
conectarse y administrar los diferentes componentes de la red LAN/WLAN.

Centro de Servicio: EL PROPONENTE pondra a disposicion de LA PREVISORA S.A. su centro de
Servicio especializado, para atender incidentes y requerimientos, incluyendo una solucién integral
necesaria para mantener la continuidad de trabajo.

A través de los acuerdos de Niveles de Servicio, EL PROPONENTE debe establecer los compromisos
adecuados para cada area critica y el nivel de escalamiento para cada uno de los incidentes
reportados.
Se debe contar con una mesa de servicios donde:
e Se puedan reportan los casos por web, correo y teléfono
e Soporte nivel 1 que pueda como minimo dar atencidn a casos de configuracion basica de
dispositivos de red.
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e Soporte nivel 2 0 avanzado especializado que dé solucidn a casos de configuracién de mayor
complejidad sobre los dispositivos del esquema LAN/WLAN y los que se implementen en LA
PREVISORA S.A.

e Soporte especializado de fabricante para dar solucion aquellos incidentes de los esquemas
de fabrica como Aruba, HP, cisco y demas que hagan parte del esquema LAN/WLAN.

e Generar Informes sobre la gestion de administracion y monitoreo, asi como de indicadores
mensuales del esquema LAN/WLAN, generando planes de Mejora.

Todos los costos asociados con el desarrollo de esta labor del monitoreo estan a cargo exclusivo de
EL PROPONENTE.

EL PROPONENTE debera presentar con su propuesta la aceptacion y el cumplimiento de lo requerido
en el presente numeral.

6. Se modifica el numeral 3.3.4.2. ADMINISTRACION el cual quedara asi:

3.3.4.2 ADMINISTRACION

Para la administracion de la red LAN / WLAN y equipos relacionados en el inventario debe
proporcionar las siguientes actividades que se relaciéon a continuacion por cada categoria:

1. Para la administracién de los equipos de red como switch core, borde, appliances, AP
(ubicados en los centros de computo principal y alterno, centros cableados, oficinas) que se
encuentran en LA PREVISORA S.A. a nivel nacional, relacionados en el inventario se deben
desarrollar como minimo las siguientes actividades:

e Troubleshoting basico y avanzado.

e Configuracién de puertos acceso, hibrido y troncal.

e Asignacion y administracion de VLANS.

e Administracién de ACL de acceso a switch y aseguramiento entre redes.

e Tramite y escalamiento de garantias con fabricante.

e Atencidn de casos de soporte sobre los dispositivos administrados.

e Configuracién de puertos orientado 802.1x, Mac Autenticacion.

¢ Configuracioén de linea base para los equipos instalados y los que ingresen nuevos.

e Actualizacién de firmware

e Las demas requeridas de acuerdo con la naturaleza del contrato, para garantizar el desarrollo
eficiente de este numeral.

2. Para la administracion de IMC, NTA, CLEARPASS, ISE, PRIME, Aruba Central se deben
desarrollar como minimo las siguientes actividades:

Administracion y monitoreo del IMC, NTA, CLEARPASS, ISE, PRIME y Aruba Central.
e Inclusion y exclusion de elementos de red a sistema de monitoreo.

Monitoreo de estado de los switchs de borde y demas dispositivos.

Actualizacion de parches.

Generacién de informes mensuales.
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¢ Administracion y monitoreo de trafico interesante.

e Generacion de informes

e Administracién y monitoreo de los equipos que conforman el esquema wifi.

e Administracién de los usuarios invitados, privados y publicos.

e Administracion y creacién de los usuarios.

e Tramite y escalamiento de garantias.

e Administracién y seguimiento de escalamiento de incidentes y requerimiento.

e Mantener actualizados los esquemas logicos y fisicos de red.

e Reportar los incidentes a los proveedores del servicio.

e Seguimiento a las soluciones de los incidentes.

e Generar los reportes de novedades de cada servicio.

e Las demas requeridas de acuerdo con la naturaleza del contrato, para garantizar el desarrollo
eficiente de este numeral.

Para la administracion del servicio DHCP, DNS, se deben desarrollar como minimo las
siguientes actividades:

e Administracion y monitoreo servidor DHCP y DNS.

¢ Administracién del direccionamiento IP y Host.

e Administracion de los esquemas de direccionamiento Ip por sedes, areas, etc.

¢ Administracién del direccionamiento fijo, dindmico y publico.

e Administracién de las politicas de asignacion de direccionamiento IP.

e Administracién inventario de direccionamiento IP

e Las demas requeridas de acuerdo con la naturaleza del contrato, para garantizar el desarrollo
eficiente de este numeral.

Para la administracion de Centros de cableado en la sede principal en Bogota:

e Administracion de la bitdcora de ingreso y acompafiamiento.

e Administracién de los equipos, rack y espacios.

e Seguimiento y control a los mantenimientos

¢ Orden en el cableado de los racks.

o El proveedor debe contar con un software en linea que permita gestionar y visualizar en
tiempo real el inventario de todos los equipos de la Previsora.

e Las demas requeridas de acuerdo con la naturaleza del contrato, para garantizar el desarrollo
eficiente de este numeral.

Para la administracion del direccionamiento IPV4 / IPV6:

e Registro del direccionamiento del esquema LAN/WLAN

e Registro de direccionamiento publico del esquema LAN/WLAN

¢ Registro de las VLAN del esquema LAN/WLAN

¢ Registro del direccionamiento asignado por Lacnic.

e Las demas requeridas de acuerdo con la naturaleza del contrato, para garantizar el desarrollo
eficiente de este numeral.

Para la administracion de los equipos y esquemas LAN/WLAN
e Mantener en un registro actualizado el inventario de los equipos de red y se debe reflejar el
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nombre del equipo, fabricante, modelo, serie, inventario previsor, ubicacion, y demas
campos relevantes.

e Bitacora de cambios, movimientos, traslados de los equipos registrados en el inventario.

e Las demas requeridas de acuerdo con la naturaleza del contrato, para garantizar el desarrollo
eficiente de este numeral.

Cualquier software adicional y/o actualizaciones necesarias para administracién y/o monitoreo de la
plataforma LAN y WLAN de LA PREVISORA S.A. que use debe estar debidamente licenciado sin
generar costo adicional a LA PREVISORA S.A.

7. Se modifica el numeral 3.3.4.2.8 EXTENSION DE GARANTIAS Y ACTUALIZACION DE
LICENCIAMIENTO el cual quedara, asi:

3.3.4.2.8 EXTENSION DE GARANTIAS Y ACTUALIZACION DE LICENCIAMIENTO

LA PREVISORA S.A., requiere que en la ejecucion de la administracion delegada se mantenga el
licenciamiento y soporte por parte del fabricante para la actualizacion de los servicios que se
relacionan a continuacion:

a) Membrecia ante LACNIC para el derecho de uso del segmento en /48 en IPv6 y un bloque en
IPv4 en /24. Se deben desarrollar los pagos anuales ante LACNIC. Esta suscripcion debe estar incluida
en el costo de administracion, no se debe generar costos adicionales para LA PREVISORA S.A.

b) Incluir durante el tiempo de ejecucién la extension de garantia del fabricante con modalidad
HP foundation Care 4Hr Exchange Support a nombre de Previsora de los siguientes equipos.

Asi mismo incluir la garantia necesaria para soportar y administrar los equipos que se encuentran en
produccion relacionados a continuacién:

Numero de Fecha de expiracion

Marca Modelo Serial parte actual
hewlett packard HPE FF 5940 2-slot Switch CN6BHLLO3H JH397A 2/08/2022
hewlett packard HPE FF 5940 2-slot Switch CN89HLLOOB JH397A 2/08/2022
hewlett packard FlexFabric 5710 24SFP+ CN98KFVOOF JL587A 1/09/2024
hewlett packard FlexFabric 5710 24SFP+ CN15KFV02X JL587A 1/09/2024

A continuacién, se relacionan los equipos switch con garantia Next business day que deben ser
renovada la licencia:

Numero de | Fecha de expiracion
Marca Modelo Serial parte actual
hewlett packard 5510 24G PoE+ 4SFP+ CNOOH1003K JH147A 1/09/2024
hewlett packard 5510 24G PoE+ 4SFP+ CNOOH10035 JH147A 1/09/2024
hewlett packard 5510 24G PoE+ 4SFP+ CN14H10049 JH147A 1/09/2024
hewlett packard 5510 48G PoE+ 4SFP+ CN14H110HZ JH148A 1/09/2024
hewlett packard 5510 48G PoE+ 4SFP+ CNO3H1106Q JH148A 1/06/2023
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Numero de | Fecha de expiracion
Marca Modelo Serial parte actual
hewlett packard 5510 48G PoE+ 4SFP+ CN9BH110C2 JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007V JH147A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN14H10001 JH147A 1/09/2024
hewlett packard 5510 24G PoE+ 4SFP+ CN14H10045 JH147A 1/09/2024
hewlett packard 5510 24G PoE+ 4SFP+ CN04H100DF JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H100DP JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H100BP JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO04H10088 JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H100DW JH147A 1/10/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1H110BB JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007M JH147A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007Y JH147A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1TH110CL JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO04H1002Z JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H100DL JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H100DN JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H10081 JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H100DK JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H100C0 JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO4H100DV JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H1007N JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H100DR JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H1009Y JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H1009Z JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H100BW JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007H JH147A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007W JH147A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO04H100DH JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H1000)J JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO04H1002W JH147A 1/10/2023
hewlett packard 5510 24G PoE+ 4SFP+ CN04H10080 JH147A 1/10/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNOTH1100H JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNOTH110B4 JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO3H1108T JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007) JH147A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CN14H110S9 JH148A 1/09/2024
hewlett packard 5510 48G PoE+ 4SFP+ CNO1TH110BK JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1TH110BC JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1H110C8 JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO3H1007S JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNOTH110BL JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNOOH1000D JH147A 1/09/2024
hewlett packard 5510 48G PoE+ 4SFP+ CN0O3H1108C JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNOTH110BV JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNOTH110B8 JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007C JH147A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1H110C) JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007D JH147A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1H110D9 JH148A 1/06/2023
hewlett packard 5510 48G PoE+ 4SFP+ CNO1H110BG JH148A 1/06/2023
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Numero de | Fecha de expiracion

Marca Modelo Serial parte actual
hewlett packard 5510 48G PoE+ 4SFP+ CNOTH110BR JH148A 1/06/2023
hewlett packard 5510 24G PoE+ 4SFP+ CNO3H1007T JH147A 1/06/2023

A continuacion, se relacionan los equipos switch con garantia de fabricante perpetua sin fecha
prevista eol (End of life), EL PROVEEDOR debe incluir el soporte, gestion y administracion durante la
ejecucion del contrato. (Se aclara que no corresponde a soporte y garantia del fabricante de los

Switch)

Marca Modelo Serial Nudmero de parte
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ03V JGI936A
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ1GQ JGI936A
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ1G8 JGI936A
hewlett packard 5510 24G PoE+ 4SFP+ CN9AH10065 JH147A
hewlett packard 5510 24G PoE+ 4SFP+ CN9AH1006D JH147A
hewlett packard 5130-48G-PoE+-4SFP+ CN89GQO0155 JGI937A
hewlett packard 5130-48G-PoE+-4SFP+ CN87GQ00CZ JGI37A
hewlett packard 5130-48G-PoE+-4SFP+ CN87GQO00CY JGI37A
hewlett packard 5130-48G-PoE+-4SFP+ CN89GQO0157 JGI37A
hewlett packard 5130-48G-PoE+-4SFP+ CN88GQOTMR JGI37A
hewlett packard 5130-48G-PoE+-4SFP+ CN88GQO016B JGI37A
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ1FB JG936A
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ1G2 JG936A
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ16) JG936A
hewlett packard 5130-24G-PoE+-4SFP+ CN64GPZ2NN JG936A
hewlett packard HPE FF 5900CP-48XG-4QSFP+ CN47GD702) JG838A
hewlett packard HPE FF 5900CP-48XG-4QSFP+ CN47GD700K JG838A
hewlett packard HPE FF 5900CP-48XG-4QSFP+ CN47GD701T JG838A
hewlett packard HPE FF 5900CP-48XG-4QSFP+ CN47GD700T JG838A
hewlett packard HPE 5130-48G-PoE+-4SFP+(370W)EI CN89GQO1B6 JG937A
hewlett packard HPE 5130-24G-PoE+-4SFP+(370W)EI CN57GPZ3KD JG936A
hewlett packard HPE 5130-24G-PoE+-4SFP+(370W)EI CN64GPZ1GH JG936A
hewlett packard HPE 5130-48G-PoE+-4SFP+(370W)EI CN89GQO1K3 JG937A
hewlett packard HPE 5130-48G-PoE+-4SFP+(370W)EI CN68GQ0017 JG937A

A continuacién, se relacionan los equipos AP Aruba, sobre los cuales el PROVEEDOR debe incluir el
soporte, gestién y administracion durante la ejecucién del contrato. (Se aclara que no corresponde a
soporte y garantia del fabricante de los AP):

Marca Modelo Serial Numero de parte | Fecha de expiracion actual
Aruba AP505 CNKNKPP3T9 R2H28A 12/06/2023
Aruba AP505 CNKNKPP3Q3 R2H28A 12/06/2023
Aruba AP505 CNKNKPP3VQ R2H28A 12/06/2023
Aruba AP505 CNKNKPP3SN R2H28A 12/06/2023
Aruba AP505 CNKNKPP3SY R2H28A 12/06/2023
Aruba AP505 CNKNKPP3V1 R2H28A 12/06/2023
Aruba AP505 CNKNKPP3TR R2H28A 12/06/2023
Aruba AP505 CNKNKPP3WQ R2H28A 12/06/2023
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Aruba AP505 CNKNKPP3TF R2H28A 12/06/2023
Aruba AP505 CNKXKPP745 R2H28A 12/06/2023
Aruba AP505 CNKNKPPETV R2H28A 12/06/2023
Aruba AP505 CNKNKPP3TL R2H28A 12/06/2023
Aruba AP505 CNKNKPP3SL R2H28A 12/06/2023
Aruba AP505 CNKNKPP3TD R2H28A 12/06/2023
Aruba AP505 CNKNKPP3SS R2H28A 12/06/2023
Aruba AP505 CNKNKPP3TW R2H28A 12/06/2023
Aruba AP505 CNKNKPP31V R2H28A 12/06/2023
Aruba AP505 CNKNKPP338 R2H28A 12/06/2023
Aruba AP505 CNKNKPP31X R2H28A 12/06/2023
Aruba AP505 CNKNKPP328 R2H28A 12/06/2023
Aruba AP505 CNKNKPP31W R2H28A 12/06/2023
Aruba AP505 CNKNKPP31) R2H28A 12/06/2023
Aruba AP505 CNKNKPP332 R2H28A 12/06/2023
Aruba AP505 CNKXKPP6MV R2H28A 12/06/2023
Aruba AP505 CNKXKPP6LQ R2H28A 12/06/2023
Aruba AP505 CNKNKPP3TM R2H28A 12/06/2023
Aruba AP505 CNKXKPP721 R2H28A 12/06/2023
Aruba AP505 CNKXKPP743 R2H28A 12/06/2023
Aruba AP515 CNKPKD5DBV Q9H62A 12/06/2023
Aruba AP515 CNKPKD5DCT Q9H62A 12/06/2023
Aruba AP515 CNKPKD5DFF Q9H62A 12/06/2023
Aruba AP515 CNKJKD5FNP Q9H62A 12/06/2023
Aruba AP515 CNKJKD5FNN Q9H62A 12/06/2023
Aruba AP515 CNKJKD5FMS Q9H62A 12/06/2023
Aruba AP515 CNKJKD5FP7 Q9H62A 12/06/2023
Aruba AP515 CNKJKD5FNR QI9HGB2A 12/06/2023
Aruba AP515 CNKJKD5FNT Q9H62A 12/06/2023
Aruba AP515 CNKPKD5DKB Q9H62A 12/06/2023

A continuacion, se relacionan los equipos Ap Cisco por renovar, EL PROPONENTE debe incluir el

soporte, gestion y administracion durante la ejecucion del contrato. (Se aclara que no corresponde a
soporte y garantia del fabricante de los AP):

Marca Modelo Serial Numero de parte
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1936F642
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1936F25G
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1946F1DB
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1934FOEU
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1937F50Q
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1936F641
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1936F4V7
CISCO CISCO 1700 SERIES ACCESS POINT AIR-CAP1702I-A-K9 FJC1936F6M3
CISCO ACCESS POINT CISCO 18251 1852i KWC2301037A
CISCO ACCESS POINT CISCO 18251 1852i KWC230103EN
CISCO ACCESS POINT CISCO 18251 1852i KWC230103ND
CISCO ACCESS POINT CISCO 18251 1852i KWC232705WE
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Marca Modelo Serial Numero de parte
CISCO ACCESS POINT CISCO 18251 1852j KWC2301035U
CISCO ACCESS POINT CISCO 18251 1852j KWC230103RW
CISCO ACCESS POINT CISCO 18251 1852j KWC230103VG
CISCO ACCESS POINT CISCO 18251 1852j KWC230103V0
CISCO ACCESS POINT CISCO 18251 1852j KWC230103B8
CISCO ACCESS POINT CISCO 18251 1852j KWC230103BN
CISCO ACCESS POINT CISCO 18251 1852j KWC230103SU
CISCO ACCESS POINT CISCO 18251 1852i KWC230103EV
CISCO ACCESS POINT CISCO 18251 1852i KWC231804AM

A continuacion, se relacionan los equipos Ap Cisco por

renovar, EL PROPONENTE debe incluir el
soporte, gestion y administracion durante la ejecucién del contrato:.

Marca Modelo Serial Numero de parte
CISCO CISCO 2500 SERIES WIRELEES CONTROLLER PSZ19201EL3 AirCt2504K9
CISCO CISCO 2500 SERIES WIRELEES CONTROLLER PSZ19261LZP AirCt2504K9
CISCO CISCO 2500 SERIES WIRELEES CONTROLLER PSZ193219D1 AirCt2504K9

De todos los

administracién, no se debe generar costos adicionales para LA PREVISORA S.A.

equipos relacionados las garantias y soporte deben estar incluidas en el costo de

Asi mismo los equipos nuevos de LAN/WLAN que ingresen a LA PREVISORA deben ser parte integral

de la administracion delegada sin costo alguno.

) Actualizacion para el servicio HP-IMC Intelligent Management Center para 100 nodos y el

servicio HP-NTA Network Traffic Analyzer para 10 nodos

Incluir durante el tiempo de ejecucién el soporte y garantia con el fabricante a nombre de Previsora
el derecho de soporte y actualizacion para el al servicio de HP-IMC Intelligent Management Center
para 100 nodos y demas software para administracion delegada. A continuacion, se relacionan los

equipos:
Marca Modelo Serial Numero  de Nivel de soporte fecha d.e,
parte Expiracion actual
Hewlett ya(i\a e;meri:te”lgent IMCM-
9 105BD1E9FE998B3A | JG7T47AAE 1045 6356 1060 | 30 de agosto de 2022
Packard Platform (para 100
83D
nodos)
Hewlett Nta - Network Traffic | IMCM-
Analyzer (para 10| 105BD1E9FE998B3A | JG750AAE 1045 6356 1060 | 30 de agosto de 2022
Packard
Nodos) 83D
ClearPass NL AC
Aruba SKCESVC HI9XQ7E XFQSH2CZ4B56 12 de marzo de 2023
Aruba (S:\'/egrpass NL OB 100 HIWV3E XJHC6ZTK3875 | 12 de marzo de 2023
ClearPass NL
Aruba OG100EPSVC H9WR3E X4GC3VB26598 12 de marzo de 2023
Aruba g\'fgrpass X000V VM HOWX3E XVDJZY29C347 |12 de marzo de 2023

DOCUMENTO PUBLICO




Numero de fecha de

Hypervisor

incluir el soporte

Marca Modelo Serial Nivel de soporte L
parte Expiracion actual
Aruba g\'fgrpass X000V VM HOWX3E XZ2NT73V956C | 12 de marzo de 2023
Aruba Aruba Central Licenciamiento X AP 12 de marzo de 2023
. . Por renovar, EL
Cisco dentity _~services | HDNCLKARTAS | 1sE-vm-kg PROPONENTE  debe
engine ( ISE) . .
incluir el soporte
Identit services Por renovar, EL
Cisco . y . GADJF7KBEIE ISE-VM-K9 PROPONENTE debe
engine (ise) . .
incluir el soporte
(P:er:[:r Data Por renovar, EL
Cisco Prime PROPONENTE debe

Estos derechos de soporte deben estar incluidos en el costo de administracion, no se debe generar
costos adicionales para LA PREVISORA S.A.

Los anteriores servicios hacen parte de la administracion delegada y en la ejecucién se deben anexar
las certificaciones del fabricante.

8. Se modifica el numeral 3.3.10 ACUERDOS DE NIVELES DE SERVICIO (ANS), el cual
quedara asi:

3.3.10. ACUERDOS DE NIVELES DE SERVICIO (ANS):

Se solicita que se cumpla con una disponibilidad del 99.5% para el esquema de LAN/WLAN para
Bogota y a nivel nacional 98.36%

Los ANS estan catalogados en prioridad Alta y baja: (Administracion de equipos de seguridad,
Administracion de equipos de red, Administracién de Servicios, Acompafiamiento a Reuniones,
Solicitud de Informacion, Acompariamiento a Ventanas de Soporte, Troubleshooting)

a) Prioridad Alta:

Corresponde a la atencién de fallas que dejen el sistema sin servicio.

. Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio y que
causa, o puede causar una interrupcion de este o una reduccion de la calidad de dicho servicio:

o Tiempo de Respuesta: 10 minutos.

o Tiempo de Atencién: 20 minutos.

o Tiempo de Solucion: 4 horas/mes (Bogota), 12 horas/mes (sucursales).

o Horario de Atencion: 7x24

. Requerimiento
o Tiempo de Respuesta: 10 minutos.
o Tiempo de Atencién: 1 hora.
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b)

Tiempo de Solucion: 4 horas/mes (Bogota), 12 horas/mes (sucursales).
Horario de Atencién: 5x8

Prioridad media:

Se afecta servicio contratado de forma parcial, o se estad afectando a la Organizacion generando
intermitencia en los servicios

Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio y que

causa, o puede causar una interrupcion de este o una reduccion de la calidad de dicho servicio:

(o)

e O O O

O O O O

b)

Tiempo de Respuesta: 10 minutos.

Tiempo de Atencién: 20 minutos.

Tiempo de Solucion: 11 horas/mes (Bogota), 19 horas/mes (sucursales).
Horario de Atencién: 7x24

Requerimiento

Tiempo de Respuesta: 10 minutos.

Tiempo de Atencién: 1 hora.

Tiempo de Solucion: 11 horas/ mes (Bogota), 19 horas/mes (sucursales).
Horario de Atencion: 5x8

Prioridad Baja:

El servicio puede utilizarse, pero hay incidencias que no afectan el servicio

O O O O

O O 0O O©O

Incidente

Tiempo de Respuesta: 10 minutos.

Tiempo de Atencién: 2 Horas.

Tiempo de Solucion: 17 horas/mes (Bogota), 25 horas/mes (sucursales).
Horario de Atencion: 7x24

Requerimiento

Tiempo de Respuesta: 10 minutos.

Tiempo de Atencidn: 2 hora.

Tiempo de Solucion: 17 horas/mes (Bogota), 25 horas/mes (sucursales).
Horario de Atencion: 5x8

Se modifica el numeral 3.3.10.1 PENALIZACION POR INCUMPLIMIENTO DE ANS, el cual
quedara asi:

3.3.10. PENALIZACION POR INCUMPLIMIENTOS DE ANS

EL PROPONENTE debera relacionar en su propuesta, la penalizacién por el no cumplimiento del
tiempo de solucién y/o atencién de los incidentes segun la clasificacion del numeral anterior, de la
siguiente forma:
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- Tiempo de solucién y/o atencién con prioridad alta: Transcurrido el tiempo de solucion
establecido se generaran penalizaciones sobre el pago mensual del servicio, asi:
o Entre 1y 3 Incumplimientos de ANS en el mes, el 1% del pago mensual, por cada
ANS incumplido en el periodo.
o Entre 4 y 6 Incumplimientos de ANS en el mes, el 3% del pago mensual, por cada
ANS incumplido en el periodo.
o Mas de 6 Incumplimientos de ANS en el mes, el 5% del pago mensual, por cada ANS
incumplido en el periodo.

- Tiempo de solucién y/o atencién con prioridad media: Transcurrido el tiempo de solucion
establecido se generaran penalizaciones sobre el pago mensual del servicio correspondiente
al 0,7% por cada incumplimiento del periodo.

- Tiempo de solucién y/o atencidén con prioridad baja: Transcurrido el tiempo de solucion
establecido se generaran penalizaciones sobre el pago mensual del servicio correspondiente

al 0,5% por cada incumplimiento del periodo.

En caso de haber una penalizacion, el porcentaje respectivo serd descontado sobre el costo fijo en la
factura correspondiente y debera relacionarse de manera discriminada como un item aparte.

Esta adenda podra ser consultada en la pagina web: https://www.previsora.gov.co.

Dada en Bogot3, el trece (13) de junio de 2022,

fnipnty.

ANDRES LOZANO KARANAUSKAS

VICEPRESIDENTE DE DESARROLLO CORPORATIVO

Proyectd: Lorena Pedroza Cruz
Manuel Antonio Céardenas
Reviso: Mayerly Consuelo Lopez
Juan Diego Orozco
Jenniffer Enciso
Sandra Cecilia Rey
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