Vulnerabilidad

APl de Controle:

Descripcion

Autorizacidn de nivel de objeto vulnerable

Las APl tienden a exponer puntos finales (end-
points) que manejan identificadores de
objetos, creando un problema de Control de
Acceso y amplieando la superficie de ataque.
En cada funcién que accede a datos utilizando
una entrada del usuario, se deben
considerarse agregar verificaciones
adicionales de autorizacion a nivel de objeto.

Ejemplo: /api/shops/{shopID}/create

Autenticacidn de usuario vulnerable

los mecanismos de autenticacidn se
implementan incorrectamente, lo que
permite a los atacantes comprometer los
tokens de autenticacién o explotar fallas de
implementacidn para asumir las identidades
de otros usuarios de manera temporal o
permanente. La incapacidad del sistema para
identificar al cliente/usuario compromete la
seguridad de la APl en general.

Ejemplo: /api/system/verification-
codes/{smsToken} (con un token de 4 digitos)

Los end-point y los flujos de autenticacion
son activos y deben protegerse. Los
formularios de "Olvidé mi contrasefia /
restablecer contrasefia" debe tratarse de la
misma manera que los mecanismos de
autenticaciéon mas sensibles.




Exposicidn excesiva de datos

AT CSperar IMpPIeMentaciones genercas, 105
desarrolladores tienden a exponer todas las
propiedades de los objetos sin tener en
cuenta su sensibilidad individual, confiando
en que los clientes realicen el filtrado de
datos antes de mostrarlo al usuario.

Ejemplo:
/api/articles/{articleld}/comments/{comment
Id} (expone todos los comentarios y los datos
personales del autor del mismo)

Las API devuelven, por disefio, datos

canfidancialac al clianta Fctnc datnc

Fallas en la restricciéon y limitacidn de recurs

Muy a menudo, las APl no imponen ninguna
restriccion sobre el tamafio o la cantidad de
recursos que puede solicitar el cliente. Esto
no solo puede afectar el rendimiento del
servidor API, lo que lleva a la denegacion de
servicio (DoS), sino que también deja la
puerta abierta a fallas de autenticacion a
través de fuerza bruta.

Autorizacién vulnerable a nivel de funcién

Las politicas complejas de control de acceso
con diferentes jerarquias, grupos y roles, y
una separacién poco clara entre las funciones
administrativas y regulares, tienden a
conducir a fallas de autorizacién. Al explotar
estos problemas, los atacantes obtienen
acceso a los recursos y/o funciones
administrativas de otros usuarios.

Ejemplo: GET /api/admin/v1/users/all
(muestra todos los usuarios de la aplicacién)

La mejor manera de encontrar problemas de
autorizacion a nivel de funcidn es realizar un
analisis profundo del mecanismo de
autorizacion, teniendo en cuenta la jerarquia
de usuarios, los diferentes roles o grupos en
la aplicacioén.




Asignacién masiva

La vinculacién de datos proporcionados por el
cliente (por ejemplo, JSON) a modelos de
datos, sin un filtrado de propiedades
adecuado basado en una lista blanca,
generalmente conduce a una asignacion
masiva de datos. Adivinar las propiedades de
los objetos, explorar otros end-point de la

AP|, leer documentacidn o broporcionar

Configuracion incorrecta de seguridad

La configuracidn incorrecta de seguridad
suele ser el resultado de configuraciones
predeterminadas no seguras, configuraciones
incompletas o ad-hoc, almacenamiento
abieto en la nube, encabezados HTTP mal
configurados, métodos HTTP innecesarios,
uso compartido de recursos de origen
cruzado permisivo (CORS) y mensajes de
error detallados que contienen informacién
confidencial.

Inyeccion

Las inyecciones SQL, NoSQL, comandos, etc.,
ocurren cuando se envian datos no confiables
a un intérprete como parte de un comando o
consulta. Los datos maliciosos del atacante
pueden engafiar al intérprete para que
ejecute comandos no deseados o acceda a los
datos sin la autorizacidon adecuada.




Gestion de activos inapropiada

Las API tienden a exponer mas end-points
gue las aplicaciones web tradicionales, lo que
hace que la documentacién adecuada y
actualizada sea muy importante. Los hosts
adecuados y el inventario de versiones de API
implementadas también juegan un papel
importante para mitigar problemas como
versiones de APl obsoletas y puntos finales de
depuracion expuestos.

Registro y monitoreo insuficiente

El registro y el monitoreo insuficientes, junto
con la integracion faltante o ineficaz de la
respuesta a incidentes, permite facilitar los
ataques, mantener la persistencia, controlary
manipular mas sistemas, extraer o destruir
datos sin control, etc. La mayoria de los
estudios de incumplimiento demuestran que
el tiempo para detectar un incumplimiento es
superior a 200 dias, generalmente detectado
por partes externas en lugar de procesos
internos o monitoreo.










s de Seguridad PREVISORA

SELUKOS

Control Seguridad a nivel Web

eBnplementar un mecanismo de autorizacién adecuado que se base en las politicas y la
jerarquia del usuario.

*BEn cada funcidn que utiliza una entrada del cliente para acceder a un registro de la base
de datos, se debe usar un mecanismo de autorizacion para verificar si el usuario
conectado tiene acceso para realizar la accidn solicitada en el registro.

*8e deberia usar valores aleatorios e impredecibles como GUID para las ID de los
registros.

*8Be deben escribir pruebas para evaluar el mecanismo de autorizacidn.

sAsegurarse de conocer todos los flujos posibles para autenticarse en la APl (mobile,
web, enlaces profundos que implementan autenticacién con un solo clic, etc.)

¢ Asegurarse de comprender qué y cémo se usan. Por ejemplo, OAuth no es
autenticacion, y tampoco lo son las API keys.

*Beneracion de tokens, almacenamiento de contrasenas. Usar los estandares.

*Blos puntos finales de recuperacion de credenciales y "olvido de contraseia" deben
tratarse como end-points de inicio de sesidén en términos de fuerza bruta, limitacién de
velocidad y protecciones de bloqueo.

*BDonde sea posible, implementar la autenticacion multifactor (MFA).

eBnplementar mecanismos anti-fuerza bruta para mitigar el relleno de credenciales
automatico, ataques de diccionario y ataques de fuerza bruta en los end-points de
autenticacién. Este mecanismo deberia ser mas estricto que el mecanismo de limitacién
de velocidad regular en la API.

eBnplementar un mecanismo de bloqueo o recuperacién de cuenta para evitar la fuerza
bruta contra usuarios especificos. Implemente verificaciones de contrasefia débil y un
CAPTCHA.

*Blas API keys no deben usarse para la autenticacién de usuarios, sino para la
autenticacion de la aplicacidn o el proyecto del cliente.




e*Munca confiar en el cliente para filtrar datos confidenciales.

*Bevisar las respuestas de la API para asegurarse de que solo contengan los datos
necesarios.

*Blos ingenieros de backend siempre deben preguntarse "équién es el consumidor de los
datos?" antes de exponer un nuevo end-point API.

eBvitar el uso de métodos genéricos como to_json() y to_string(). En cambio, se debe
seleccionar las propiedades especificas que realmente se quieran devolver al cliente.
e@lasificar la informacién confidencial y de identificacidon personal (Pll) y revisar todas las
llamadas API que devuelven dicha informacidn para ver si estas respuestas plantean un
problema de seguridad o confidencialidad.

sBmplementar un mecanismo de validacion de respuesta basado en esquemas como una
capa adicional de seguridad. Como parte de este mecanismo, se debe definir y aplicar los
datos devueltos por todos los métodos API, incluidos los errores.

esPocker facilita la limitacién de memoria, CPU, nimero de reinicios, descriptores de
archivos y procesos. Es recomendable su utilizacion.

esBnplementar un limite sobre la frecuencia con que un cliente puede llamar a la API
dentro de un marco de tiempo definido.

eNotificar al cliente cuando se excede el limite. proporcionando el nUmero maximo y la
hora a la que se restablecera el limite.

eMalidar adecuadamente (del lado del servidor) el formato de la consulta y los
parametros del cuerpo de la solicitud, especificamente el relacionado al nimero de
registros que se devolveran en cada respuesta.

eBefinir y aplicar un tamafio maximo de datos en todos los parametros entrantes y
payloads, como la longitud maxima de las cadenas y el nimero maximo de elementos en
las matrices y los objetos.

*Bl aplicacion debe tener un médulo de autorizacidon consistente y facil de analizar que
se invoque desde todas las funciones de negocio. Con frecuencia, dicha proteccién es
proporcionada por uno o mas componentes externos al cddigo de la aplicacion.

*Blos mecanismos de aplicacidon deberian denegar cualquier tipo de acceso por defecto,
requiriendo concesiones explicitas a roles especificos para acceder a cada funcién.
*Bevisar los end-points y su autorizacién a nivel de funcién, teniendo en cuenta la légica
empresarial de la aplicacidn y la jerarquia de grupos.

eRAsegurar que todos los controladores administrativos implemente comprobaciones de
autorizacion basadas en los grupos y el rol del usuario.

eAsegurar que las funciones administrativas implementen comprobaciones de
autorizacion basadas en el grupo y el rol del usuario.




eBvitar utilizar funciones que enlacen automaticamente la entrada de un cliente en
variables u objetos internos.

eBhcluir en una lista blanca solo las propiedades que el cliente pueda y deba actualizar.
eBltilizar las funciones integradas para incluir en la lista negra las propiedades a las que
los clientes no deberian acceder.

*Bi corresponde, definir explicitamente y forzar esquemas en datos de entrada.

*Be debe desarrollar un proceso de fortalecimiento (hardening) repetible que permita la
implementacion rapida y facil de un entorno adecuadamente protegido.

sRevisar y actualizar configuraciones en toda la pila de API. La revisidon debe incluir:
archivos de orquestacién, componentes de API y servicios en la nube (por ejemplo,
permisos S3).

*BIn canal de comunicacién seguro para todos los activos estaticos (por ejemplo,
imagenes y CSS).

eBhcluir un proceso automatizado para evaluar continuamente la efectividad de la
configuracion y las configuraciones en todos los entornos.

eBvitar que se envien excepciones y otra informacion valiosa a los atacantes y, si
corresponde, definir y aplicar esquemas de respuestas de error.

*Asegurar de que solo los verbos HTTP especificados puedan acceder a la API. Todos los
demas verbos HTTP deben estar deshabilitados (por ejemplo, HEAD).

*Blas APl que esperan acceder desde clientes basados en el navegador (por ejemplo, front
end de WebApp) deben implementar una politica adecuada de Cross-Origin Resource
Sharing (CORS).

okl prevencion de la inyeccidn requiere mantener los datos separados de los comandos y
consultas.

*Realizar la validacién de datos utilizando una biblioteca Unica, confiable y mantenida
activamente.

eMalidar, filtrar y desinfectar todos los datos proporcionados por el cliente u otros datos
provenientes de sistemas integrados.

*Bos caracteres especiales se deben escapar utilizando la sintaxis especifica para el
intérprete de destino.

eBItilizar una API segura que proporcione una interfaz parametrizada.

eBiempre limitar el nimero de registros devueltos para evitar la divulgacion masiva en
caso de inyeccion.

eMalidar los datos entrantes utilizando filtros suficientes para permitir solo valores validos
para cada parametro de entrada.

eBefinir tipos de datos y patrones estrictos para todos los parametros de tipos de
cadena.




eBacer un inventario de todos los hosts de la APl y documentar los aspectos importantes
de cada uno de ellos, centrandose en el entorno de la API (por ejemplo, produccidn, test,
desarrollo), quién debe tener acceso de red al host (por ejemplo, publico, interno,
socios) y versiones de la API

eBacer un inventario de los servicios integrados y documentar aspectos importantes
como su papel en el sistema, qué datos se intercambian (flujo de datos) y su sensibilidad.
eBocumentar todos los aspectos de la API, como autenticacion, errores,
redireccionamientos, limitacién de velocidad, politica de intercambio de recursos de
origen cruzado (CORS) y puntos finales, incluidos sus pardmetros, solicitudes y
respuestas.

eBenerar documentacién automaticamente mediante la adopcidon de estandares
abiertos. Incluir la compilacién de documentacion en los procesos de CI/CD.

eHacer que la documentacidon de la API esté disponible para aquellos autorizados a usar
la API.

*BIsar medidas de proteccion externas como los firewalls de seguridad de API para todas
las versiones expuestas de la API, no solo para la versién de produccién actual.

eBvitar utilizar datos de produccién con implementaciones de APl que no sean de
produccién. Si esto es inevitable, estos puntos finales deberian recibir el mismo
tratamiento de seguridad que los de produccion.

eBuando las versiones mas recientes de las API incluyan mejoras de seguridad, realizar un
analisis de riesgos para tomar la decisiéon de las acciones de mitigacion requeridas para la
versidn anterior: por ejemplo, si es posible respaldar las mejoras sin romper la
compatibilidad hacia atras de la API o si se necesita sacar la versién anterior rapidamente
y obligar a todos los clientes a pasar a la dltima version.

*Begistrar todos los intentos fallidos de autenticacién, acceso denegado y errores de
validacién de entrada.

*Blos registros deben escribirse usando un formato adecuado para ser consumido por una
solucion de administracién de registros, y deben incluir suficientes detalles para
identificar al actor malicioso.

*Elos registros deben manejarse como datos confidenciales y su integridad debe
garantizarse en reposo y transito.

eBonfigurar un sistema de monitoreo para monitorear continuamente la infraestructura,
la red y el funcionamiento de la API.

eBtilizar un Security Information and Event Management (SIEM) para administrar
registros de todos los componentes de la pila APl y los hosts.

eBonfigurar paneles y alertas personalizados, lo que permite detectar actividades
sospechosas y responder mas rapido a los incidentes.










