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CAPITULO |
ASPECTOS GENERALES

11 OBJETO

LA PREVISORA SA. pone a disposicion de los interesados el Pliego de
Condiciones que tiene como objeto adelantar el proceso de invitacién abierta
para:

Contratar una persona juridica que ofrezca una solucion integral de
Mesa de Servicio de Tecnologia, para la atencion, solucion y
gestion de solicitudes relacionadas con requerimientos, incidentes,
problemas y cambios asociados a equijpos de usuario final (PCs),
sistemas de informacion y componentes de ofimdtica, que soportan
las operaciones realizadas por todos los usuarios internos o
funcionarios, externos como puntos de ventas o intermediarios de
La Previsora S.A. Comparia de Seguros a nivel nacional, donde la
Compafia cuenta con sucursales, centros de expedicion, Casa
Matriz, Canales de Comercializacion y nuevos modelos de negocio
gue la compafia pueda generar.

12 LUGAR, FECHA Y HORA DE APERTURA Y CIERRE DE LA INVITACION
ABIERTA

El proceso se abrira el 10 de marzo de 2017 mediante publicacién de este
pliego de condiciones en la pagina web de LA PREVISORA SA.

www.previsora.gov.co y se cerrard en audiencia a las 3:00 p.m.! del 23 de
marzo de 2017 en la sala de juntas del primer piso de LA PREVISORA S.A. SA,

ubicada en esta misma direccién (Gnico lugar para entregar propuestas).

1.3 FINANCIACION Y PRESUPUESTO OFICIAL

! Hora Legal de la Republica de Colombia es la sefialada por la division de Meteorologia de la Superintendencia de Industria y Comercio y esta establecida en la pagina web de
Previsora Seguros S.A compafiia de Seguros, en el link denominado "Hora Legal Colombiana" que de acuerdo con lo establecido en la Directiva No.0013 de 2005 de la
Procuraduria General de la Nacién "Remite directamente a usuario al servicio dispuesto para tal fin por la superintendencia de Industria y Comercio, que permite conocer en
tiempo real la hora legal Colombiana".
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La fuente de financiacién para la ejecucién del contrato se hara con recursos
propios de LA PREVISORA S.A. cuyo presupuesto tiene un valor total de TRES
MIL NOVECIENTOS SETENTA Y SIETE MILLONES OCHOCIENTOS NOVENTA Y
CINCO MIL TRECIENTOS CINCO PESOS M/CTE. ($3.977.895.305) Incluido IVA.

La distribucién del presupuesto es la siguiente:

VIGENCIAS (VALORES CON IVA)
2017 2018 2019 2020 TOTAL
COSTO 3 $ 3 $ $
FIJO 793,333,333 1190,000000 | 1,190,000,000 306,666,667 | 3,570,000,000
ARMBLE | S s s s s
90,643,401 135,965,102 135,965,102 45321701 407,895,305
$ $ $ $ $
TOTALES | 203 976,734 1325965102 | 1,325965,102 441988367  |3.977,895305

Para llevar a cabo la contratacion LA PREVISORA S.A., cuenta con el Certificado
de Disponibilidad Presupuestal nimero 2017000573 del 13 de febrero de 2017
expedido por la Gerencia de Planeacién Financiera de LA PREVISORA SA.

La propuesta que exceda dicho monto serd rechazada.

14 FORMA DE PAGO DEL CONTRATO

La Previsora S.A. pagara el valor del contrato asi:

1. Se contard con un presupuesto para costo fijo, correspondiente a TRES
MIL QUINIENTOS SETENTA MILLONES DE PESOS $3.570.000.000 M/CTE.
Incluido IVA distribuido por anualidades. LA PREVISORA S.A, realizara los
pagos mes vencido de acuerdo al servicio prestado acorde con los
precios establecidos en la oferta, a partir de la Etapa de Operacion y
teniendo en cuenta el cumplimiento de los indicadores establecidos y de
las Obligaciones Contractuales durante la vigencia del contrato a
celebrarse.



Para estos costos fijjos se establece como base un 15% de desviacién
sostenida durante un periodo minimo de tres meses, en la cantidad de
casos reportados durante el periodo, por lo cual semestralmente en caso
de ser requerido por alguna de las partes se revisaran las causas de
incrementos o disminuciones de los servicios prestados y se revaluaran
de mutuo acuerdo los costos fijos mensuales.

2. Durante la vigencia del contrato se contard con un presupuesto para
costos variables, correspondiente a CUATROCIENTOS SIETE MILLONES
OCHOCIENTOS NOVENTA Y CINCO MIL TRESCIENTOS CINCO PESOS
$407,895,305 M/CTE. Incluido IVA distribuido por anualidades, este valor
se pagara solo en caso de inclusion de nuevos servicios que afecten el
cumplimiento de los indicadores, previo analisis de costos por parte del
oferente y posterior aprobacion de la Previsora.

Los pagos se haran dentro de los treinta [30] dias siguientes a la presentacion
de la factura, del segundo pago en adelante, previa entrega del informe de las
actividades realizadas en el mes por parte del Proveedor y una vez se suscriba
el Acta de recibo a satisfacciéon por parte de LA PREVISORA S.A.

La factura debera venir con especificacién del valor por servicios prestados vy
deben estar acompafiadas por una certificacion expedida por su Revisor Fiscal
o en el evento en que no exista obligacién legal o social estatutaria de tener
Revisor Fiscal, por su Representante Legal, en el que conste que se encuentra
a paz y salvo por concepto de pago de aportes al Sistema Integral de
Seguridad Social [Salud, Pensién, y ARL] de sus empleados y aportes
parafiscales [Caja de Compensacién Familiar, Instituto Colombiano de Bienestar
Familiar y al Servicio Nacional de Aprendizaje SENA] y al que esté obligado de
acuerdo con la normatividad vigente.

Las facturas deberan ser radicadas los primeros quince (15) dias de cada mes;
los pagos de dichas facturas se realizaran dentro de los treinta (30) dias
siguientes a su aceptacion.

Si la factura no es acompafiada por los documentos solicitados, el término
mencionado no empezarda a contarse hasta tanto no se aporten. Dicha demora



no generara a EL PROVEEDOR el derecho al pago de intereses o de
compensacion monetaria alguna.

LA PREVISORA S.A. Compafiia de Seguros Unicamente realiza sus pagos a través
de transferencia electrénica, para lo cual se requerird cumplir con las politicas
establecidas por la compafiia para dicho fin. No es posible efectuar el pago a
través de cheque o cualquier otro medio de pago.

Impuestos, Tasas Y Contribuciones

El proponente debera tener en cuenta todos los impuestos que hayan de
causarse para la celebracién y ejecucion del contrato, los cuales corren por
cuenta del proponente favorecido y no dara lugar a ningln pago adicional de
los precios pactados.

Con relaciéon a la retencion en la fuente por renta, la Previsora S.A. Compafiia
de Seguros procederd de conformidad con la normatividad tributaria vigente
dependiendo del objeto del contrato y en caso de que no haya lugar a ello,
debera indicarse la norma que lo excluye o le otorga exencién.

En todo caso, corresponde al CONTRATISTA sufragar todos los impuestos que
le correspondan de conformidad con la normativa vigente.

1.5 PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato que se celebre sera a partir de la fecha de
aprobacion de garantias y hasta el 30 de abril de 2020, dentro de éste plazo
de ejecucién se incluye la etapa de transicién, operacién y cierre o empalme
que se detallan a continuacién:

DURACION o
ETAPA DETALLE
PERIODO
A partir del|En esta etapa no se generardn pagos, el
L acta de | oferente seleccionado realizard la entrega del
Transicion ., L ., . L,
aprobacion disefio, construccién e implementaciéon de la

de Garantias | Operacién del servicio.
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hasta el 30
de Abril de
2017
La etapa de Operaciéon contard con una fase
inicial de afinamiento que tendra una duracién
de 2 meses en la cual el Contratista debera
estabilizar la prestacién de los servicios y
garantizar el cumplimiento de los indicadores,
por lo cual durante esta fase no se generaran
penalizaciones por incumplimiento de los
mismos.
En la etapa de Operaciéon el oferente
seleccionado deberd proveer los servicios
contratados de acuerdo al alcance del
) servicio definido en esta Invitacién.
A partir 01
., ) de Mayo de i .
Operacion (incluye 5017 hasta el Durante esta etapa se pagard un costo fijo
Etapa de Cierre) 30 de  Abril mensual y podran existir costos variables por
de 2020 servicios  adicionales que impacten los
indicadores, soportado por un estudio y

previo acuerdo entre Previsora y el oferente.

Los indicadores deberan medirse a partir del
primer mes de la Operacién sin embargo si
lugar a
cobraran solo a partir del tercer mes.

hubiere penalizaciones, estas se

La fase de cierre es el periodo comprendido
por los dos U(ltimos meses de la etapa de
Operacién, en la cual el oferente debera
realizar la entrega final a Previsora o a quien

esta designe.

de Abril de 2020

Total duracién contrato: A partir del acta de aprobacién de garantias y hasta el 30

1.6  SUPERVISION.




El control de ejecucion de este contrato estara a cargo de la Gerencia de
Tecnologia de la Informacién a travées de la Subgerencia de Soporte
Tecnoldgico.

1.7 LUGAR DE EJECUCION
A nivel nacional en aquellos lugares donde la Compafila cuenta con sucursales,

centros de expedicion, Casa Matriz, Canales de Comercializacion y nuevos
modelos de negocio que la compafiia pueda generar.

1.8 DETERMINACION DE GARANTIAS.

El oferente seleccionado a la firma del contrato se obligara a tomar a favor de
LA PREVISORA, a satisfaccién de la misma, una garantia de cumplimiento, con

clausulado para particulares, expedida por una Compafila de Seguros legalmente
establecida en Colombia, con los siguientes amparos: a) Cumplimiento: Por una
cuantia equivalente al veinte por ciento (20%) del valor del contrato, con una
vigencia igual a la duracién del mismo y cuatro (4) meses mas, b) Pago de
salarios, prestaciones sociales e indemnizaciones: Para garantizar el pago de los
mismos al personal contratado por EL CONTRATISTA en la ejecucién de éste
contrato, por una cuantia equivalente a cinco por ciento (5%) del valor del
contrato, por la vigencia de éste y tres (3) afos méas. c¢) Calidad del Servicio:
Por un valor equivalente al (20%) del valor total del contrato, por un término

igual a la vigencia del mismo y un (1) mes mas. d) Responsabilidad Civil
Extracontractual: para amparar los perjuicios ocasionados a terceros en ejercicio
de las actividades del presente contrato, que causen la muerte, lesién o
menoscabo en la salud de las personas y/o el deterioro o destruccién de
bienes y perjuicios econdémicos, incluyendo lucro cesante. Deberda contener
incluidos como anexos, adicionales pero no limitados los siguientes amparos:
perjuicios patrimoniales y extrapatrimoniales , Patronal, gastos médicos,
contratistas y subcontratistas; por un valor asegurado equivalente al diez por



ciento (10%) del valor del contrato, con una vigencia igual a la duracién del
mismo.

1.9 REGIMEN JURIDICO APLICABLE A ESTE PROCESO

El presente proceso se rige por el derecho privado por disposicion expresa de
los articulos 14 y 15 de la Ley 1150 de 2007. Al proceso se le aplicaran
conforme a lo expuesto, las disposiciones civiles y comerciales que le sean
pertinentes asi como el Manual Interno de contratacion de LA PREVISORA S.A.

el cual deberda conocer el proponente y encuentra publicado en la Pagina Web
de LA PREVISORA SA.

1.10 CONVOCATORIA VEEDURIAS CIUDADANAS

LA PREVISORA S.A. invita a todas las personas y organizaciones interesadas en
hacer veeduria y que se encuentren conformadas de acuerdo con la ley, para
que realicen el control social a los procesos contractuales de la entidad. Para
lo anterior, sugerimos consultar la informaciéon contenida en esta pagina web o
en cada una de sus oficinas, donde estard a disposicién, la documentacién
soporte de cada uno de los procesos contractuales.

1.11 PUBLICIDAD - CONSULTA

LA PREVISORA S.A realizara la publicidad del pliego de condiciones que sirve de
base al presente proceso, en la pagina de Internet: http://www.previsora.gov.co.

Si LA PREVISORA S.A estima conveniente efectuar aclaraciones con base en las
consultas que se le formulen o se requiere insertar modificaciones al pliego con
base en las solicitudes de los posibles oferentes, previa evaluacion de las
mismas, las cuales deben garantizar los principios de igualdad, moralidad,
eficacia, economia, celeridad, imparcialidad y publicidad, lo hara mediante
ADENDAS suscritas por la Vicepresidencia encargada.
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1.12  RECEPCION DE OBSERVACIONES Y/O ACLARACIONES

LA PREVISORA S.A recibirda las preguntas sobre aclaraciones al Pliego de
Condiciones Gnicamente a los siguientes correos electrénicos:

sergio.suarez(@previsora.gov.co; maritza.beltran@previsora.gov.co

danilo.rojas@previsora.gov.co; camilo.pacheco@previsora.gov.co;

Las preguntas deben enviarse sin excepcién a los correos anteriormente
citados.

Las respuestas a las observaciones formuladas se publicaran en la pagina Web
http://www.previsora.gov.co.

1.13 PLAZO DE LA INVITACION ABIERTA Y ENTREGA DE PROPUESTAS

Por plazo de la INVITACION ABIERTA debe entenderse como el término que
transcurre a partir de la fecha en la cual se pueden presentar propuestas
(publicacién) y hasta la fecha de cierre de la invitacién abierta.

1.14 TERMINO PARA RETIRO DE PROPUESTAS

Los oferentes podran retirar su propuesta antes de la hora prevista para el
cierre del proceso de seleccion. En este caso, se les devolvera sin abrir y se
dejara constancia de esta devolucion en el acta de cierre y recibo de
propuestas.

1.15 CIERRE DE LA INVITACION ABIERTA

Los sobres que contienen las propuestas, seran abiertos en el lugar, fecha vy
hora sefialada para el cierre de la invitacién abierta. La apertura de las
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propuestas, se realizarda en presencia de los oferentes que deseen asistir al
acto de cierre del proceso.

De lo anterior, se levantara un acta donde se consignaran los siguientes datos
de cada una de las propuestas, asi:

1) Namero y fecha del proceso

2) Numero de folios

3) Nombre de los oferentes

4) Valor de la propuesta econdémica

5) Identificacién de la garantia de seriedad de la propuesta
6) Demas observaciones a que haya lugar.

1.16  EVALUACION
Procedimiento:

En dicho periodo LA PREVISORA S.A. S.A., podra solicitar a los proponentes la
aclaracién de sus propuestas o la presentacion de los documentos que
conduzcan a ello conforme a las fechas establecidas en el cronograma del
proceso.

El proponente debera dar respuesta a las solicitudes de aclaracion requeridas
por LA PREVISORA S.A., dentro del término establecido en el pliego de
condiciones, so pena de ser rechazada la oferta del proponente.

1.17 RESERVA DURANTE EL PROCESO DE EVALUACION

La informacién relativa al analisis, aclaracién, evaluacion y comparacién de las
propuestas, no podra ser revelada a los oferentes, ni a terceros hasta que LA
PREVISORA S.A. ponga a disposicion de éstos los informes de evaluaciéon para
que presenten las observaciones correspondientes.
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Las observaciones que realicen los oferentes sobre la verificacién y calificacion
seran recibidas por escrito a los correos electrénicos:

sergio.suarez(@previsora.gov.co; maritza.beltran@previsora.gov.co

danilo.rojas@previsora.gov.co; camilo.pacheco@previsora.gov.co;

Las respuestas a dichas observaciones se daran a través de correo electrénico
reportado por los posibles oferentes o en el acta de: seleccion o de
declaratoria de fallida, que igualmente serda publicada en la pagina Web
http://www.previsora.gov.co.

1.18 SELECCION DEL CONTRATISTA

La adjudicacién del proceso se realizarda mediante acta, la cual sera publicada

en la pagina Web http://www.previsora.gov.co.

El proceso, terminard con la declaratoria de fallida o la seleccién de la oferta
que cumpla con los requisitos minimos contenidos en el pliego de condiciones
y obtenga la mayor calificacién

1.19 CRONOGRAMA DE LA INVITACION ABIERTA No. 006-2017

ACTIVIDAD PLAZO

Publicacién de pliegos en la pagina Web

t del d tratacio
y apertura e. proceso de contra acu?n EL 10 de marzo de 2017
[fecha a partir de la cual se podrén

presentar propuestas)

Plazo para presentar observaciones
P P y Hasta el 16 de marzo de

t lacid L pli d
preguntas con relaciéon al pliego de 2017 a las 3:00 Pm

condiciones
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. o, . El 23 de marzo a las 3:00
Cierre de la invitacién abierta

p.m.
Término para evaluacién y recibo de| Hasta el 29 de marzo de
documentos de aclaraciones solicitadas 2017 a las 3:00 pm.
Publicaciéon de evaluacion El 30 de marzo de 2017
Recibo de  observaciones a las| Hasta el 31 de marzo de
evaluaciones 2017 a las 3:00 pm
Seleccién del contratista El 3 de abril de 2017.
CAPITULO I

DE LAS PROPUESTAS

2.1 PRESENTACION DE LAS PROPUESTAS

Las propuestas deberan venir escritas a computador, foliadas en orden

consecutivo en su totalidad y con un indice donde se relacione el contenido
total de la propuesta. En caso que las propuestas no se presenten debidamente

numeradas, este riesgo sera soportado por el proponente. LA PREVISORA S.A.
en ningln caso procedera a la numeracién respectiva. Deberan entregarse

Unicamente en el lugar indicado, y hasta el dia y hora fijados para el cierre del
proceso.

El idioma del presente proceso sera el espafol, y por lo tanto, se solicita que
todos los documentos y certificaciones a los que se refiere el pliego de
condiciones, emitidos en idioma diferente al espafol, sean presentados en su
idioma original y en traduccién simple (salvo que se exija expresamente su
traduccién oficial) al espariol.

Deberan ser depositadas en sobres cerrados y sellados, de acuerdo con lo
dispuesto en el numeral 1.14 Cierre de la invitacién abierta, Unicamente en la
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urna ubicada en la Sala de Juntas del Primer Piso de LA PREVISORA S.A
ubicada en la Calle 57 No. 9-07 de la ciudad de Bogota D.C.

Las propuestas que se presenten en lugar diferente y después de la fecha y
hora fijada como limite para su entrega serdn rechazadas.

No se aceptaran propuestas por correo corriente o electrénico, fax, ni
presentadas en un sitio distinto del indicado.

2.2 IDENTIFICACION DE LA PROPUESTA

Cada paquete deberd presentarse con el siguiente rétulo:

LA PREVISORA S.A. COMPANIA DE SEGUROS

INVITACION ABIERTA No. 006-2017

Original/copia, No. __ (Indicacién si se trata de original o copia y nimeros de
éstas)

Nombre o Razén Social del Oferente

Namero de folios que se presentan, enumerados en forma consecutiva
ascendente

Direccién del Oferente

Teléfono, Correo Electrénico y Fax del Oferente

Para todos los efectos, en caso de discrepancias entre el original, la copia y el

medio magnético, prima el contenido de la propuesta original entregada en
fisico.

En caso de existir discrepancia entre textos que no puedan despejarse con
simple raciocinio, prevalecera el Ultimo texto consignado.

Para que sean validas las correcciones o enmendaduras deberan acompafarse
de la salvedad correspondiente, mediante confirmacién con la firma del
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representante legal del oferente, en caso contrario, LA PREVISORA SA no
tendra en cuenta la enmienda.

2.3 FORMA DE PRESENTACION

a. Un (1) sobre que contenga la propuesta ORIGINAL completa, con todos los
documentos, anexos y formularios relacionados en el pliego de condiciones.

b. Un (1) sobre que contengan COPIA igual a la propuesta original.
c. Una copia en medio magnético.

La propuesta debera contener todos los documentos sefialados en el pliego de
condiciones.

2.4. CORRESPONDENCIA

La correspondencia relacionada con este proceso deberd ser remitida a los
correos electrénicos:

sergio.suarez(@previsora.gov.co; maritza.beltran@previsora.gov.co

danilo.rojas@previsora.gov.co; camilo.pacheco(@previsora.gov.co;

Indicando en el asunto: INVITACION ABIERTA No. 006-2017
2.5 VIGENCIA DE LA PROPUESTA

La propuesta debe estar vigente por el término del proceso y dos (2) meses
mas, contados a partir de la fecha de cierre de la presente invitacién abierta.

CAPITULO Il
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REQUISITOS HABILITANTES

Los requisitos habilitantes miden la aptitud del proponente para participar en un
Proceso de Contratacion como oferente y estan referidos a su capacidad
juridica, financiera, organizacional y su experiencia.

El propédsito de los requisitos habilitantes es establecer unas condiciones
minimas para los proponentes de tal manera que solo se evaluaran las ofertas
de aquellos que estan en condiciones de cumplir con el objeto del Proceso de
Contratacién.

3.1 PARTICIPANTES

En el presente proceso de seleccién, los participantes deben ser personas
juridicas legalmente constituidas en Colombia presentados individualmente o en
consorcios o uniones temporales o cualquiera otra modalidad de asociacién
que no infrinja las normas constitucionales y legales colombianas, que cumplan
con los requisitos establecidos, de la manera que se exige en el
correspondiente Pliego de Condiciones.

En caso de consorcios o uniones temporales u otra modalidad de asociacién,
el objeto social de todos y cada uno de sus integrantes, debera encontrarse
acorde con el objeto de la presente contratacion.

3.1.2 CAPACIDAD JURIDICA

El oferente debe presentar la propuesta debidamente suscrita por el
Representante Legal de la empresa oferente dentro del plazo y en el sitio
fijado. La omision de este requisito desde el momento de presentacién de la
propuesta no es subsanable y configura el rechazo del ofrecimiento.

15



El Representante Legal debe encontrarse debidamente facultado para presentar
la oferta, suscribir, ejecutar y liquidar el contrato. Cuando los estatutos de la
entidad contengan alguna limitacién para presentar ofertas, deberd anexarse
ademas de la representacion legal, copia del acta de junta o del érgano social
segln lo establezcan los estatutos en la cual se le faculte para presentarla.

3.1.3 CARTA DE PRESENTACION DE LA OFERTA

Aportar la carta de presentacién de la propuesta, Anexo No. 1 “Carta de
presentacién de la propuesta”, la cual deberd ser firmada por el representante
facultado del proponente.

Si la propuesta es presentada por una persona juridica, unién temporal,
consorcio u otro tipo de asociacion, debera encontrarse suscrita por el
representante legal o apoderado de la misma.

En este caso, se deberd aportar ademas el documento donde conste
legalmente lo siguiente:

Que el objeto del presente proceso esta comprendido dentro de su capacidad
juridica; y que la persona que suscribe la “Carta de presentacién de la
propuesta” tiene facultades amplias y suficientes para comprometer al
proponente en el objeto del contrato e igualmente en su ejecucion vy
liguidacién. Si existieren limitaciones en el anterior sentido, la propuesta debe
acompafiarse del documento en donde conste que con anterioridad al cierre
del proceso, se recibié la correspondiente autorizacién, de parte de la instancia
competente.

3.1.4 EXISTENCIA Y REPRESENTACION LEGAL.
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Aportar el certificado de existencia y representacién legal expedido por la
Camara de Comercio de su domicilio principal con los siguientes requisitos:

a. Expedido dentro de los treinta (30) dias calendario anteriores a la fecha
de cierre de la invitacion abierta, en el que conste que el proponente se
encuentra registrado, que tiene domicilio en Colombia y que el término
de su duracién no es inferior a la vigencia del contrato y un (1) afio mas
y su liquidacién.

b. Si de éste certificado se desprende que las facultades del representante
legal se encuentran limitadas para presentar la propuesta y firmar el
respectivo contrato, debera anexarse la correspondiente autorizacion de
la Junta Directiva o de Asamblea General de Accionistas acorde al
Cédigo de Comercio, segln se anote en los estatutos. Dicha autorizacién
debera comprender la presentacién de la propuesta, la ejecuciéon del
contrato y su correspondiente liquidacion.

c. Acreditar que el objeto social de la sociedad se encuentra relacionado
con el objeto del contrato, de manera que le permita a la persona
juridica la celebracion y ejecuciéon del contrato, teniendo en cuenta para
estos efectos el alcance y la naturaleza de las diferentes obligaciones
que adquiere.

NOTA: En caso que el proponente no presente el certificado o que lo presente
con el término de vigencia vencido, LA PREVISORA S.A. podra solicitar, segin el
caso, la presentacién o actualizacién de este documento dentro del término
establecido para este efecto.

3.15 PAZ Y SALVO POR CONCEPTO DE APORTES PARAFISCALES.

El oferente debera aportar, y en caso de Unién Temporal y/o Consorcio por
cada uno de sus integrantes, certificacion certificacion de paz y salvo por
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concepto de aportes parafiscales (ICBF, SENA, Caja de Compensaciéon Familiar) y
de aportes al sistema integral de seguridad social en Salud, Pension y Riesgos
Laborales, de acuerdo a lo establecido en el articulo 50 de ley 789 de 2002,
realizados durante los seis (6) meses anteriores a la fecha de facturacién
expedida por el Revisor Fiscal de la empresa o por el Representante Legal de
la misma, cuando por disposiciéon legal la firma no esté obligado a tener
Revisor Fiscal.

Por aportes de seguridad social integral y parafiscal se entienden los aportes o
giros a cargo de un empleador al Sistema General de Seguridad Social (Salud,
Riesgos Profesionales, Pensiones) y a las Cajas de Compensaciéon Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.

3.1.6 GARANTIA DE SERIEDAD DE LA PROPUESTA

El oferente deberd presentar junto con la propuesta una garantia de seriedad
de la oferta, expedida a favor de LA PREVISORA S.A., por una compaifia de
Seguros legalmente habilitada para ello, con clausulado entre particulares, por
un valor asegurado no inferior al 10% del presupuesto oficial para este
proceso, con una vigencia de cémo minimo dos (2) meses, contados a partir
de la fecha limite para presentar propuestas.

Con la misma, se debe aportar el recibo de pago de la prima, expedido por la

Compafiia aseguradora.

La no presentaciéon de la pdliza junto con la propuesta serd causal de rechazo.
3.1.7 PROPUESTAS CONJUNTAS
Cuando la propuesta sea presentada en Consorcio o Union Temporal, cada uno

de los integrantes -personas juridicas- debera presentar los documentos que
acrediten su constitucion y representacion.
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Adicionalmente, debera presentar el documento de constitucion del Consorcio o
Unién Temporal, en el cual constara, por lo menos:

> La facultad (de no contar con ella) con que actGan para la constitucién del
Consorcio o Uniéon Temporal. (Es decir, la correspondiente autorizaciéon del
6rgano social para participar en la constitucién de la Unién Temporal o el
Consorcio, autorizacion que debe ser expresa en el documento en el cual
conste, identificando la clase y No. del proceso para el cual se confiere la
autorizacién: INVITACION ABIERTA No. 006-2017.

> El objeto del Consorcio o Unién Temporal, el cual debe ser el mismo del
objeto a contratar. (En caso de Consorcios o Uniones Temporales, el objeto
social de todos y cada uno de sus integrantes debera encontrarse acorde
con el objeto de la presente contratacion).

» La duracién del Consorcio o Unién Temporal, la cual no podra ser inferior
al plazo del contrato, un afio mas y su liquidacion.

> Se debe indicar el porcentaje de participacion de los miembros del
consorcio o unién temporal, uno de los miembros del Consorcio o de la
Unién Temporal deberd participar con el 60% y la otra el porcentaje
restante, esto es el 40% para completar el 100% de la participacién. Si es
una union temporal, el acuerdo también debe incluir las actividades que
cada miembro desarrollara, o las actividades de las cuales se
responsabilizara cada miembro frente a LA PREVISORA S.A. si el acuerdo de
unién temporal no indica cuales son las actividades frente a las cuales es
responsable cada integrante, se presume que todos los integrantes
responden solidariamente en caso de incumplimiento.

> La designacion de un representante principal, quien debera estar facultado
para actuar a nombre y en representacion del Consorcio o Unién Temporal.
La facultad que se le otorga en particular para proponer, firmar y liquidar el

contrato, y en el caso de resultar seleccionados, de ejecutar las
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obligaciones derivadas del contrato. Igualmente, deberda designarse un
suplente que lo reemplace en los casos de ausencia temporal o definitiva
del representante legal principal.

» Determinar las reglas basicas que regulan las relaciones entre los miembros
del Consorcio o Unién Temporal.

» La manifestacion expresa de que ninguna de las partes podra ceder su
participacion en el Consorcio o en la Unidon Temporal a los demas
integrantes del mismo, o a un tercero, segin sea el caso.

» En ningln caso, se podra participar con mas de una propuesta, ya sea
individualmente, en Consorcio y/o Unién Temporal o como miembro de otro
Consorcio o Unién Temporal o presentar propuestas alternativas.

En caso de Union Temporal o Consorcio, sus integrantes deberan sefialar los
términos y extensién de la participacion de cada uno de ellos en la propuesta
y la ejecucion del contrato. Se admitirdn ofertas presentadas por Consorcios o
Uniones Temporales constituidas maximo por dos personas juridicas.

3.1.8 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES
FISCALES Y ANTECEDENTES DISCIPLINARIOS:

Como requisito indispensable para celebrar cualquier tipo de contrato con el
Estado LA PREVISORA S.A. verificara en el boletin de responsables fiscales
expedido por la Contraloria General de la Republica que el proponente y cada
uno de sus integrantes cuando el mismo sea un Consorcio o una Unién
Temporal, no se encuentre(n) reportado(s) en dicho boletin. Asi mismo, se
verificara que el proponente y cada uno de sus integrantes cuando el mismo
sea un Consorcio o Unién Temporal, no registren sanciones ni inhabilidades
vigentes en el Sistema de Informacién de Registro de Sanciones e Inhabilidades
SIRI de la Procuraduria General de la Nacion.
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3.2.  CAPACIDAD FINANCIERA

Estados financieros

Para efectos de constatar la capacidad financiera, el proponente debera
presentar en comparativo el Balance General y el Estado de Resultados con
corte a 31 de Diciembre de 2015 o 31 de Diciembre de 2016, debidamente
certificados y dictaminados, con sus notas aclaratorias, firmados por el
Representante Legal, Contador Publico y Revisor Fiscal, si lo tuviere. En el
Balance General debera discriminarse el Activo corriente, Pasivo Corriente y en
el Estado de Resultados se debera discriminar la Utilidad Operacional.

Adicionalmente, el proponente deberd anexar fotocopia de las tarjetas
profesionales y certificados de vigencia de inscripcion y de antecedentes
disciplinarios expedidos por la Junta Central de Contadores, vigentes a la fecha
de cierre de la contratacion, correspondientes al contador y revisor fiscal, si lo
tuviere, que suscriben los Estados Financieros antes mencionados.

Los proponentes deben presentar sus estados financieros en la moneda legal
del pais en el cual fueron emitidos y adicionalmente en pesos colombianos.
Para la conversién a pesos colombianos se debe tener en cuenta la tasa
representativa del mercado certificada por la Superintendencia Financiera de
Colombia para la fecha de corte de los estados financieros.

Si el proponente presenta la informaciéon financiera en la forma exigida vy
cuenta con los indicadores financieros requeridos, CUMPLE y estara habilitado
financieramente. En el caso que el proponente presente informacién que no sea
clara o no allegara la documentacion exigida completa, la entidad podra
solicitarla para que sean aportadas dentro de la oportunidad legal.

Presentacién plural de oferentes

En caso de consorcios o uniones temporales, cada uno de sus integrantes
debera allegar la misma documentacién y requisitos mencionados.

Indicadores que se deben acreditar
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Para participar en el proceso de seleccién, el proponente debera cumplir con

los siguientes indicadores a 31 de Diciembre de 2015 si adjuntaron estados

financieros del 2015, o al 31 de Diciembre de 2016 si adjuntaron estados

financieros del 2016:

1. Capital de Trabajo (Activo corriente - Pasivo corriente): Mayor o igual al
30% del valor de la propuesta que presente el proveedor.

2. Patrimonio Total: Mayor o igual al 30% del valor de la propuesta que
presente el proveedor.

3. Nivel de Endeudamiento (Pasivo Total/Activo Total): Menor o igual al 70%.
4. ROA Operacional (Utilidad operacional/Activo Total): Mayor o igual al 0%.

5. ROE Operacional (Utilidad operacional/Patrimonio Total): Mayor o igual al
0%.

Nota: Se aclara que para la evaluacion de los indicadores, Previsora tendra en
cuenta los estados financieros del Ultimo afio aportado, siempre y cuando
cumplan con los requisitos del parrafo inicial de este numeral.

Se considera que el proponente CUMPLE con la capacidad financiera solicitada
por Previsora y que estd habilitado para continuar en el proceso, si obtiene en
cada indicador los margenes anteriormente establecidos.

En caso de que participen consorcios o uniones temporales, se sumaran los
rubros contables de cada uno de los participantes, correspondientes a las
variables determinantes de cada indicador, ponderados por el porcentaje de
participacion de cada uno de los integrantes del consorcio o unién temporal,
segln sea el caso.

Todos los proponentes deben tener en cuenta para Capacidad Financiera que
la informacién financiera debe ser presentada en idioma castellano y en
moneda legal colombiana, por ser ésta la unidad de medida por disposicion
legal.

Si el proponente no acredita la capacidad financiera exigida sera rechazado.

22



Solicitud de informacién adicional

Cuando PREVISORA en desarrollo de la verificaciéon financiera requiera constatar
la informaciéon del proponente, podra solicitar los documentos adicionales que
considere necesarios para la aclaracién de la informacién, tales como estados
financieros dictaminados de afios anteriores, anexos especificos o cualquier otro
soporte requerido por PREVISORA.

En caso que el proponente no presente las notas aclaratorias, fotocopia de las
tarjetas profesionales y los certificados de vigencia de inscripcion y de
antecedentes disciplinarios, PREVISORA podra solicitar, segin el caso, la
presentacion de los mismos dentro del término establecido para este efecto, la
no presentacién sera causal de rechazo de la propuesta.

3.3 EXPERIENCIA

El proponente debera contar la siguiente experiencia la cual debe ser adjuntada
a su propuesta:

3.3.1 Experiencia del Proponente
Experiencia del Oferente

Para demostrar su experiencia, el oferente que presente propuesta a éste
proceso de Invitacién Abierta debera certificar experiencia en:

1. Soporte técnico a usuario final a través de una Mesa de Servicio
aplicando el modelo ITIL y soportado por una herramienta certificada.

2. Mantenimiento preventivo y correctivo de minimo 500 equipos de computo
en 10 ciudades capitales de departamentos diferentes a nivel Nacional

3. Soporte funcional a aplicaciones “core” o misionales de negocio en
sector financiero.

4. Control de licenciamiento y distribucién de software.
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5. Gestién y control de activos informaticos.

El Oferente debe incluir en su propuesta maximo tres (3) certificaciones de
contratos en ejecucién o ejecutados durante los dltimos cinco (5) afos
anteriores a la fecha de cierre de la presente invitacion.

Es admisible que entre las certificaciones que se adjunten y que cumplan con
los requisitos establecidos, se evidencien las 5 actividades anteriormente
mencionadas.

La sumatoria de los valores (incluido IVA) de las certificaciones deberd ser
minimo del 80% del valor del presupuesto asignado en esta Invitacién Abierta
incluido IVA.

En caso tal que el oferente allegue mas de tres (3) certificaciones en la
propuesta, sélo se evaluaran las tres (3) certificaciones foliadas en orden
ascendente.

Las certificaciones citadas, para ser tenidas en cuenta deben contener las
siguientes caracteristicas:

v" Nombre del contratante.
v Ser expedida y firmada por el representante legal o el responsable de la
gjecucion del contrato de la empresa contratante.

v Estar impresa en papel membretado de la empresa que la expide.
v Indicar expresamente el objeto contratado.
v Indicar fecha de iniciaciéon y fecha de terminaciéon del contrato, y de sus

prorrogas si a ello hubiere lugar.
v' Los valores de las certificaciones deberan estar expresados en pesos
colombianos incluido IVA.
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v Para los contratos en ejecucion, la certificacién respectiva debera
indicar el porcentaje del valor ejecutado del mismo a la fecha de
expedicion del documento.

\

Indicar la(s) ciudad(es) en la(s) que se presté el servicio.

v En cada certificacién se deberd expresar la calificacion del servicio
prestado (excelente, bueno o regular).

v Actividades:

» Relacionar las actividades que se realizaron para la prestacién del
servicio y que correspondan a las cinco enunciadas en la parte
inicial de este numeral.

LA PREVISORA SA. podrda solicitar a los oferentes aclaracién de las
certificaciones o la presentacion de los documentos que conduzcan a ello,
conforme a lo establecido en esta Invitacion Abierta. En ejercicio de esta
facultad, los oferentes no podran adicionar, modificar o mejorar sus propuestas.

En caso que la aclaracion no se entregue en los tiempos predeterminados, se
rechazara la propuesta.

Estos documentos son subsanables en cuanto a su contenido, sin embargo, si
el oferente no acredita toda la informaciéon que permita evaluar la experiencia
exigida, la oferta sera RECHAZADA.

La experiencia del oferente plural (unién temporal, consorcio y promesa de
sociedad futura) corresponde a la suma de la experiencia que acredite cada
uno de los integrantes del proponente plural. Deberan acreditar la experiencia
asi: Uno de los miembros del Consorcio o de la Unién Temporal debera
acreditar el 60% de la experiencia exigida para este proceso y la otra, el
porcentaje restante esto es el 40% para completar el 100% de la experiencia
requerida.

Nota: LA PREVISORA S.A. COMPANIA DE SEGUROS se reserva el derecho de
confirmar la veracidad de las certificaciones de experiencia.
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La Previsora no aceptara certificaciones expedidas por las personas juridicas
que se presenten como proponentes (auto certificaciones).

3.3.2 Experiencia del personal

El proponente debera contar como minimo con el siguiente recurso humano
con el fin de garantizar el cumplimiento en cada actividad del objeto a
contratar quienes deberan cumplir con los siguientes requisitos:

e El oferente deberda adjuntar con su propuesta las hojas de vida y las
certificaciones de experiencia del personal relacionado, donde se pueda
constatar funciones minimas, perfil profesional y su experiencia.

N° o
ROL i PERFIL MINIMO REQUERIDO EXPERIENCIA
sugerido
Ingeniero de: Sistemas, Electrénico, |3 afios de
Telecomunicaciones, Industrial 0 |experiencia minima
GERENTE DE ingenierias  Afines. Anexar tarjeta |en: Proyectos
PROYECTO 1 profesional o titulo. relacionados con
(Tiempo parcial) Especialista en Gerencia de proyectos |Mesas de Servicio
o certificado PMP. Anexar titulo y/o |como Gerente o
certificacion. lider.
2 afios de
experiencia minima
COORDINADOR Ingeniero .de:. Sistemas, Elegtrénico, en: . Proyectos
DE  MESA DE Telecomunicaciones, Industrial o |relacionados con
SERVICIO 1 Afines. . . , Mesas de Servicio en
. Anexar tarjeta profesional o titulo de |las cuales sg
(Dedicado en . - . )
. i profesional y certificado de ITIL |apliquen metodologia
sitio Previsora) ,
Foundation. ITIL. Comg
Coordinador o lider
de mesa.
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Para la verificacién de la experiencia de los perfiles anteriores, el oferente
debera adjuntar maximo tres (3) certificaciones por cada perfil solicitado,
expedidas por la empresa para la cual presté los servicios y/o por parte de la
empresa oferente acreditando la experiencia solicitada. Las certificaciones deben
contener las siguientes caracteristicas:

v Nombre del contratante.

v Ser expedida y firmada por el representante legal o el responsable de
la gjecucion del contrato de la empresa contratante.

v Estar impresa en papel membretado de la empresa que la expide.

v Indicar expresamente el objeto contratado.

v Indicar fecha de iniciacion y fecha de terminacion del contrato.

En caso tal que el oferente allegue con su propuesta documentacion de mas de
un candidato por cargo, sélo se evaluara la documentaciéon del primero de ellos
y que se encuentre foliada en orden ascendente.

La propuesta cuyas certificaciones no cumplan con los requerimientos exigidos y
en la cantidad minima exigida serd rechazada.

LA PREVISORA SA. podrda solicitar a los oferentes aclaracién de las
certificaciones o la presentacion de los documentos que conduzcan a ello,
conforme a lo establecido en esta Invitacion Abierta. En ejercicio de esta
facultad, los oferentes no podran adicionar, modificar o mejorar sus propuestas.

En caso que la aclaracion no se entregue en los tiempos predeterminados, se
rechazara la propuesta.

Estos documentos son subsanables en cuanto a su contenido, sin embargo, si

el oferente no acredita toda la informaciéon que permita evaluar la experiencia
exigida, la oferta sera RECHAZADA.
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NOTA: LA PREVISORA S.A. se reserva el derecho de confirmar la veracidad de
las certificaciones de experiencia.

e El oferente debera certificar que durante la ejecucién del contrato contara

con el siguiente equipo

siguientes requisitos:

de trabajo, el cual debera cumplir

con

5 semestres de
Formacién
Universitaria
Profesional en
Ingenieria de
Sistemas o}
Administracion
de informatica
o Ingenieria
Electrénica.
Tener
conocimiento
en soporte de

hardware y
software de
usuario final.

ROL N° PERFIL MINIMO EXPERIENCIA
Sugerido REQUERIDO
OPERADORE Minimo 3| Titulo de 2 afios de experiencia en el
S DE Formacién Soporte de infraestructura de
SOPORTE Técnica o} equipos de cémputo para
EN SITIO aprobaciéon de usuario final.
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OPERADOR Minimo 5| Titulo de 2 afios de experiencia minima
DE MESA DE Formacién en: Soporte de aplicativos y/o
SERVICIO DE Técnica 0 Mesas de Servicio.
PRIMER aprobaciéon de
NIVEL 5 semestres de
TECNOLOGIA Formacién

Universitaria

Profesional en

Ingenieria de

Sistemas o}

Administracién

de informatica

o Ingenieria

Electrénica.

Tener

certificacién de

conocimiento

en procesos de

Mesa de

Servicio o ITIL

Foundation o}

atencion a

usuario final.
OPERADOR 2 Titulo de 2 afios de experiencia minima
DE MESA DE Formacién en Mesas de Servicio:
SERVICIO - Técnica o Brindando soporte a aplicativos
SEGUNDO aprobaciéon de CORE (NEGOCIO Sector
NIVEL 5 semestres de Financiero).
APLICATIVO Formacién
CORE Universitaria
(NEGOCIO - Profesional  en
SECTOR Ingenieria de
FINANCIERO) Sistemas 0
Y OTROS Ingenieria
APLICATIVOS Electrénica.

Conocimiento

en Soporte en
el Aplicativo
CORE de
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negocio.

OPERADOR
DE MESA DE
SERVICIO -
SEGUNDO
NIVEL
INFRAESTRU
CTURA

Titulo de
Formacion
Técnica o)

aprobacion de
5 semestres de
Formacién
Universitaria
Profesional en
Ingenieria de
Sistemas  y/o
Administracion
de informatica
y/o  Ingenieria
Electrénica.
Conocimientos
basicos en
infraestructura
tecnolégica
(Servidores,
redes,
aplicaciones de
negocio  entre
otros)

2 afos de experiencia minima
en Mesas de Servicio:
Brindando soporte a
Infraestructura tecnolodgica
(Servidores, redes, aplicaciones
de negocio entre otros).

Nota: El nimero relacionado en el cuadro anterior es sugerido, por tanto LA
PREVISORA S.A. no asume responsabilidad en el dimensionamiento de los
recursos de personal necesarios para brindar el correcto soporte de la mesa
de servicio y su correspondiente cumplimiento de los ANS definidos para la
ejecuciéon del Contrato.
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Adicionalmente todo cambio o adicién de personal al equipo de trabajo debe
cumplir con las condiciones establecidas anteriormente y deben ser
notificadas y aprobadas por LA PREVISORA SA.

Los costos laborales y de ley asociados al recurso humano incluido en la
solucién estan bajo responsabilidad del oferente

CAPITULO IV
CONDICIONES TECNICAS OBLIGATORIA MINIMAS HABILITANTES

Las condiciones técnicas minimas que deben cumplir y ofertar los proponentes
so pena de rechazo de la propuesta, son las siguientes:

4.1 El oferente dentro de su propuesta debe garantizar a La Previsora SA. lo
siguiente:

v La Mesa de Servicios debe ser el Unico punto de recepcién de todas
las solicitudes tecnolégicas de La Previsora S.A. - Compafila de
Seguros.

v La Mesa de Servicios debe hacerse cargo de la atencién, solucién 6
escalamiento de las solicitudes (requerimientos o incidentes) que se
reciban realizando el respectivo control y seguimiento de aquellos
que deban escalarse a otros niveles, teniendo como propdsito principal
el cumplimiento de los ANS establecidos.

v' Disponer de las herramientas necesarias para que los usuarios puedan
registrar sus solicitudes a través de los canales definidos (llamada
telefénica, formulario electrénico, formato web y correo electrénico) y
el personal de mesa pueda realizar conexién remota a los equipos
para la atencion y solucién.

v El horario de la mesa de servicio debe ser:
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USUARIOS HORARIO MESA DE SERVICIO

Dias habiles de lunes a viernes de 7:30 a.m. a
6:30 p.m.
Sabados de 9:00 a.m. a 2:00 p.m. y los dias de
cierre (ultimo dia calendario del mes) de 8:00
Casa Matriz am. a 9:00 p.m.

Dias habiles de lunes a viernes de 8:00 a.m. a
6:00 p.m.

Sabados de 9:00 a.m. a 2:00 p.m. y los dias de
Sucursales  fuera  de|cierre (ultimo dia calendario del mes) desde las

Casa Matriz 8:00 a.m. hasta las 9:00 p.m.

Lunes a sabado de 7:30 a.m. a 7:00 p.m.
Canales de |Domingos y festivos a través de celular de 8:00
Comercializacién am. a 2:00 p.m.

v' En Casa Matriz de La Previsora S.A se debe contar con un minimo de
3 (tres) personas que brinden el soporte en sitio (con un ANS de 30
minutos). Este personal es de servicio exclusivo en la sede
mencionada, no interactuarda ni atendera a las demas sucursales de La
Previsora S.A.

v La Mesa de Servicio debera contar con personal contratado
directamente por el oferente para soporte en sitio en las ciudades
principales donde La Previsora S.A. tenga presencia directa o indirecta:
Bogota (fuera de Casa Matriz), Cali, Medellin (Front y Back),
Barranquilla, Bucaramanga, Culcuta, I|bagué, Manizales, Monteria vy
Pereira con un ANS de 4 horas. Para las demas ciudades donde
Previsora tenga presencia deberd asegurar el soporte que se requiera
por demanda, con un ANS de 24 horas.

v Dar soporte en sitio o remoto de actividades como:

e Aseguramiento basico de LAN y servicios de conexién de red
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Creacién de acceso a usuarios de red, aplicaciones de negocio
y correo corporativo (@previsora.gov.co y gestién con el tercero
para crear las cuentas (@previsora.com.co).

Configuracion de perfil de red y de aplicaciones desde Directorio
Activo.

Instalacion y soporte de aplicativos del negocio y herramientas
ofimaticas autorizadas bajo politicas y estandares de la
compaiiia.

Realizar mantenimiento preventivo y correctivo a los PCs,
portatiles y demas equipos de ofimatica involucrados en el
inventario de La Previsora S.A.

Gestion de Garantias.

Definir y realizar capacitaciones de uso y apropiacién sobre las
herramientas que la mesa de servicio proveera a los usuarios
finales, aprobadas por la Gerencia de Tecnologia.

Definir 'y realizar campafias de sensibilizacién y cultura,
previamente aprobadas por la Gerencia de Tecnologia de La
Previsora, contribuyendo a la mejora del servicio y del uso del
mismo por parte de los usuarios.

Realizar minimo tres (3) encuestas de satisfacciéon de servicio al
afio, hacer la divulgacion, recoleccion, andlisis e informe (incluye
conclusiones y acciones respectivas) de las mismas.

Enviar notificaciones a grupos de trabajo por suspensién de
servicios informéaticos y/o por cambios de infraestructura que le
sean de interés.

Apoyar al personal de la Gerencia de Tecnologia durante las
auditorias, generando los respectivos informes, reportes de
actividades, procesos y/o procedimientos ejecutados por la Mesa
de servicios ante entes auditores.

La Mesa de servicio debe proveer una herramienta con el
debido licenciamiento, para el acceso de 30 personas
solucionadores que ingresaran a gestionar los servicios por parte
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de La Previsora. Las que se requieran para el personal propio
de la Mesa de Servicio deberan ser suministradas por el
oferente sin que esto genere costo adicional para Previsora.

v La herramienta para gestion de la mesa de servicio debe
permitir contar con la Informacién de forma segura en linea,
pagina Web, a través de la cual La Previsora S.A. pueda acceder
en forma remota desde PCs y dispositivos mdviles en forma agil,
eficiente y eficaz para consultar y gestionar:

e lLos incidentes, requerimientos, problemas 'y
cambios registrados en
la mesa de servicio.

e Consulta por elemento de configuracién (CMDB).

e Administracion 'y control de los Activos
Informaticos de usuario Final y del licenciamiento
instalado vs el adquirido por Previsora. Control de
inventario y licenciamiento de  DataCenter
(Gnicamente para registro y control). El oferente
debe contar con las licencias requeridas para
realizar la administracién y control de todos los
activos informativos: Equipos de usuario final
(Estimado: 1200) y servidores (Estimado: 200 entre
fisicos y virtuales), sin que esto genere costo
adicional para Previsora.

e Distribucién de Software.

v' Validar la documentacién, informacién y/o autorizaciones para la
efectiva atencion de las solicitudes segln los procedimientos
definidos entre ambas partes.

v' Validar la funcionalidad de las soluciones tecnolégicas dadas a
las solicitudes, enfocados en buscar optimizacién del servicio, la
causa raiz del incidente, minimizar estas incidencias y reducir los
tiempos de resolucion de las solicitudes requeridas.
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Informacion

v' Tener amplia visibilidad sobre todo el ciclo de vida de las
solicitudes, que le permitan identificar facilmente areas que
necesiten mejoras (necesidades de entrenamiento, mejoras en
nuevas versiones de aplicativos, necesidades de hardware, etc.)

v' Realizar el estudio proactivo de los problemas atendidos, las
tendencias observadas y el estudio de las causas que dieron
origen a dichos problemas. Esto también se debe aplicar a las
soluciones que se presenten con el fin de mantener un proceso
de mejoramiento continuo dinamico y permanente.

v' Obtener reportes de indicadores detallados de todas las
solicitudes.

v" Administracién, control y seguimiento de garantias de equipos de
usuario final y servidores de las sucursales, teniendo como
propésito principal el cumplimiento de los ANS establecidos con
el tercero a cargo.

Control de activos informaticos:

Mantener actualizada la informacién de todos los activos
informaticos de La Previsora a nivel Nacional, para lo cual el
oferente deberd realizar como minimo un (1) inventario fisico por
afio de ejecucion del contrato en todas las sucursales de la
Previsora Seguros, por cada equipo se tendra una hoja de vida
electrénica (CMDB) en donde como minimo se tenga la siguiente
informacién:

Basica:

eFabricante.

e Modelo.

e Tipo de equipo: PCs, portatil, impresora, servidor, switch, ups,
etc.

e (Cobdigo de inventario.
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e Numero de serie.

e Sucursal y area en donde se encuentra.

e Nombre y cddigo del funcionario que tiene asignado el equipo.
e Novedades reportadas.

e Garantia.

Para los equipos de escritorio (desktop), portatiles y servidores;
ademas de la anterior informacién, es obligatorio diligenciar esta
otra:

o Sistema operativo: nombre, tipo, service pack aplicado, idioma,
product key.

e Procesador (CPU): fabricante, modelo, velocidad.

e Memoria RAM: total de RAM, nimero de moédulos de memoria,
tipo y tamano.

e BIOS/Firmware: version.

e Disco duro: fabricante, capacidad, tecnologia.

e Medio 6ptico: fabricante, modelo, tipo.

e Teclado: fabricante, conector.

e Mouse o ratén: fabricante, tipo, conector.

e Monitor: fabricante, modelo, tipo, cédigo de inventario, nimero
de serie.

e Tarjeta de Red (NIC): fabricante, modelo, versiéon y fecha del
driver.

e Tarjeta de audio: fabricante, modelo, versién y fecha del driver.

e Impresora: fabricante, modelo, versiéon y fecha del driver

e Tarjeta de video: fabricante, modelo, versién y fecha del driver

e Entorno de Red: Nombre del equipo, direccion IP, tipo de
direcciéon IP (DHCP o Fija).

Con el fin de llevar a cabo una completa administracién de los equipos
cubiertos en el servicio, el oferente debera realizar el cargue en la base de
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datos del inventario inicial de la infraestructura de TI. Dicho inventario debe
mantenerse actualizado por parte del oferente en la CMDB teniendo en cuenta
los reemplazos, altas, bajas, reasignaciones, actualizaciones y traslados de los
equipos soportados bajo este contrato y descritos en la linea base la cual se
modificara dinamicamente con base en esta misma informacion, con el fin de
tener la trazabilidad de cada elemento. El mantenimiento del inventario debe
realizarse a través una herramienta automatizada de Gestién de Inventario y
debe ser consecuente con los dispositivos relacionados en el Directorio Activo,
en la CMDB y en la Base de Inventario Fisico. Adicionalmente este inventario
debe permanecer actualizado diariamente y debe ser consecuente con cada
uno de los reportes generados en que se relacionen equipos identificados en el
inventario.

Como parte del control de activos, el oferente debe dar aviso a mas tardar al
tercer dia habil sobre los cambios criticos que se den en los equipos a nivel
de hardware y que no se ajusten a un programa de actualizacién previamente
establecido, este monitoreo debe realizarse a través de una herramienta
provista por el oferente que permita identificar a través de alertas los cambios
que sufran los activos. Lo anterior, con el fin que conjuntamente se tomen las
acciones correctivas (y preventivas en el corto plazo) a que haya lugar. Sobre
estos eventos, las acciones tomadas y el resultado de la ejecucion de las
mismas, en la reunion mensual del Comité de Gestion del Servicio, deben
presentarse un informe con las novedades correspondientes al mes que se
esta estudiando.

v Control de licenciamiento:
Realizar el control automatico de las licencias de software que La
Previsora tiene adquiridas contractualmente bajo la herramienta provista por el
Oferente. El oferente debera realizar el cargue en la base de datos del
inventario inicial de licenciamiento de Tl y realizar la actualizacién del inventario
segln las adquisiciones de software que realice la Compafila. El oferente
presentara en la reunién del Comité de Gestién del Servicio un informe sobre el
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nimero de instalaciones que existen para cada uno de los programas
encontrados en los equipos a nivel nacional, adicionalmente debe entregar un
informe donde se analice el licenciamiento que tiene Previsora versus el
licenciamiento instalado, esta labor debe realizarse semestralmente (Corte a:
Junio y Diciembre) y mantener los soportes correspondientes a la gestion
realizada. Con base en el informe presentado, el oferente debera realizar las
acciones necesarias para desinstalar y eliminar el software o licencias que se
determinen como no autorizadas; esta tarea debe realizarse maximo dentro del
mes siguiente y la misma debe desarrollarse principalmente en horas no habiles
tal que no se interfiera con el cumplimiento de las funciones normales del
usuario que tiene asignado el equipo.

Si se requiere instalar software en los activos informaticos de La
Previsora S.A., el oferente serd el directo y U(nico responsable del adecuado
licenciamiento y soporte del mismo y asi debe quedar claramente expresado y
aceptado por medio de comunicacién formal que debe entregar a La Previsora.
El soporte y mantenimiento del software base serd su responsabilidad exclusiva
y antes de hacer cualquier instalacion o actualizacién debe presentar la
solicitud correspondiente a la Gerencia de Tecnologia, acompafiado de las
evidencias necesarias para demostrar que el software que se pretende instalar
no interfiere con las aplicaciones empleadas como estandar por parte de La
Previsora ni que la instalacion del software va a afectar negativamente o
degradar la operacién del equipo, con el fin de obtener la autorizacién formal
necesaria.

Adicionalmente se debe incluir en la configuracién automatica de la
herramienta puesta por el oferente los umbrales para la generacion de eventos
y/o alarmas y tiquetes automaticos para monitoreo de: Disco, memoria,
procesador, entre otros; la definicion de estos umbrales y bloqueos se realizara
entre el oferente y La Previsora S.A.
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Para el software de Control de Activos (CMDB), se debe asignar a
La Previsora como minimo cuatro (4) usuarios exclusivamente de consulta y dos
(2) usuarios que ademas de consulta pueda realizar la ejecucién del proceso
de levantamiento de inventario bien sea para un equipo especifico o para un

grupo.

v' Apoyar al personal de la Gerencia de Tecnologia durante las
auditorias, generando los respectivos informes, reportes de
actividades, procesos y/o procedimientos ejecutados por la Mesa
de servicios ante entes auditores.

Todos los costos asociados con el desarrollo de las actividades citadas,
estaran a cargo exclusivo del oferente.

4.2. El oferente debe cumplir y ofertar las siguientes condiciones:

42.1 Etapas de la solucion de Mesa de Servicio (MESA DE SERVICIOS)

El oferente debe realizar un planteamiento inicial de cémo se desarrollara cada
etapa, sin embargo durante la ejecucion del contrato se podran realizar ajustes
a estos planes.

Etapa de transicién

El objetivo de la etapa de transicién es planear, concertar y ejecutar el

traspaso de la ejecucién de los servicios objeto de esta contratacion del actual
contratista que presta los servicios a La Previsora S.A. al Oferente seleccionado.
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Adicionalmente durante la etapa de transicion se definira la informacién de la
base de datos de inventario de activos tecnolégicos partiendo de la base
digital actualizada entregada por el actual proveedor que presta el Servicio.

Esta etapa iniciara a partir de la fecha de aprobacién de Garantias y hasta el
30 de Abril de 2017.

Debe adjuntar con su propuesta el Plan de Transicién detallado, el cual debe
contemplar como minimo los siguientes aspectos:

a. Definicién de Roles Operativos

v Numero de funcionarios asignados a este rol para esta etapa.
v" Funciones que desarrollaran estas personas.
v Perfil de experiencia y entrenamiento de estas personas.

b. Definicién de Rol Gerencial
v" Nimero de funcionarios asignados a este rol para esta etapa.

v" Funciones que desarrollara esta persona.
v Perfil de experiencia y entrenamiento de esta persona.

c. Informacién para entregar al oferente seleccionado durante el Plan de
Transicién

A continuacion se describe la informacién que deberd entregar el actual
contratista que presta los servicios a La Previsora S.A. - Compafila de Seguros
para posterior entrega al oferente seleccionado:

v Inventario de equipos de computo a nivel nacional, considerando
todos los elementos que conforman la infraestructura de TI
implicita en la presente contrataciéon a nivel de hardware y software
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AN

incluyendo equipos propios (usuario final y servidores), rentados y
de terceros.

Informacion sobre los terceros con quienes se tiene servicios de
mantenimiento, soporte técnico y garantias; tanto a nivel de
hardware como de software.

Entrega de la tipificacion y documentacion de los requerimientos o
incidentes a atender, tanto a nivel de hardware como de software.
Documentaciéon de los niveles de acuerdo de servicio que se
aplican sobre los requerimientos o incidentes determinados en el
item anterior y los demas servicios.

Entrega del histérico de requerimientos, incidentes, problemas,
cambios, cmdb y de la base de conocimiento actuales a la nueva
herramienta.

Documento “Descripciéon de Casos Primer y segundo Nivel” en el
cual se detallan los casos que debe atender la mesa de servicio y
el check list de los datos necesarios para el proceso de
diagnédstico inicial de los requerimientos e incidentes ya sea por la
mesa de servicio o por los niveles subsiguientes.

Informaciéon de: guiones, protocolos, procedimientos e instructivos
asociados al servicio que presta la Mesa de Servicio.

Informacion del inventario de software de Previsora.

Se debe entregar la base de datos relacionada con el autogestor
de contrasefias que se haya implementado. Transferir el
conocimiento de administraciéon de este servicio.

Se debe entregar la base histérica de datos relacionada con el
proceso de novedades de Sharepoint. . Transferir el conocimiento
de administracién de este servicio.

Se debe entregar todo aquel repositorio que se haya creado dentro
del periodo del contrato que contenga informacion de Previsora.
Transferir el conocimiento de administracion de este servicio.

Otros que pueda requerir el oferente.

41



d. Fases, Metodologia y Cronograma

El Oferente

debera relacionar en su propuesta el Cronograma a ejecutar y todo

lo relacionado con la metodologia a usar tanto en la Etapa de Transicion como

en la etapa de Operacién, los cuales seradn revisados y aprobados en conjunto

con Previsora:

v

AN

Fase de Arranque: Descripcion de las actividades (entregables,
formatos, contingencia, entre otros).

Fase Levantamiento De Informacién: Planeacién de la ejecucién del
servicio (descripcion de las actividades a ejecutar para la prestacion
del servicio).

Fase de Disefio: Descripcién de las actividades (entregables, flujos,
reportes, entre otros)

Fase de Validacién: Descripcién de las actividades (entregables,
indicadores, entre otros)

Fase de Implementacién: Descripcién de las actividades (entregables,
entre otros)

Metodologia del Proceso de la Etapa de Transicion

Cronograma detallado de la Etapa de Transicién (indicar todas las
actividades de esta etapa, tiempo estimado de duracion de cada
una de ellas y fechas aproximadas de su realizacién)

e. Proceso de Gestion de Atencidon y Resolucién de: Requerimientos,
incidentes, Problemas, cambios y base de conocimiento.

v
v

Definiciéon

Descripcién de las actividades por servicio (entregables, flujos,
entre otros)

Descripcién de Herramientas de gestion y de soporte (Anexar
pantallazos)
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f. Proceso de Gestion de Niveles de Servicio: En la propuesta el

contratista deberad describir los procesos de ITIL a implementar y
durante la ejecucién de la etapa de transiciéon debera:

v Definicion de ANS, se deben mantener los ANS que Previsora tiene
implementados y socializados a los usuarios, los demas pueden
ser concertados.

v' Describir las actividades del Proceso (entregables, flujos, formatos,
entre otros)

v' Descripcion de Herramientas de gestion y de soporte (Anexar
pantallazos)

g. Proceso de Generacién de indicadores

v Definicibn de la medicion de indicadores de: Atencion,
disponibilidad, telefénicos y de calidad.

v' Definir el control y seguimiento a las llamadas recibidas durante el
horario de la mesa de servicio.

v" Definir el control y seguimiento de la informacién registrada en la
base de datos de: solicitudes (incidentes o requerimientos),
conocimiento y CMDB

v Herramienta de gestién (detalle y pantallazos).

h. Proceso de Reportes de Gestion

v" Descripcién del proceso detallada.
v’ Lista de reportes.
v Herramienta de gestién (detalle y pantallazos).

i. Proceso de Manejo de Cambios
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v' Descripcion de las actividades del Proceso (IMACS (instalaciones,
movimientos, adiciones y cambios), entregables, flujos, formatos,
entre otros).

v Herramienta de gestién (detalle y pantallazos).

Proceso de Satisfaccién a Clientes
v' Descripcion de las actividades del Proceso (entregables, flujos,

formatos, periodicidad, canales, entre otros).
v Herramienta de gestién (detalle y pantallazos).

. Proceso de Implementacién de Otros Servicios Ofrecidos

v' Descripcion de las actividades del Proceso (entregables, flujos,
formatos, entre otros).
v Herramienta de gestién (detalle y pantallazos).

Proceso de Mejoramiento Continuo dentro de la etapa de operacién

v' Descripciéon de las actividades del Proceso (Recursos, entregables,
flujos, formatos, entre otros).
v Herramienta de gestién (detalle y pantallazos).

. Prueba Piloto De Operacién (canales de comunicacién, plataforma del

servicio, telefénico, correo electrénico y herramientas de gestion (web)).

. Implementacién Base (Implementacién de los servicios basicos para el

inicio de la operacién).
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o. Definir el protocolo de comunicacién para el proyecto

Nota: La Etapa de Transicién NO generarda pago del servicio.
Etapa de Operacién:

La etapa de operacién iniciara a partir del 01 de Mayo de 2017 hasta el 30 de
Abril de 2020, en esta etapa el oferente seleccionado prestarda directamente el
servicio contratado.

El oferente debe definir el Plan de Operaciéon detallado que contemple como
minimo los siguientes aspectos:

v Implementacién de los procesos de atenciéon de los servicios criticos
teniendo en cuenta los ANS.

v Implementacién de los procesos de atencién de los servicios de
apoyo teniendo en cuenta los ANS.

v Implementacién de la administracion de los demdas servicios del
alcance del contrato (como son: Monitoreo de servicios tecnolégicos,
Gestiéon de Licenciamiento, Gestiéon de Garantias, Gestion de Activos,
etc.)

La etapa de Operaciéon contard con una fase inicial de afinamiento que tendra
una duracién de maximo dos (2) meses en la cual el oferente debera
estabilizar la prestacién de los servicios y garantizar el cumplimiento de los
indicadores, por lo cual durante este periodo de afinamiento no se generaran
deducciones en la facturacién por incumplimiento, solo se empezaran a aplicar
a partir del tercer mes de operacién.

Etapa de Cierre:
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La etapa de cierre se desarrollard durante los dos (2) (ltimos meses de la
etapa operativa. El objetivo de la etapa de cierre es la entrega de la
responsabilidad del desarrollo y ejecucion de los servicios objeto de esta
contratacién por parte del oferente seleccionado a La Previsora S.A Cia. de
Seguros o a quien esta Ultima designe, siguiendo una metodologia que minimice
el impacto en las operaciones normales de La Previsora S.A. Durante esta
etapa, el oferente debe seguir ejecutando cabalmente el plan definido para la
Etapa de Operacién.

El oferente debe definir el Plan de Cierre detallado que contemple los
siguientes aspectos:

a. Definicién de Roles Operativos

v Nimero de funcionarios asignados a este rol para esta etapa.
Funciones que desarrollaran estas personas

v Perfil de experiencia y entrenamiento de estas personas
v Funciones que desarrollaran
b. Definicién de Rol Gerencial
v" Numero de funcionarios asignados a este rol para esta etapa.
v" Funciones que desarrollara esta persona
v Perfil de experiencia y entrenamiento de esta persona

c. Plan de Cierre

Descripcién de las actividades (disefio del plan, entregables, formatos,
cronograma, entre otros)

v Fase de Validacion del cierre y entrega
Descripciéon de las actividades (entregables, indicadores, entre otros).
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v Fase de Implementacién de la etapa de cierre
Descripcién de las actividades (entregables, entre otros).

v R l cierr

v Proceso de entrega de data y documentacién histérica

v" Proceso de Entrega de Informaciéon (CMDB

v Proceso de Entrega de Procedimientos

v" Proceso de destruccién de la informacién.

42.2. Comité de Gestion del Servicio MESA DE SERVICIOS

El oferente durante la ejecucién del contrato (incluye todas las etapas antes
mencionadas), debe nombrar como minimo un Gerente de proyecto quien junto
con la persona asignada por La Previsora SA. Compafia de Seguros,
conformaran un equipo de trabajo dedicado a la gestion de la ejecucion del
Contrato. Las actas y documentacién que se generen en este comité deben ser
elaboradas por el Gerente del proyecto o responsable del servicio nombrado
por el oferente.

Las funciones, entre otras, de este comité son:

<\

Velar porque se cumplan los compromisos adquiridos por las partes.

v Realizar seguimiento a los diferentes procesos y presentar los ajustes
a que haya lugar o la definicion de nuevos procesos, con el fin de
optimizar los servicios, tales como:

e Proceso de Gestion y Resolucion de Incidentes, Problemas y Cambios
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e Proceso de Gestion de Niveles de Servicio

e Proceso de Facturacion

e Proceso de Reportes

e Proceso de Manejo de Cambios y problemas

e Proceso de Satisfaccién a Clientes

e Procesos de Servicios de Monitoreo y Gestiéon de Plataforma

e Proceso de Retroalimentacion a La Previsora S.A. - Compafia de
Seguros

e Proceso de Mejoramiento Continuo

e Proceso de cultura y sensibilizacion

e Proceso de gestién de la base de conocimiento y cmdb

v Analisis de los informes presentados por el oferente.

v' Seguimiento a los procesos y procedimientos que estd ejecutando el
oferente asi como a los resultados de las diferentes actividades.

v Aprobacién y seguimiento a las campafas de sensibilizacién y cultura.
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4.2.3. Metodologia para la Prestaciéon de Servicios de MESA DE SERVICIOS

El oferente debe describir el modelo de prestacién del servicio para cumplir con
los objetivos de ésta contratacién indicando los recursos, infraestructura, roles
y procesos que utilizara para la prestacion del servicio en caso de ser
seleccionado para ejecutar el Contrato de la presente Invitacién.

Documentar detalladamente las caracteristicas de los procedimientos y la
manera de operar el servicio, con respecto a:

v Arquitectura de la Solucién: Definir y documentar la infraestructura,

herramientas, metodologia y procedimientos contemplados para la
soluciéon especifica ofertada a La Previsora S.A.

v Integracion mejores practicas de IT: Definir y documentar la forma en
la cual se integran procesos de ITIL V3 y objetivos de control COBIT

en la solucion especifica ofertada para La Previsora S.A. El objetivo es
tener una metodologia que esté alineada con mejores practicas
desarrolladas para la planeacién, gestién, soporte y prestacién de
servicios de Tl a nivel mundial, en su propuesta debe definir y
documentar de forma general como aplican estas mejores practicas a
la solucién ofertada.

v" Continuidad del Servicio: Definir y documentar como el oferente
garantizara la continuidad del servicio a través de esquemas cémo
planes de contingencia, respaldo de informacién, planes de accién,
continuidad del negocio, etc. También se debe indicar cémo se
garantiza la continuidad de la operacion y disponibilidad de personal,
para poder reemplazar en forma inmediata a un funcionario que
soporte los servicios ante cualquier contingencia que signifique la no
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disponibilidad del mismo por enfermedad, ausencia, permiso, retiro,
rotaciéon de personal, etc.

Manual de Procedimientos: Se debe contar con el Manual de

Procedimientos para los servicios ofertados, el cual se definira acorde
al alcance de los servicios y los tiempos definidos con Previsora. Toda
la documentacion relacionada con la prestacién del servicio de mesa
debera permanecer actualizada, para este fin el oferente debe contar
con el rol de documentador quién sera la persona encargada de
elaborar la  documentacion de los  procesos, instructivos,
procedimientos y actas que soporte la Operacion. Estos documentos
deben estar escrito en espafiol.

Mecanismos de Comunicacién: Definir los protocolos y documentar los

procedimientos que La Previsora S.A. Cia. de Seguros puede emplear
para el reporte de: Requerimientos, incidentes, problemas, cambios,
consultas de la CMDB, licencias, inventario, seguimiento a casos
(solicitudes de servicio), reportes y demds accesos a la informacion.
Adicionalmente se debe definir una Matriz de Escalamiento dénde se
identifiqguen plenamente los roles de las personas involucradas en la
prestacion del Servicio.

Informacién en Linea; Se debe contar con un Sistema de Informacion

seguro en linea o Pagina Web (autenticacién por directorio activo y
propia del aplicativo, para uso interno y externo (sitio seguro)., a
través de la cual La Previsora S.A. pueda acceder en forma remota y
en tiempo real en forma agil, eficiente y eficaz a:

e Los incidentes, requerimientos, problemas y cambios registrados

en la mesa de servicio.
e Consultas por usuario.
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e (Consultas por estado, categoria de los incidentes,
requerimientos, problemas y cambios.

e Consulta por analista/operador.

e Consulta por oficina, sucursal, dependencia.

e Consulta por elemento de configuracion (CMDB: ClI's - ITILV3:
Hardware: pcs, portatiles, impresoras, servidores, switches, router,
almacenamiento, software, aplicaciones, servicios, escaner, ups
entre otros).

e Crear, hacer anotaciones y dar como solucionada una solicitud
de servicio.

e Base de incidentes, problemas y cambios.

e Base de datos de conocimiento.

e Estadisticas del servicio.

e Buzdén de sugerencias, quejas y reclamos (dentro del portal web)

v Generacién de Estadisticas y Reportes: Definir y documentar el
procedimiento a seguir para la generacion de reportes. La mesa de

servicio debe contar con un Sistema de Administracién de:
Requerimientos, incidentes, problemas, cambios, CMDB y base de
conocimientos, el cual debe tener la posibilidad de emitir reportes con la
frecuencia definida entre las partes, con la informacién completa sobre lo
registrado como por ejemplo: Tipo de solicitud, tiempo de respuesta y
resolucion, procedimiento empleado, observaciones particulares, personas
que intervinieron, etc.,, los mismos podran ser clasificados por periodo de
tiempo, actividad realizada, clase de solicitud, etc. Adicionalmente se
deberan generar periédicamente como minimo los siguientes reportes
como soporte de la Gestién realizada:

No INFORME / REPORTE PERIODICIDAD
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11

12

Informe de Indicadores Mensuales que
contenga: Indicadores para la atencion,
solucion 'y  cierre de  solicitudes,
Indicadores de  atencién telefdnica,
Indicadores de Disponibilidad de la
Plataforma del Servicio.

Informe de Cumplimiento de los ANS por
Niveles de Escalamiento

Informe de analisis de tendencias

Informe de planes de acciéon propuestos
y mejoras del servicio

Informe de Calidad del servicio prestado
y de procesos

Informe de Seguimiento de ANS con
terceros, asociado a garantias,
mantenimientos y soporte

Informe de los activos de informacién
(inventario de: Software, pcs, rentados
y demds items de configuracién
registrados en la CMDB)

Informe de software instalado s
licenciamiento

Informe de Gestiéon del Directorio Activo
(Inventario de equipos fisicos: servidores,
escritorio, portétiles y usuarios)

Informe de Monitoreo de equipos de
usuario final

Informe de desactivacion de Usuarios de
red cada 60 dias

Informe de usuarios administradores de
Dominio y Locales
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Seguimiento a las estadisticas del servicio:

v' Mensualmente o con la periodicidad que se defina conjuntamente

con La Previsora S.A., se generaran los informes definidos de

comUn acuerdo.

v

Dado que esta es una labor primaria del Comité de Gestién del
Servicio, sus miembros determinaran que otras areas deberan
involucrarse para profundizar en el andlisis de resultados con el
fin de definir nuevas acciones y hacer seguimiento a las
acordadas en sesiones previas.

Como resultado del andlisis y gestiéon de incidentes, problemas vy
cambios, se deben entregar informes generados por los Gestores
de Incidentes, Problemas y Cambios los cuales deben ser
proactivos de la gestion de informatica a manera de
recomendaciones, con el fin de tomar decisiones para la mejora
del servicio.

A partir de los reportes y las sesiones de trabajo, se generaran
las recomendaciones que sean del caso, definiendo los
responsables de implementarlas, la fecha en que esto debe estar
implementado, incluyendo el procedimiento requerido para su
aplicacion, gestion, divulgacién y seguimiento.

Definicion de Acuerdos de Nivel del Servicio: Definir y documentar la
metodologia que empleara para la definicién de los acuerdos de nivel

del servicio. Los aspectos minimos que se deben tener en cuenta en

la definicion de los ANS, son:

v
v
v

Breve descripcion del ANS.
Alcance y descripcion detallada del ANS.
Parametro de medida establecido para el ANS.
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AN N NI

Metodologia de medicién que se empleara en la aplicacion del

ANS.
Metod
Metod

ologia para definir el escalamiento del ANS.
ologia para definir la criticidad del ANS.

Metodologia para el control de cambios y Problemas del ANS.

Metod

ologia para la divulgacion.

La definicion de los ANS debe realizarse durante la etapa de transiciéon y

pueden ser ajustados durante la etapa de operaciéon, en La Previsora S.A.

tenemos unos ANS establecidos y divulgados a los usuarios que se deben

mantener.

[ —

Admin. novedades  Activacién
Admin. novedades  Novedades (creacién-suspensidn-modificacion mat-deshabilitar usuano)

Directorio activo

Solicitud desbloqueo de usuario
Solicitud cambio de contrasena

Generacién de reporte

Correccion datos personales
Novedades(creacion - suspension - modificacion mat - deshabilitar usuario )
Configuracién (instalacién - parametrizacién - desinstalacion)

Olvido contrasena

Vencimiento contrasena

Correo electrénico externo (com.co) Ffalla 8
Equipo de escritorio Falla CPU 24
Internet Falla de aplicacién 8
Office Falla de software

Servido de impresion Falla impresora

Servicio red LAN Falla cableado UTP - fibra 8
Sistema operativo Falla 24
Terminal Falla de aplicacién 4
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e Definicién del cumplimiento de los Acuerdos de Nivel del Servicio:
Debido a que se deben establecer unos acuerdos de niveles de

servicio, de acuerdo a lo definido con La Previsora S.A. el oferente
debe presentar un informe en el que se incluya como basico lo

siguiente:
v" Descripcion del ANS.
v' Pardmetro de medida establecido para el ANS (métrica): A
v' Medida alcanzada en la aplicacién del ANS: N
v Porcentaje de cumplimiento o desviacién del ANS.: S = N / A x

100
Si el porcentaje de cumplimiento o desviacién del ANS (S) es

<\

inferior al 95%, el oferente debe presentar un informe adicional
en el que se documente de forma detallada lo siguiente:
e Causa mas probable para el incumplimiento del ANS
e Otras causas o eventos que en menor grado afectaron el cumplimiento
del ANS
e Acciones correctivas que se implementaran
e Acciones preventivas que se implementaran

La medicién de los ANS debe realizarse a partir de la etapa de operacién.

Tanto para las acciones correctivas como preventivas, se debe definir y
documentar el qué, quién, como, cuando, dénde, para qué y por qué.

e Metodologia sobre Mejoras: Definir y documentar la metodologia que
se empleara con el fin de:

v' Definir e identificar las oportunidades de mejora.
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Analizar, entender y evaluar las principales causas de un
determinado comportamiento o tendencia observados.

Mejorar los procesos con base en las recomendaciones surgidas del
paso anterior.

Controlar y verificar la operacién o los procesos mejorados.

Hacer los ajustes necesarios sobre la operacién o los procesos
mejorados con el fin de que logren los objetivos para los que
fueron disefiados.

Realizar la documentacién necesaria y hacer el control de cambios.

4.24. Alcance De Los Servicios Requeridos para MESA DE SERVICIO

Para la prestacion de todos los servicios requeridos, el oferente sera quien
asuma total e integramente el costo, gestion, administracién y demas; de todos
los elementos de hardware, software, enlaces de comunicaciones, encripcién,
personal y otros que le sean necesarios para cumplir con sus deberes vy

obligaciones.

Objetivos especificos a lograr

Con la contratacién de este servicio integral, se debe garantizar a La Previsora

S.A. que como basico se alcance lo siguiente, entre otras cosas:

v

Lograr una estandarizacion y consistencia en el curso del servicio en
la resolucién y tratamiento de las solicitudes reportadas.

Verificaciéon funcional tecnolégica del servicio solicitado o reportado
como falla.

Soporte para la resolucion remota de problemas de equipamiento,
sistemas y aplicaciones.

Gestionar los respectivos pedidos de servicio y atencién en sitio
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v Resolucién, control y seguimiento de nuevas solicitudes que se den y
estén dentro del entorno general para la solucién integral que se esta
contratando. Estas seran documentadas conjuntamente.

v' Aplicar por parte del oferente, minimo una (1) encuesta de satisfaccion
del servicio al afio, hacer la divulgaciéon, recoleccién, analisis e informe
(incluye conclusiones y acciones respectivas) de las mismas.

En general, mediante este servicio se brindara la atencion de primera instancia,
se atenderan consultas informativas, se dard orientacién sobre la operacion de
elementos tanto de hardware como de software, se resolveran incidentes
catalogados como de nivel 1, nivel 2 y se brindard atencién y soporte técnico
y operativo tanto remoto como en sitio de ser requerido.

4.2.5. Arquitectura de la mesa de servicio

Especificar y documentar las Actividades o Responsabilidades de la Mesa de
servicio en aspectos basicos tales como:

v" Funcionalidad de la mesa de servicio: Explicar las herramientas de
gestiébn y apoyo de soporte con que contara la mesa de servicio para
su operacion.

v' Estructura: Especificar como estara compuesto el Soporte y Atencion
de la mesa de servicio con sus especialidades y roles.

v" Procedimientos: Definir los protocolos y procedimientos de la
estructura de Soporte y Atencién de la mesa de servicio.

v Infraestructura: Definir como estard compuesta la estructura de
equipos y de servidores con las que contara la mesa de servicio, asi
como la estructura requerida para las comunicaciones (planta
telefénica, celular, sistema WEB, Canal comunicaciones, Correo, etc.). El
envio de notificaciones debe permitir el envio de correo asegurado
(cuenta de correo con usuario y contrasefia).
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v Seguridad: Especificar los mecanismos de seguridad que seran
utilizados para un adecuado aseguramiento, control y seguimiento de
los procesos y procedimientos soportados por el personal de la Mesa
de Servicio (ejemplo: Administracién de claves y cuentas de usuario
final, de claves y usuarios para acceso a la infraestructura tecnolégica
de Previsora, etc.).

4.2.6. Nivel de resolucion de solicitudes

Explicar las herramientas de gestion y apoyo de soporte con que contara la
mesa de servicio para su operacién. Especifique las Actividades y/o
Responsabilidades de la mesa de servicio frente a la resolucion de solicitudes.
Definir los procedimientos de la Estructura de Soporte y Atencién de la mesa
de servicio para la resolucion de solicitudes.

Escalamiento de solicitudes:

Definir en conjunto con La Previsora S.A. la prioridad de la solicitud (llamada,
formulario electrénico, formato web y/o correo electrénico), los niveles de
escalamiento, contactos en cada nivel y los tiempos establecidos en cada nivel
para la resoluciéon de las solicitudes. Si la complejidad de la solicitud excediera
la responsabilidad de la mesa de servicio o no se contara con la
documentacién técnica necesaria para resolverlo, se debe explicar cual es la
solucion temporal o el plan alterno a seguir. Asi mismo se debe definir y
documentar aspectos minimos tales como:

v Arboles o Rutas de Resolucion de solicitudes: Se debe
especificar como maneja y controla la criticidad de las
solicitudes y sus mapas de resolucion.

v" Seguimiento de las solicitudes reportadas por llamada, formulario
electrénico, formato web y/o correo electrénico: Se debe
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especificar el ciclo de las solicitudes y de los procedimientos de
soporte implicitos.

v' Cierre de solicitudes: Se debe especificar como maneja y
controla el proceso de cierre una vez estas han sido
resueltas o solucionadas por quien corresponda.

4.2.7. Esquema de la Mesa De Servicio

La Solucién de Mesa de Servicios (MDS) que La Previsora S.A. requiere debe
contemplar el esquema de atencién con los requisitos que se describen a
continuacion:

42.7.1. Ubicacién de la Mesa de Servicio

El oferente debe tener las instalaciones, la infraestructura y el recurso humano
de Mesa de servicio especializada fuera de las instalaciones de La Previsora
S.A., a excepcion del personal de Soporte en Sitio de Casa Matriz.

4.2.7.2. Medio de atencién de requerimientos

v' Se debe disponer minimo de los siguientes medios de recepcién de
requerimientos para la prestaciéon del servicio:

e Linea telefénica 018000 y una linea telefénica directa para Bogota
soportadas bajo un PBX que dé cumplimiento a los indicadores
definidos, exclusivas para Previsora. El nimero de la linea 018000
finalizado el contrato debera ser cedido a Previsora.

e Pagina Web (autenticacién por directorio activo y propia del
aplicativo, para uso interno y externo (sitio seguro).

e Autogestor de contrasefias (para directorio activo).
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e Formulario electrénico y formatos anexos para registro de
requerimientos e incidentes (segin lo definido por Previsora)

e Correo Electrénico.

e Linea Celular.

4.2.7.3. Soporte a equipos y tipos de usuario:
SOPORTE A EQUIPOS:

v' Equipos de Previsora o rentados por la Gerencia de Tecnologia de
la Informacién:

e Soporte a equipo de cémputo a nivel de HW y SW base
e Aseguramiento de LAN y servicios de red

e Administracion de usuarios

e Configuracion de perfil

e |Instalacion de aplicativos del negocio

e Soporte a los aplicativos

e Soporte en sitio y remoto

e Gestién de mantenimiento preventivo/correctivo

o Gestion de Garantia

Para el caso de equipos rentados: Aplican los anteriores a excepcion de
soporte de HW o SW base, para el cual la Mesa de Servicio debe realizar
gestion con el proveedor.

v Equipos de Terceros

e Validar requisitos técnicos definidos por Previsora para
activar un equipo de un tercero (especificaciones técnicas,
sistema operativo, antivirus, licenciamiento de software,
blogqueo de puertos, entre otros).
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Soporte en sitio o remoto para:
Aseguramiento de LAN y servicios de red
Administracién de usuarios

Configuracion de perfil

Instalacion de aplicativos del negocio

o O O O O

Soporte a los aplicativos

No esta dentro del alcance de la Mesa de Servicio los mantenimientos
preventivos y/o correctivos sobre HW o SW base, estos los debe tramitar el
usuario con el proveedor con quien adquirié el equipo.

El soporte tendra alcance para todos los usuarios de los servicios Tecnoldgicos
de la compafiia.

PROMEDIO MES POR USUARIOS
QUE REPORTAN CASOS
1139

En cuanto a soporte de hardware se atenderd Unicamente a los equipos
provistos por Previsora para el desarrollo de las labores de sus funcionarios
(PC’s, portétiles y equipos alquilados por la Compaifia) y los que durante el
transcurso del contrato se puedan autorizar previa validacion del alcance entre
el oferente y Previsora.

TIPOS DE USUARIO Y EQUIPOS:

DATOS INFORMATIVOS CANTIDADES
Usuarios Finales internos 1.200

Usuarios  Finales externos (Canales de|178
comercializacién).
Total Usuarios 1.378
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Equipos portatiles propios con garantia desde|110
enero 2016 - diciembre 2018

Equipos de escritorio propios sin garantia 550
Equipos rentados (portéatiles/escritorio) * 180
Otros Equipos de terceros locales y remotos *| 538
Total equipos 1378
Impresoras por outsourcing 166
Escaner 50

¥ A estos equipos se realiza Unicamente soportes de conectividad y soporte a

aplicaciones de negocio. Se excluye el soporte al hardware.

Nota: La ubicacién de las sedes de Previsora y la de los Canales de
comercializacién se socializaran en la Etapa de Transicién.

4.2.7.4. Servicios de Soporte a aplicativos

Soporte a los Aplicativos misionales de la compafiia, actualmente se tienen:

APLICACION AREA FUNCIONAL
Bizagi Gerencia Juridica
Porfin Gerencia de Inversiones
Sise 2g Gerencias del Producto
Sise 3g Gerencias del Producto

L Gerencia de Indemnizaciones,
Digitalizacion de documentos - .
., Subgerencia de Recursos
gestién documental Onbase L. . L
Fisicos, Gerencia Juridica

Para estos aplicativos que son criticos y core principal del negocio de seguros
de La Previsora S.A, la atencién y soporte tendra un alcance que incluye
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instalacién, desinstalaciéon, configuracién, validacion de la configuracion,
administracion de usuarios, soporte en la funcionalidad del aplicativo y
documentacién de la ficha técnica de dicho software.

La Previsora S.A. entregard: las politicas, normas, estandares y procedimientos
que cubran estos aplicativos.

Los analistas, operadores y demas personal de soporte del oferente, deben
tener conocimientos de acuerdo con las certificaciones requeridas. Para los
casos de rotacién de personal este requerimiento debera cumplirse igualmente.
La Previsora realizara el respectivo seguimiento durante la ejecucion del
contrato e impondrd las multas y/o sanciones a lugar cuando el incumplimiento
de este requerimiento se demuestre.

La Previsora S.A. durante la etapa de transiciéon dictara al nimero de personas
relacionadas en la propuesta por parte del oferente: Capacitacién sobre el
manejo y funcionalidad de estos aplicativos y ademas se incluiran conceptos
basicos de seguros. El oferente debe tomar el material de apoyo y los
conceptos transmitidos durante esta capacitacién, como base para capacitar a
las demas personas a su cargo que considere necesario o sea obligatorio
capacitar posteriormente.

En caso de que cambien y/o adicionen funcionalidades a los aplicativos
mencionados en el presente numeral, La Previsora S.A. capacitard
especificamente sobre dichas funcionalidades al personal que realice el soporte
a dichos servicios.  Estas deben encargarse de replicar el conocimiento
adquirido a los demas analistas/operadores a cargo del oferente.

Las actividades minimas que se deben realizar como soporte a los aplicativos
son:

v" Soporte de primer nivel: Identificacién de problemas de infraestructura

o de aplicativo para diferenciar los casos y realizar el escalamiento o
proceso de solucién respectivo.
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Soporte de Segundo Nivel: Identificacién de problemas de
infraestructura o de aplicativo para diferenciar los casos y dar
solucion temporal o definitiva al incidente registrado o en su defecto
realizar el escalamiento a nivel superior segln el caso.

Creacion, modificacién, activacién y/o desactivacién de usuarios y
asignacion de perfiles en los aplicativos core, de acuerdo a los
procedimientos definidos (autorizaciones y validaciones previas).

La mesa de servicio debe ejecutar los procedimientos definidos
dependiendo el problema de aplicativos reportado, y escalar la
informacion completa al grupo solucionador que corresponda.

La mesa de servicio debe dar soporte de primer nivel a los
usuarios, sobre las solicitudes registradas y relacionadas con la
operatividad y/o funcionalidad de los aplicativos, adicionalmente debe
orientar a los usuarios sobre los procedimientos técnicos existentes.
La mesa de servicio debe registrar y/o notificar problemas masivos
relacionados con estos aplicativos, realizar los procesos de
verificacién necesarios y el cierre de incidentes.

Instalacién y configuracion de los aplicativos.

De acuerdo a los procedimientos definidos con Previsora, la mesa de
servicio desde segundo nivel debe escalar a quien corresponda, los
casos que no estén dentro de su alcance.

Reabrir y reasignar los casos donde el usuario no estuvo de acuerdo
con la solucion dada.

Recepciéon y escalamiento de las solicitudes para la generacion de
reportes que estén centralizados. La Previsora S.A. entregara una
relacion de los reportes que estan bajo esta categoria.

Distribuciéon de las nuevas versiones de ejecutables que se liberen y
notificacion de estas al area solicitante.

La mesa de servicio debe enviar las notificaciones correspondientes a
los usuarios sobre los casos resueltos y realizar el cierre posterior
de los casos acorde a lo definido.
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Si durante la ejecucién del contrato se incluyen y/o se cambian aplicativos
contemplados como criticos o CORE del negocio, estos haran parte del servicio
prestado por la mesa y se aplicaran los items mencionados en este numeral.
Si el cumplimiento de los indicadores llegase a verse afectado posterior a la
salida de los nuevos servicios, Previsora revisara con el oferente las causas,
con el fin de definir de mutuo acuerdo si se generara cobro por penalizaciéon o
no. El oferente deberd realizar el seguimiento del nuevo servicio hasta su
estabilizacién sin generar costo adicional para Previsora Seguros, si el servicio
no se logra estabilizar y requiere implementar nuevos recursos en la mesa para
la atencién del mismo, se generara el andlisis de costos adicionales por parte
del oferente y posterior a la aprobacién de la Previsora, se realizara el cobro
adicional por el cambio en el servicio.

Soporte a otros aplicativos

Dentro del soporte de Tl para La Previsora S.A., también se incluye dentro del
alcance de la presente contratacion el soporte de primer y segundo nivel por
parte de la mesa de Servicio a los aplicativos que hacen parte de la
plataforma de software de la misma y que se mencionan a continuacion:

APLICACION AREA FUNCIONAL
Administrador de documentos |Gerencia de Indemnizaciones

Arcarsoft- transmisién a la
contaduria general de la|Gerencia de Soporte Comercial

nacién
Conciso Gerencia Contable y Tributaria
Contacta Gerencia de Servicios
. Gerencia de Planeacién
Datacipres . _
Financiera
Era Gerencia de Riesgo
Subgerencia de

Gestor - sipo o
Indemnizaciones
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Subgerencia de Soporte
Internet .
Técnico
., Subgerencia Gestidn de
Isolucién
Procesos
' Subgerencia de Soporte
Lync - skype for business e
Técnico
Midas - var Gerencia de Riesgos
NAS Slfbg'erencia de Soporte
Técnico
Plan de incentivos para

intermediarios “"previsionarios”

Gerencia de Soporte Comercial

Previnet

Gerencia de Comunicaciones

Previsoat

Gerencia de Soat / Gerencia
Comercial

Previsora crece

Subgerencia Seleccién

y
Desarrollo

Previsora.gov.co

Gerencia de Comunicaciones

Prospeccién de clientes

Gerencia de Soporte Comercial

Qlickview

Gerencia Contable y Tributaria

Quick score / balanced score |Subgerencia Gestién de
card Procesos
_ Gerencia Gestién Humana /

Sapiens : :

Gerencia Comercial
Sara Gerencia Gestion Humana
Saro Gerencia de Riesgo
Sas Gerencia Actuaria
Siaf Gerencia de Recursos Fisicos
Sias
Sic - saleforce Gerencia Comercial

Gerencia Autos / Gerencia

Sisa y cexper

Indemnizaciones Autos

66




Gerencia de Soat /

Soatsoft-transmision soat _
Subgerencia de

Superfinanciera o
Indemnizaciones

Supersoft- transmision

endeudamiento a|Gerencia de soporte comercial
Superfinanciera

Transgen Compaiiia

Transmision balances a

. _ Gerencia Contable y Tributaria
Superfinanciera

Tricast Gerencia Actuaria

L Subgerencia de Recursos
Winisis .
Fisicos

@Previsora.gov.co Subgerencia de Soporte
o Técnico

@Previsora.com.co Subgerencia de Soporte
' . Técnico

» Subgerencia de Soporte
Antivirus o
Técnico

Adobe center Subgerencia de Soporte

Técnico
_ Subgerencia de Soporte
Project o
Técnico
Financiaciéon de primas Gerencia de Gestion Humana
Subgerencia de Soporte
Dhcp 8 g
Técnico
Aplicativo grabacion de , ,
Gerencia de Inversiones
[lamadas

El soporte que se debe dar a estos otros aplicativos, como minimo es el
siguiente:
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Soporte de primer nivel: Identificacién de problemas de infraestructura o
de aplicativo para diferenciar los casos, sobre los inconvenientes de la
operatividad y/o funcionalidad de los aplicativos y el escalamiento o
proceso de solucién respectivo. Revisién y resolucién de fallas, eventos o
problemas, reinstalacion de versiones en servidores y usuarios finales.
Instalacion y configuracion del software cliente de los aplicativos
Creacién, modificacién, activacion y/o desactivacién de usuarios vy
asignacion de perfiles, en los aplicativos de acuerdo a los
procedimientos definidos (autorizaciones y validaciones previas)

Para las solicitudes de usuario final asociadas a nuevas funcionalidades,
debe revisar que se cumpla con el procedimiento establecido y realizar
el escalamiento respectivo.

Escalamiento a segundo nivel para soporte funcional y/o escalamiento a
la Gerencia de Producto respectiva y/o al fabricante/proveedor de la
aplicacién, responsable del aplicativo, segin relacién de ANS de
proveedores que entregara La Previsora S.A.

El segundo nivel debe hacer el escalamiento a tercer nivel o al
fabricante/desarrollador de la aplicacion teniendo en cuenta el
procedimiento establecido y posterior a realizar la documentacién
correspondiente del caso, adicionalmente la mesa de servicio debe
hacer el seguimiento al cumplimiento de los Acuerdos de Niveles del
Servicios pactados entre La Previsora y el fabricante/proveedor.

La mesa de servicio debe enviar las notificaciones correspondientes a los
usuarios sobre los casos resueltos y realizar el cierre posterior de los
casos acorde a lo definido.

Durante la ejecucion del contrato pueden presentarse mas aplicativos que
apoyaran los procesos del negocio, estos haran parte del servicio prestado por
la mesa y se aplicaran los items mencionados en este numeral. Si el
cumplimiento de los indicadores llegase a verse afectado posterior a la salida
de los nuevos servicios, Previsora revisara con el oferente las causas con el fin
de definir de mutuo acuerdo si se generara cobro por penalizacién o no. El
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oferente debera realizar el seguimiento del nuevo servicio hasta su
estabilizacién sin generar costo adicional para Previsora Seguros, si el servicio
no se logra estabilizar y requiere implementar nuevos recursos en la mesa para
la atencién del mismo, se generara el andlisis de costos adicionales por parte
del oferente y posterior a la aprobaciéon de la Previsora, se realizara el cobro
adicional por el cambio en el servicio.

PROMEDIO  CASOs| | PROMEDIO
LLAMADAS MES

MES

4756 3340

Nota: Estadisticas correspondientes al afio 2016.

4.27.5. Soporte a la Infraestructura Tecnoldgica

El soporte que se debe dar como minimo es el siguiente:
Domino de Red

v" Usuario de dominio: Creacion, modificacion e inactivacién de los usuarios
segln las politicas y normas establecidas por Previsora

v' Mantener actualizada la informacién del directorio activo (informaciéon de
usuarios, grupos, equipos, etc.).

v Contar con una herramienta que permita hacer autogestion de
contrasefias de usuarios de dominio.

v' Depuracion y estandarizaciéon del Directorio Activo, de usuarios, maquinas
de acuerdo a lo establecido con la Gerencia de Tecnologia.

Red LAN

v Conocer el esquema de red de la compafiia.
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v Atender y escalar requerimientos de usuarios finales de la red inalambrica
de la compafia de acuerdo a los procedimientos definidos.

v' Dar soporte de primer las fallas que se presenten relacionadas con el
servicio de Red LAN incluyendo la configuracién en los equipos de
cémputo del protocolo de seguridad definido, realizar diagndstico vy
escalar al proveedor para solucién seglin la complejidad de las fallas,
documentar y realizar pruebas pertinentes para comprobaciéon del
restablecimiento de los servicios de Red LAN de acuerdo a los
procedimientos definidos.

v' Dar soporte de primer nivel a las fallas que se presenten relacionadas
con el servicio de Red WAN y Canales de Internet, realizar diagnéstico y
escalar al proveedor para solucion segin la complejidad de las fallas,
documentar y el verificar restablecimiento de los servicios de Red WAN y
Canales de Internet.

Herramientas Ofimaticas y de Proteccién

v Herramienta de Comunicaciones Unificadas (Office Comunicator Services
OCS, Lync, Skype for Bussines): Instalacién y configuracién del cliente,
habilitacion de usuarios, soporte en la funcionalidad y/o inconvenientes
que se puedan llegar a presentar de usuario final. Escalar al proveedor
para solucion de fallas que se presenten segln la complejidad de éstas,
documentar y realizar pruebas pertinentes para comprobacién del
restablecimiento de los servicios

v Herramienta de proteccion Appliances de Control de Navegacién y Control
de Correo: Gestién de tickets relacionados con el control de navegacion
de la Previsora. Gestién de tickets relacionados con el ingreso y salida
de correo corporativo, escalar al lider del servicio las fallas que se
presenten segln la complejidad de éstas, documentar y realizar pruebas
pertinentes para comprobacién del restablecimiento de los servicios
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v

Herramienta de proteccion Antivirus: Gestiéon de tickets relacionados con
la soluciéon de antivirus. Configuraciéon y soporte sobre la herramienta de
usuario final para la protecciéon contra virus. Escalar al lider del servicio
para soluciéon de fallas que se presenten segln la complejidad de éstas,
documentar y realizar pruebas pertinentes para comprobacion del
restablecimiento de los servicios.

Paquete Ofimatico: Instalacién, configuracién y soporte funcional sobre el
paquete de oficina puesto a disposicion de los usuarios por Previsora.
Resolucién de tickets relacionados con fallas en los servicios ofimaticos.

Soporte a Otros Servicio Tecnolégicos

Soporte a Correo Electrénico

v

Creaciéon y gestion de correos: Realizar la creacién, modificacién vy
eliminacion de cuentas de correo unificadas corporativo previsora.gov.co y
gestién con el tercero para crear las cuentas @previsora.com.co).

Gestion y actualizacion de la libreta de direcciones y de las listas de
distribucion de Exchange: Actualizacién de los miembros de las listas de
distribucion de acuerdo a las novedades de personal, creacién,
modificacién y eliminacién de las listas de acuerdo a las solicitudes de
las areas.

Administracién del servicio de sincronizacion de Agenda y Correo en
equipos moviles IPHONES para usuarios de la compafiia.

Gestion de tickets relacionados con la solucion de correo. Escalar al lider
del servicio para solucion de fallas que se presenten segin la
complejidad de éstas, documentar y realizar pruebas pertinentes para
comprobacion del restablecimiento de los servicios.
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Soporte a Terminal Services

v' Gestion sobre la solucién de Terminal Services: Configuracién vy
depuracién de Perfiles para la disponibilidad del espacio en disco vy
Soporte a usuarios que tienen acceso a este servicio.

Sistemas Operativos

v Soporte Técnico y funcional sobre la operacién de los diferentes sistemas
Operativos de La Previsora S.A. COMO Windows 7 6 superiores.
v" Soporte funcional sobre navegadores WEB Internet Explorer 7 6 superior,
Chrome o los autorizados por Previsora Seguros.
v Realizar instalaciones de sistema operativo en equipos de usuario final.
Soporte a otros servicios

v Servicio de NAS: Asignacién de permisos sobre las carpetas compartidas
por el servidor de respaldo corporativo de red y administracion de
cuotas segln definiciones realizadas por Previsora.

v" Respaldo de equipos retirados: Realizar backup de la informacion de los
equipos del personal retirado de la compafiia, en el sitio de respaldo
definido por Previsora Seguros, y posterior eliminacién de la misma una
vez se tenga custodiada en cintas. Mantener una bitacora de los
respaldos realizados mensualmente.

v Carpetas para impresiéon en Pdf: Creaciéon y definicion de permisos de
carpetas de impresién PDF (pdlizas).

v Manejo de incidentes de los usuarios de los Portales Bancarios:
Administracién de tiquetes usuarios portales bancarios, Analisis y
escalamiento de incidentes de administracion de usuarios y soporte
técnico.
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v" Instalacion, configuracién y soporte de certificados digitales.
v" Instalacién, configuracién y soporte de escaner de La Previsora S.A.

Durante la ejecucion del proyecto pueden presentarse mas elementos de
infraestructura tecnoldgica que apoyen los servicios, estos hardn parte y se
aplicaran unas actividades de soporte minimas que se fijaran entre el oferente
y la Gerencia de Tecnologia de la Informacién. Si el cumplimiento de los
indicadores llegase a verse afectado posterior a la salida de los nuevos
elementos, Previsora revisara con el oferente las causas con el fin de definir de
mutuo acuerdo si se generara cobro por penalizacion o no. El oferente debera
realizar el seguimiento del soporte de los nuevos elementos hasta su
estabilizacién sin generar costo adicional para La Previsora S.A., si el indicador
no se logra estabilizar y requiere implementar nuevos recursos en la mesa para
la atencién del mismo, se generara el andlisis de costos adicionales por parte
del oferente y posterior a la aprobaciéon de la Previsora, se realizara el cobro
adicional por el cambio en el servicio.

4.2.76. Soporte en Sitio

Es el conjunto de procesos, procedimientos y/o actividades que deben ser
desarrollados en el sitio de trabajo requerido para asegurar que los servicios
de Tecnologia de Informacién a cargo de la mesa de servicio, se brinden en
los niveles de servicio esperados para cada usuario.

Existen principalmente dos (2) clases o categorias de usuarios que son:

v Usuarios VIP: Presidente, Vicepresidentes, Gerentes, funcionarios de
Expedicién de ventanilla (Soat y Cumplimiento), de Caja, Inversiones y Gerencia
de Soat. Canales de Comercializacion (previa validacién de la Gerencia de
Canales).

73



v' Demas usuarios de la Compafiia.

El Servicio de Soporte en Sitio considera una administracién integral de la
plataforma de usuario final. Este servicio considera la instalacién de equipos de
escritorio y/o impresoras (asignacion, configuracién de equipos y herramientas
de usuario final) en los puestos de trabajo, traslados, cambios, reinstalaciones
y/o adiciones.

El suministro de partes y consumibles para reparaciones de los equipos que no
tienen garantia, esta a cargo de La Previsora S.A. quien entregara los mismos
al oferente en Bogota para que este Gltimo a su costo los traslade, instale y
configure.

Los equipos comodines los suministrard y los transportara el oferente. Siempre
que el personal de soporte en sitio se desplace a atender un requerimiento de
servicio, debe llevar consigo aquellas partes y o equipos que sean necesarios
para la solucién del incidente o servicio. El traslado de personal y de equipos
estara a cargo del oferente.

Si durante la prestaciéon del servicio de soporte en sitio, cualquiera que sea su
modalidad, se presenta un dafio sobre el equipo que se esta atendiendo
ocasionado por el técnico que esta prestando el servicio, el oferente debe
hacer las labores necesarias para restaurar la funcionalidad del equipo y los
costos asociados a esta labor como puede ser entre otros: partes, mano de
obra, traslados, reinstalaciones, reemplazos y demas; seran por cuenta exclusiva
del oferente. Lo anterior también se aplica para los dafios que se presenten
durante el traslado (transporte) de equipos.

Descripcién del servicio requerido para el Soporte en sitio:

El Servicio de soporte en sitio por demanda esta definido como la operacion
encargada del soporte de software, hardware, soporte aplicativo, soporte a
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infraestructura tecnolégica e IMAC’s (instalaciones, movimientos, adiciones y
cambios) de los equipos que conforman la infraestructura distribuida de IT, para
las sedes de La Previsora S.A. a nivel nacional y donde tenga representacion.

Soporte presencial en Casa Matriz (Incluye actualmente: Gerencia de
Operaciones, Sucursal Estatal y Centro de Servicios Masivos):

El oferente debe tener personas capacitadas en los requerimientos que frente a
soporte, administracion de solucién de backups y mantenimiento preventivo y
correctivo se determinan en la presente invitacién; Igualmente debe saber
gestionar y operar el software implicito dentro de la solucion. Estas personas
tendran puestos de trabajo en el piso donde estd ubicada la Gerencia de
Tecnologia de la Informacién, donde se le suministrara una toma doble de
corriente regulada, una toma doble de corriente normal, un punto de red,
acceso controlado a Internet y una extensiéon telefénica con capacidad de
llamada local.

El servicio de llamadas no locales y todos los demas elementos que requieran
los analistas para cumplir con su labor, deben ser suministrados por el
oferente, sin que impliqgue ningln costo adicional para La Previsora SA. -
Compafiia de Seguros.

Soporte en Sitio, debe atender inmediatamente los requerimientos VIP o de
mision critica que se den en las oficinas en Bogota incluida la Casa Matriz.

Las personas de Soporte en sitio deben estar dotadas de las herramientas
necesarias para el desarrollo de las actividades que realizaran para la solucién
de los incidentes.

El soporte en sitio requerido en las demas sucursales o donde Previsora tenga
presencia a nivel nacional debe suministrarse por el oferente bajo demanda a
solicitud de Previsora dando cumplimiento a los ANS definidos.
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4.2.7.7. Mantenimientos
Mantenimiento preventivo:

La Previsora S.A. Cia. de Seguros dota a sus funcionarios de equipos de
cémputo para el cumplimiento de sus funciones, el oferente debe hacer el
seguimiento y acompafiamiento de las actividades de ejecucién de los
Mantenimientos Preventivos establecidas en los contratos con terceros,
estipulados en las obligaciones que se hayan pactado con La Previsora S.A. Cia.
de seguros. La responsabilidad, coordinacion, seguimiento al disefio y ejecucion
de este plan sera responsabilidad del oferente de los servicios de Mesa De
Servicios en acompafiamiento de personal Previsora previo acuerdo.

Adicional al Mantenimiento Preventivo que realice el proveedor que suministré
los equipos en garantia, el oferente en la visita de acompafiamiento que realice
debe desarrollar las siguientes actividades en los equipos de cémputo a nivel
nacional y que comprenden:

v/ Blsqueda vy eliminacion de archivos temporales (especialmente de
Internet), archivos de audio (mp3, wma, etc), imagenes (jpg, gif, eto),
videos (mov, mpg, etc) que no correspondan a actividades propias de su
funcion 6 del objeto social de La Previsora.

v' Blsqueda y eliminacién de programas no autorizados expresamente por
la Gerencia de Tecnologia de la informacién o que correspondan a los
estandares definidos por La Previsora y que informaran al oferente.

v" Revisién del “Visor de Sucesos” del sistema operativo para determinar y
solucionar problemas a nivel del sistema, aplicaciéon y/o seguridad.

v' Ejecutar un chequeo del disco duro y posteriormente hacer la de
fragmentaciéon del mismo.
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v

Dentro de los tres (3) dias habiles siguientes a la terminacién del
mantenimiento preventivo, el oferente debe realizar un seguimiento
aleatorio a por lo menos el veinte (20%) por ciento de los usuarios de la
oficina, con el fin de corroborar la correcta y normal funcionalidad de los
equipos.

El informe correspondiente a este seguimiento debe venir acompafado
por copia de cada uno de los reportes individuales que se deben
diligenciar para cada equipo atendido. Esta informacién ademas debe
registrarse en la hoja de vida del equipo y en la CMDB.

Para los equipos que no se encuentren en garantia el Oferente deberd realizar

el mantenimiento preventivo teniendo en cuenta las actividades anteriores y

complementar esta labor con lo siguiente:

v

v

Limpieza, aspirado/soplado, lubricacién 'y ajuste de todos sus
componentes tanto a nivel interno como externo.

Reemplazo de partes y dispositivos que por desgaste normal asi lo
requirieran, el oferente debe entregar una lista detallada de los
componentes a cambiar y la razén de esto a La Previsora, quien los
suministrara.

La frecuencia de los mantenimientos preventivos serd como minimo de uno (1)

por cada afio de ejecuciéon del contrato. Si como resultado del andlisis de las
encuestas de satisfaccion del servicio, el Comité de Gestion del Servicio
concluye que es necesario una visita adicional para verificacion del correcto

funcionamiento de la plataforma tecnolégica en las sucursales, ésta debera

realizarse, sin que esto signifique costo alguno adicional para La Previsora S.A.

Previo a las actividades, la Mesa de Servicio debe hacer la divulgacion y

Sensibilizacién con los usuarios de La Previsora S. A. Cia. de Seguros.

Mantenimiento correctivo:
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El servicio de mantenimiento correctivo se realizarda sin que exista limite en la
cantidad de incidentes o servicios registrados. Para tal efecto, el personal de
mesa de servicio debe dar solucion al problema reportado y diagnosticarlo
maximo en el tiempo establecido en los ANS, segln la tabla de tiempos de
respuesta que se encuentra adjunta a este item.

Siempre que el personal de mesa de servicio se desplace a atender un
requerimiento de servicio, debe llevar consigo aquellas partes y/o equipos que
sean necesarios para la solucién del incidente o servicio.

Los incidentes a reportar a terceros por garantias deben ser coordinados por el
oferente desarrollando los tramites y seguimiento a los ANS acordados con el
tercero.

Dentro del mantenimiento correctivo, se incluyen ademas de las fallas relativas
al hardware, aspectos tales como la reinstalacion del sistema operativo,
configuracién de red, registro de los nombres de equipo, instalacion vy
configuracién de software utilitario, software de ofimatica, aplicativo de misién
critica y los demas aplicativos del negocio.

Dentro de los tres (3) dias habiles siguientes a la terminacién del
mantenimiento correctivo, el oferente debe realizar un seguimiento con el
usuario al equipo atendido, con el fin de corroborar la correcta y normal
funcionalidad de este.

Para la solucion de incidentes de Mantenimiento correctivo el oferente debe
tener disponibilidad de personal de soporte en sitio adicional a nivel nacional

cuando las cargas del personal de soporte permanente estén al maximo. Esto
no debe generar costo adicional para la Previsora S.A.

Tabla de tiempos de respuesta para el mantenimiento correctivo:
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Para cada oficina se han definido diferentes niveles de servicio, los cuales se

especifican en el siguiente cuadro:

Horas: Definidas como habiles dentro del horario definido

para la Mesa De

Servicios.
Incidente Incidente No ) Comodines
. L Oficina .
Critico Critico requeridos
5X11 con 4|5x11 con 8 NO
B A - f
horasu de horasu de | Bogotd - Cafam APLICA
solucién solucién
NO
Bogota - Cedrit
ogota edritos APLICA
Bogotda - Centro de Servicios 1
Masivos
Bogotd - Sucursal Estatal 2
Bogota —-Centro Empresarial 1
Corporativo
Cali - Back 2
Casa Matriz 4
Medellin - Back 2
Medellin Front 1
5x11 con 8|5x11 con 16
horas de | horas de [ Arauca 1
solucién solucién
Armenia 1
Bucaramanga 1
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Buenaventura

Buga

Cartagena

Clcuta

Florencia

Ibagué

Manizales

Mocoa

Monteria

Neiva

Pasto

Pereira

Popayan

Quibdé

Riohacha

Sincelejo
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Tunja 1

Villavicencio 1

Yopal 1

Los PC comodines deben contar con las aplicaciones y sistema operativo
debidamente licenciado y con las caracteristicas minimas tales como:

Procesador Intel® Core™ i5 de 2.30 GHz,

4 GB de memoria RAM.

Disco Duro: 500 GB a 7200 rpm

Unidad lectora de DVD

Monitores de 19”. LCD

Tarjeta Ethernet Controller (10/100/1000). Con conexién RJ45
Puertos Externos de Entrada y Salida: USB 2.0

1 Puerto VGA

Mouse 6ptico. USB

Teclado. Latinoamericano USB

NN N N N N N N RN

Windows 7 o Superior Profesional en Espafiol a 32 bits con Spl
debidamente licenciado.

Si La Previsora S.A. Actualiza su plataforma de ofimatica estos ajustes deberan
reflejarse en los comodines previo acuerdo entre partes.

La Previsora contarda con los espacios en cada una de las sucursales para el
bodegaje de los comodines.

Todos los costos asociados con el desarrollo de las actividades citadas,
estaran a cargo exclusivo del oferente
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Se considera un incidente critico cuando hay interrupcién o falla total de los
servicios informaticos a disposicion del usuario y por lo tanto este no puede
cumplir con sus deberes laborales ordinarios.

Se considera un_incidente no critico cuando hay degradaciéon o intermitencia

moderada de los servicios informaticos a disposicion del usuario y por lo tanto
este puede cumplir con sus deberes laborales ordinarios pero de una forma
limitada.

El Oferente puede utilizar el PC comodin a su libre criterio para dar solucién a
una falla que se presente sobre cualquiera de los equipos de computo incluidos
en el contrato. Sin embargo, se debe tener en cuenta que el PC comodin
debe cumplir con las caracteristicas técnicas promedio de los equipos
propiedad de La Previsora y el mismo debe tener instalado el software definido
como estandar por esta dltima. El oferente debe asegurar que estas
asignaciones temporales queden registradas en los tiquetes, en la bitacora
diaria del personal de la mesa de servicio y por tanto los inventarios siempre
estén actualizados al igual que la hoja de vida de los equipos en la CMDB, con
el fin de ver la trazabilidad de la asignaciéon de estos equipos.

Respecto a la informacion del usuario afectado por una falla en su equipo de
cémputo, debe hacerse el mayor esfuerzo para dejar copia de esta en el PC
comodin y es de caracter obligatorio configurar el perfil del usuario en dicho
PC comodin. Cuando el equipo de cémputo del usuario esté reparado, debe
regresarse la informacion de usuario que se encuentre en el PC comodin y dar
formato al equipo comodin con el fin de borrar la informacién que ya fue
recuperada.

4278. Gestion de garantias y contratos con terceros:

Este servicio implica la gestion, seguimiento, control y tramite de todas las
garantias y servicios de mantenimientos preventivos/correctivos que tenga
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Previsora con terceros sobre la infraestructura tecnolégica (Hardware de usuario
final, Software de ofimatica, servicios tecnoldgicos). Los acuerdos de niveles de
servicio para la gestién de garantias y servicios con terceros, son aquellos que
La Previsora S.A. ha negociado con sus proveedores de tecnologia; la gestion
frente al escalamiento, seguimiento y control del requerimientos por garantias
y/0 mantenimientos preventivos/correctivos estard a cargo del oferente.

Realizar los respectivos acompafiamientos a los proveedores que necesiten
credenciales para realizar tareas de mantenimientos (preventivos o correctivos)
dentro de la infraestructura de Previsora Seguros.

El informe técnico realizado por parte del proveedor sobre la garantia y/o
mantenimiento debe ser registrado con la documentacién soporte en el tiquete
junto con la aceptacion sobre la labor realizada por parte del usuario. Esta
informacién ademds debe registrarse en la hoja de vida del equipo y/o
componente tecnolégico en la CMDB.

Todos los costos asociados con el desarrollo de las actividades citadas,
estaran a cargo exclusivo del oferente

42.7.9. Distribucion de Software

La distribucion de software para equipos de computo consiste en planear,
preparar, supervisar y ejecutar los procedimientos y procesos necesarios para
garantizar la disposicién exitosa del software y la implementacion de nuevas
versiones de software dentro del entorno operacional de La Previsora S.A.

Como minimo se debe realizar las siguientes tareas:

= Llevar a cabo distribuciones programadas de software, archivos, parches
y/o actualizaciones a los equipos de cémputo y portatiles incluidos
dentro de este contrato.
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= Monitorear y hacer las correcciones necesarias al proceso de distribucion.

= Mantener un reporte actualizado en linea del estado del proceso de
distribucién y al finalizar exitosamente el mismo, entregar el respectivo
informe.

= Actualizar las hojas de vida CMDB de los equipos y/o servidores con las
versiones instaladas para tener trazabilidad.

La programacion de la distribucién de software debe hacerse de comdn
acuerdo con La Previsora S.AA. - Compafia de Seguros y de esto quedara
constancia en el informe impreso entregado.

Todos los costos asociados con el desarrollo de las actividades citadas,
estaran a cargo exclusivo del oferente

4.2.7.10. Indicadores de medicién para la Mesa de Servicio de Tecnologia.

Los siguientes son los parametros basicos de mediciéon para el servicio que
presta la mesa de servicio:

Los siguientes indicadores se evaluaran mensualmente y por lo tanto el
oferente debe obligatoriamente  mantener disponible el informe
correspondiente del mes evaluado, sin embargo durante el mes del servicio se
realizaran seguimientos periédicos para garantizar el cumplimiento de los
indicadores al final del mes.

Dentro de los cinco (5) dias habiles siguientes al Gltimo dia habil del mes que
se esta evaluando, se debe entregar un informe consolidado de los informes
diarios. Este informe debe contener por cada uno de los indicadores, la
relacion diaria para cada uno de los parametros de medicién con su respectivo
valor y al final del cuadro, se debe calcular el promedio para cada uno de los
parametros.
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Indicadores a evaluar

INDICADOR | DESCRIPCION FACTORES FORMULA META
Mide el porcentaje|C Total llamadas
nacional de |respondidas en un tiempo
llamadas atendidas |menor o igual a 30 seg
para un tiempo | efectivos*.
determinado. El
porcentaje alD Total llamadas
Telephone . ,
service factor satisfacer debe ser|respondidas + total de|TSF = C/D|>=
_TSF mayor o igual al|llamadas abandonadas | * 100 90%
90% para un |después de 30 seg efectivos
tiempo de 30
segundos. Efectivos= contados después
de los 12 segundos de
duracion de la grabacién
telefénica.
Mide el porcentaje|F Total de llamadas
nacional de | abandonadas después de los
llamadas abandonas |primeros 10 seg efectivos
Porcentaje para un tiempo
de llamadas | determinado. EL|B Total de llamadas|PLLA = F /|<=
abandonadas | porcentaje a|recibidas en la mesa de|B * 100 4%
- PLLA satisfacer debe ser|servicio = Total llamadas
menor o igual al|respondidas + total de
4% para un tiempo | llamadas abandonadas
de 10 segundos. después de 10 seg efectivos
Mide el porcentaje | GR(F) Total de tiquetes
) de incidentes | atendidos en un tiempo igual
Porcentaje , .
) atendidos (en un|o menor a 25 minutos en la
de  tiquetes tiempo igual o|mesa de servicio por el PIA25 ) >=
atendidos o , , GR(F) /| ace
antes de 25 menor é veinticinco | primer nivel. ARG) * 100 95%
min. - PIAZS (25) minutos; este
debe ser mayor o
igual al 95%.
Efectividad Mide el ~porcentaje A(F) Total tiquetes =
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del soporte | de incidentes | solucionados en la mesa de|ESMDS =|95%
MDS -ESMDS |solucionados por la |servicio. AF) / B(F)
Mesa de Servicio; * 100
este debe ser |B(F) Total tiquetes recibidos
mayor o igual al|en la mesa de servicio.
95%.
Mide el porcentaje
o de incidentes | A(F) Total tiquetes
Efectividad ) )
del  soporte solucionados por. .la soluFlf)nados en la. mesa de | ESMDS
MDS —ESMDS Mesa de Servicio |servicio con cumplimiento de |[ANS= A(F) [>=
ANS con cumplimiento | ANS. /  B(F) *|90%
de ANS; este debe 100
ser mayor o igual|B(F) Total tiquetes recibidos
al 90%. en la mesa de servicio.
Mide el porcentaje
de incidentes
Efectividad reabiertos de los
del soporte | solucionados por. .la ESCS _
MDS -|Mesa de Servicio AP / B =
Calidad del|por no  brindar * 100 5%
Servicio solucion efectiva al |A(F) Total tiquetes reabiertos.
usuario; este debe
ser menor o igual|B(F) Total tiquetes recibidos
al 5%. en la mesa de servicio.

Los siguientes indicadores se evaluaran mensualmente y por lo tanto el
oferente debe obligatoriamente hacer llegar el informe correspondiente dentro
de los cinco (5) dias habiles siguientes al Gltimo dia habil del mes que se esta
evaluando. Este informe debe contener el nombre del indicador evaluado, el de
sus parametros de medicion y para cada uno de los anteriores el valor
correspondiente. Finalmente se debe calcular el indicador y colocar una nota

frente al cumplimiento del mismo.

INDICADOR DECRIPCION FACTORES FORMULA | META
Porcentaje Mide el. por.ce.r?taje H Minutos que estuvo PD\QI =H = 99.6%
de de disponibilidad disponible el sitio WEB /1 *100
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disponibilidad | del sitio web de la|del mes evaluado
del servicio| mesa de servicio|durante el tiempo del
WEB de la|para La Previsora.|horario de servicio.

mesa de |Este incluye tanto|l  Minutos totales del
servicio alla disponibilidad | mes evaluado durante el
nivel del web server, la|tiempo establecido del
nacional aplicacion 'y del | horario de servicio.

PDW enlace de

comunicaciones
empleado para
acceder a este

Mide el porcentaje
de disponibilidad
) de la|K Minutos que estuvo
Porcentaje

de

disponibilidad hardware, .sof'.tware mesa dle CIserc\l/iciot de: PDMDS =
comunicaciones | mes evaluado durante e

Y K / 1 *|>= 99.6%

100

infraestructura  de | disponible el sistema de

del sistema . )
que soporta el|tiempo del horario de
de mesa de| | ..
. sistema de mesa |servicio.
servicio

PDMDS de servicio || Minutos totales del

ofertado para La|mes evaluado durante el
Previsora a nivel|tiempo del horario de

nacional. servicio.

Plazo para la presentacion de andlisis y recomendaciones: Dentro de los diez

(10) primeros dias calendario de cada mes, se debe reunir el Comité de
Gestion del Servicio. En esta reunion el oferente debe presentar los reportes e
informes listados en el Item “Generacién de Estadisticas y Reportes” y demaés
que se determinen de mutuo acuerdo entre las partes, asi como el analisis de
situaciones particulares y presentar las recomendaciones que de acuerdo con
ITIL, Cobit y la experiencia particular del oferente se deban presentar con base
en la informacién recolectada en la mesa de servicio. El acta de reunidn
correspondiente esta a cargo del oferente y la misma debe quedar corregida y
aceptada dentro de los ocho dias calendario posteriores a la realizacién de
esta reunion mensual.
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El oferente tiene un maximo de dos (2) meses para alcanzar y/o mantener y/o
mejorar los anteriores indicadores una vez se inicie la etapa de operacién.
Cumplido el plazo anterior, si el oferente incumple cualquiera de los indicadores
o parametros anteriores, automaticamente este acepta, sin que medie recurso
en contra alguno, que se le haga un descuento con base en lo siguiente:

427.11. PENALIZACIONES (Incumplimiento de ANS e indicadores)

En caso de incumplimiento se aplicaran penalizaciones que seran definidos en
la etapa de transicion.

El descuento, si se da, se aplicara sobre el costo fijjo mensual en la factura
correspondiente al mes siguiente en el cual se presentd el incumplimiento y
debe venir discriminado como item aparte.

4.2.8. INFRAESTRUCTURA TECNOLOGICA PUESTA POR EL OFERENTE

El oferente favorecido deberd proveer e instalar toda la infraestructura
tecnolégica tanto de hardware, software, canales de comunicacién, Lan, entre
otros, necesaria para cumplir a cabalidad con el servicio ofertado y como
minimo contemplar; servidores para alojar todos los componentes de la
herramienta “solucion de la mesa de servicios”, servidores para soportar
herramientas de monitoreo, canales de comunicacién entre la sede donde se
encuentren los agentes de la mesa de servicio y el datacenter principal de
Previsora, canal de comunicaciones entre el sitio alterno de la mesa de servicio
y el datacenter alterno de Previsora(estos canales deberdn manejar elementos
de encripcién y cumplir con lo establecido en la circulara 052 de la SFC ),
equipos de computo para los analistas junto con todas las herramientas
necesarias para prestar adecuadamente el servicio, entre otros.
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Si durante la vigencia del contrato las ubicaciones fisicas de estos sitios
cambian, el oferente debe trasladar los canales de comunicacién sin costo
adicional para La previsora S.A.

SOLUCION PARA LA GRABACION Y CONSULTA DE LLAMADAS

El oferente debe proveer para la atencién telefénica de los servicios una
solucién de grabacién de llamadas (informando previamente a los usuarios que
seran grabados) que permita realizar:

v Grabaciéon de las conversaciones que se generen telefénicamente como
parte de la prestacién del servicio (100% de las llamadas contestadas).

v" Permitir consulta de las grabaciones telefénicas realizadas y atendidas en
la mesa de servicio con una capacidad en linea minima de los Ultimos
seis (6) meses y manejar un histérico de 36 meses.

CERTIFICACION DE LA SOLUCION DE SOFTWARE - MESA DE SERVICIO

La soluciéon de software que el oferente empleard para cumplir con el objeto de
la presente contratacién y que pondra a disposicién de Previsora, debe incluir
como minimo los seis procesos que se mencionan mas adelante y estar
certificada por Pink Elephant (PinkVerify™) en el nivel PINK VERIFY 3.1 como
minimo en estos seis (6) procesos:

Administration de incidentes - incident Management - IM.
Administracién de problemas - problem Management - PM.
Administracién de cambios - change Management - CHG.
Administracién del conocimiento - Knowledge Management - KM.

AN NN

Administracién de configuracion - Service Asset& Configuration
Management SACM.
v Administracién de cumplimiento de solicitudes - Request Fullfillment -
RF.
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43. PLAN DE CONTINUIDAD DE NEGOCIO (PCN)

El oferente adjuntar en su propuesta una certificacién por parte del
Representante Legal en donde manifiesta que tienen un Plan de Continuidad del
Negocio (PCN), para cuando ocurra un evento no previsto y que implique entrar
en un entorno de contingencia, garantizar la continuidad del servicio y soporte
a La Previsora.

El Plan de Continuidad de Negocio podra ser ajustado durante la fase de
transicion del proyecto de ser necesario, previo acuerdo entre las partes, y
debe mantenerse actualizado por el oferente durante la fase de operacién si
surgen cambios tecnolégicos que asi lo ameriten.

La Previsora se reserva el derecho de solicitar una prueba de los resultados
del Gltimo plan de continuidad.

44. PLAN DE RECUPERACION DE DESASTRES (DRP)

Teniendo en cuenta que la infraestructura de equipos y servidores del oferente
son de su propiedad y en ellos se encuentra la base de conocimiento, la
solucién de mesa de servicio, la solucion de grabacién de llamadas y demas
recursos que soportan los servicios prestados a La Previsora S.A. Compaiia de
Seguros, en caso de que se presente algin inconveniente, el oferente debe
certificar por el representante legal que cuenta con un Plan de Recuperacién de
Desastres (DRP) que respalde la infraestructura Tecnolégica y el personal que
soporte.

El Plan de Recuperaciéon de Desastres (DRP) debe contemplar un enlace de
datos provisto por el oferente con capacidad minima de 4MB, conectado al
Data Center alterno de La Previsora S.A. Compafia de Seguros, el cual no debe
generar costo adicional para La Previsora S.A. Compafiia de Seguros.
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La Previsora se reserva el derecho de solicitar una prueba de los resultados
del Gltimo DRP ejecutado.

CAPITULO V
ASPECTOS CALIFICABLES

Solo se calificardn las propuestas que después de ser evaluadas en su
integridad queden habilitadas, es decir, que aun cuando se haya solicitado la
subsanacién de los requerimientos éstos hayan cumplido con lo solicitado en el
Pliego de Condiciones.

LA PREVISORA S.A. efectuara las evaluaciones de las propuestas de acuerdo
con los siguientes factores:

Para la seleccién de la propuesta mas favorable, la evaluacion se efectuara de
conformidad con los requisitos, documentos y criterios de evaluacién y sera
adjudicada a la propuesta que cumpla con los requisitos exigidos y obtenga el
puntaje mas alto asignado en la calificacion.

5.1 FACTORES DE CALIFICACION:

La Previsora S.A. Compafiia de Seguros efectuard la evaluaciéon sobre la base
de mil (1000) puntos, de acuerdo con los siguientes criterios:

LA PREVISORA SA. efectuard las evaluaciones de las propuestas de acuerdo
con los siguientes factores:

CRITERIO PUNTAJE TOTAL
Valor de la Oferta mas econdmica 950 Puntos
Plan de manejo ambiental 50 Puntos
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CRITERIO PUNTAJE TOTAL

Total puntaje 1000 Puntos

PROPUESTA ECONOMICA: 950 PUNTOS

Los oferentes deberan presentar su oferta en pesos colombianos incluido IVA,
la cual incluird todos los gastos en que pueda llegar a incurrir en la ejecucion
del contrato (Unicamente enviar costos fijos basados en el presupuesto definido
en la presente invitacién) y que soportan de forma integral las condiciones
minimas ofertadas. No obstante, el contrato se firmara por el valor total de la
oferta mas el costo variable estimado en el presupuesto.

A la propuesta cuyo valor total, sea el menor entre las aceptadas, se le
otorgara un puntaje total de Novecientos cincuenta (950) puntos. Las demas
ofertas aceptadas, se calificaran por regla de tres simple inversa, es decir, a
mayor precio - menor puntaje.

La propuesta econdémica no podra superar el presupuesto asignado para la
presente Invitacion.

PLAN DE MANEJO AMBIENTAL 50 PUNTOS:

Se asignaran 50 puntos asi, al proponente que adjunte con su propuesta y
cumpla con:

20 puntos para un sistema de gestién ambiental. Para lo cual el proponente
deberda anexar una copia del Plan de Gestion Ambiental implementado al
interior de su compafiia.
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20 puntos para la disposicion final adecuada de residuos peligrosos. Para lo
cual el proponente deberd anexar una copia del Gltimo certificado de
disposicion final de luminarias.

10 puntos para la concientizacién ambiental del personal al interior de la
compafia del proponente. Para la cual el proponente debera anexar un
registro (acta - relacion de participantes) de una actividad realizada
(capacitacién - actividad ludica - actividad recreativa) a su personal donde se
concientice de la importancia de tener y desarrollar un sistema de gestién
ambiental, en el desarrollo de sus actividades diarias. Dicho registro debera
contar con fecha no mayor a un afio antes de la emisién del presente pliego.

LA PREVISORA SA. adjudicard el contrato a quien obtenga el mayor puntaje
en la evaluacion total.

5.2. CRITERIOS DE DESEMPATE

En caso de empate, LA PREVISORA S.A. definird la adjudicacién teniendo en
cuenta a la firma que haya obtenido el mayor puntaje en el criterio econémico.
En caso de persistir el empate, La Previsora S.A. definird la adjudicacién por
sorteo de balota, en presencia de los oferentes que se encuentren en tal
situacion.

CAPITULO VI.
CAUSALES DE RECHAZO

Sé6lo seran objeto de calificacion aquellas propuestas que hayan cumplido en su
totalidad los requisitos exigidos en los capitulos I, II, lll y IV.

En adicion a lo anterior, se rechazaran las propuestas por las siguientes

causales:
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. Cuando los oferentes incurran en la conducta descrita en el numeral 9 del

Articulo 47 del Decreto 2153 de 1992.

. Cuando en la propuesta se encuentre informacién o documentos que
contengan datos tergiversados, alterados o inexactos.

. Cuando no se presenten las aclaraciones solicitadas por LA PREVISORA SA,
dentro del término establecido para tal efecto.

. Cuando la propuesta se reciba con posterioridad a la fecha y hora fijadas
para el cierre de la invitacion abierta o en un lugar distinto al sefialado
para depositar la propuesta.

. Cuando el representante legal no suscriba la carta de presentacién de la
propuesta o ésta sea firmada por una persona que no esté facultada para
ello.

. En el caso que el oferente se encuentre incurso en alguna de las causales
de inhabilidad o incompatibilidad fijjadas por la Constitucién o la ley.

. Cuando no se aporte con la propuesta la poéliza de seriedad de la misma,
en los términos sefialados en este pliego de condiciones.

. La no presentacién del documento de asociacién, para el caso de las
propuestas conjuntas, en los términos seflalados en este pliego de

condiciones.

. Cuando el objeto social del oferente o el de la asociacién no cubra el
objeto del proyecto.
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10.Cuando en las facultades del representante legal se sefialen limitaciones
para los propédsitos de este proceso de seleccibn y no se adjunte la
respectiva autorizacion.

11.Cuando el oferente omita en su propuesta econdmica la oferta de uno o
mas items, cuando ello se exija en el Pliego o cuando condicione su
propuesta.

12.Cuando no se cumpla con alguno de los aspectos juridicos, financieros,
técnicas habilitantes y/o obligatorias en los términos sefalados en cada uno
de los numerales a que se haga mencion.

13.Cuando la propuesta exceda el presupuesto oficial dispuesto por LA
PREVISORA S.A. en este pliego de condiciones.

14.Cuando el proponente o alguno de sus integrantes estén reportados en el
boletin Fiscal que expide la Contraloria General de la RepUblica como
responsables fiscales y/o en el Sistema de Informacién de Registro de
Sanciones y Causas de Inhabilidad (SIRl) de la Procuraduria General de la
Nacion.

15.Las demas sefialadas en el presente pliego de condiciones y en la ley.
6.1 CAUSALES PARA DECLARAR FALLIDO EL PROCESO DE SELECCION.

LA PREVISORA S.A declarara fallida la invitacién abierta por motivos o causas
que impidan la escogencia objetiva. La declaratoria se hara mediante
comunicacion en el cual se expresaran detalladamente las razones que
condujeron a esta decision.

LA PREVISORA S.A. no es responsable de los gastos en que hayan incurrido los
proponentes en la presentacién de las propuestas.
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ANEXO No. 1
CARTA DE PRESENTACION DE LA PROPUESTA
Ciudad y Fecha:

Yo, el suscrito (Nombre del Representante Legal) en mi calidad de
Representante Legal de la firma (Nombre de la firma Proponente) de acuerdo
con las condiciones que se estipulan en el presente Pliego de Condiciones,
hacemos la siguiente propuesta, seria e irrevocable, para la Invitacién Abierta
No. 006-2017, cuyo objeto es: citar el objeto del proceso y en caso de que
nos sea adjudicada por LA PREVISORA S. nos comprometemos a firmar el
contrato correspondiente.

Declaramos asi mismo:

1. Que esta propuesta y el contrato que llegare a celebrarse sélo compromete
a los firmantes de esta carta, quienes obran en representaciéon de citar el

nombre de la firma que presenta la propuesta.

2. Que ninguna entidad o persona distinta de los firmantes tiene interés
comercial en esta propuesta ni en el contrato probable que de ella se
derive.

3. Que conocemos El Pliego de Condiciones y aceptamos los requisitos en
ellos contenidos.

4. Que la oferta econdémica adjunta fue elaborada teniendo en cuenta todos
los gastos, costos, derechos, impuestos, tasas y demas contribuciones que
se cuasen con ocasién de la presente oferta, suscripcién y ejecucion del
contrato y que en consecuencia, de resultar adjudicatario no presentaré
reclamos con ocasién del pago de tales gastos.
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5. Que si se nos adjudica el contrato, nos comprometemos a suscribir el
contrato, otorgar las garantias requeridas, y a suscribir éstas y aquel dentro
de los términos sefialados para ello.

6. Que nos comprometemos a ejecutar totalmente el contrato.
7. Que aceptamos y nos comprometemos a los plazos, fechas y lugares
previstos para las entregas periddicas de los elementos estipulados en el

Pliego de Condiciones y en nuestra propuesta.

8. Que responderemos, sin perjuicio de la respectiva garantia, por la calidad de
los bienes y servicios contratados.

9. Que mantendremos, durante la ejecucién del contrato, la organizacion
técnica y administrativa presentada en la propuesta.

10.Que toda la informacién contenida en la propuesta es exacta y no existe
falsedad alguna en la misma.

11.Que autorizamos expresamente a LA PREVISORA S.A. para que verifique el
contenido de la propuesta.

12.Que la presente propuesta consta de ( ) folios debidamente
numerados.

13.Que aceptamos que la documentacién de la propuesta es publica, y que
podrd ser conocida por terceras personas una vez finalice el plazo para la
presentacion de las ofertas. (En caso de existir alguna reserva debera
manifestarlo)

14.Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO:
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Que no nos hallamos incursos en causal alguna de inhabilidad e
incompatibilidad de las sefialadas en la Constitucion y en la Ley y no nos
encontramos en ninguno de los eventos de prohibiciones especiales para
contratar. (Se recuerda al proponente que si estda incurso en alguna causal de
inhabilidad o incompatibilidad, no puede participar en el proceso de seleccién
de Contratistas y debe abstenerse de formular propuesta. Si el proponente es
un Consorcio o Unién Temporal, debera tener en cuenta esta declaracién para
cada uno de sus miembros individualmente considerado)

Atentamente,

Firma
Nombre o Razén Social del Proponente:
Nit:

Nombre del Representante Legal:
C.C. No. de:

Direccion Comercial del Proponente:

Teléfonos: Fax:
Ciudad:
Correo Electrénico (Si lo tiene):
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ANEXO 2
MINUTA DEL CONTRATO

Entre los suscritos a saber, , identificado con la

cédula de ciudadania namero de Bogota, actuando en su
calidad de Vicepresidente y como tal Representante Legal de LA PREVISORA S.A.
SA., COMPANIA DE SEGUROS, Sociedad de Economia Mixta, sujeta al régimen
de las Empresas Industriales y Comerciales del Estado, vinculada al Ministerio
de Hacienda y Crédito Publico, legalmente constituida mediante Escritura Pablica
No 2146 de agosto 06 de 1954, otorgada en la Notaria Sexta del Circulo de
Bogotd D.C., con domicilio principal en la ciudad de Bogota, D.C, identificada

con el NIT. 860.002.400-2, segin consta en los Certificados de Existencia y
Representacion Legal expedidos por la Superintendencia Financiera y por la
Camara de Comercio de Bogota, y debidamente facultado por la Escritura de
Delegacién de Funciones No. 1178 del 8 de agosto de 2011, otorgada en la
Notaria 22 del Circulo de Bogotda, sociedad que en adelante se denominara LA
PREVISORA S.A. SA., por una parte y de otra,
mayor de edad, domiciliado en la ciudad de Bogota identificado con la cédula

de ciudadania , Qquien actta en su calidad de

y como tal Representante Legal de la sociedad

, con NIT quien en adelante se
denominara EL PROVEEDOR, hemos acordado celebrar el presente contrato, el
cual se regird por las siguientes clausulas: CLAUSULA PRIMERA. OBJETO: EL
PROVEEDOR se compromete con LA PREVISORA SA. SA., XXXXXXXXX
PARAGRAFO: Hacen parte integral del presente contrato las condiciones y

especificaciones contenidas en los pliegos de condiciones que sirvieron de base
a la Invitaciéon Abierta No. 003 de 2016 y a la propuesta presentada por EL
PROVEEDOR el _ de de 2016. CLAUSULA SEGUNDA.
OBLIGACIONES DE EL PROVEEDOR: Ademas de las sefialadas en la ley, en el
pliego de condiciones, en la propuesta presentada por EL PROVEEDOR vy las
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derivadas de la naturaleza del presente contrato, EL PROVEEDOR estd obligado
a: 1) Prestar los servicios a que se refiere este contrato con la méaxima
diligencia exigible a un profesional calificado, contando para ello con la
estructura operativa requerida por LA PREVISORA S.Ay un personal debidamente
calificado, entrenado, contratado y pagado por EL PROVEEDOR, para realizar las
tareas necesarias durante el ejercicio de su funcién, 2) Constituir a su cargo
las polizas exigidas y efectuar los pagos correspondientes a impuestos que se
generen con el contrato dentro de los términos que establezca LA PREVISORA
S.A. 3) Cumplir con el pago de sus obligaciones tributarias derivadas de la
ejecucién del contrato suscrito. 4) Cumplir con todas las obligaciones que
consten en el pliego de condiciones, en la propuesta y las que sefale la
persona que ejerza la supervisiéon del contrato, inherentes al objeto del mismo
y/o para su mejoramiento, asi como dar cumplimiento de exigirse a los
acuerdos de nivles de servicio (ANS) que se estipulen. 5) Sin perjuicio de la
autonomia técnica y administrativa con que se cuenta para el cumplimiento del
objeto contractual, desarrollar todas las obligaciones que sean necesarias e
inherentes para su cabal ejecuciéon. 6) Acatar las instrucciones que para el
desarrollo del contrato le imparta LA PREVISORA S.A. por conducto de la
persona que ejerza la supervision. 7) No acceder a peticiones o amenazas de
quienes actlen por fuera de la ley con el fin de obligarlos a hacer u omitir
alglin acto o hecho, debiendo informar inmediatamente a LA PREVISORA SA. a
través de la persona que ejerza la supervision, acerca de la ocurrencia de tales
peticiones o amenazas y a las demas autoridades competentes para que se
adopten las medidas y correctivos que fueren necesarios. 8) Cumplir con sus
obligaciones frente al Sistema de Seguridad Social Integral, ARL y/o impuesto
sobre la renta para la equidad- CREE al que esté obligado de acuerdo con la
normatividad vigente. 9) Reportar de manera inmediata cualquier novedad o
anomalia presentada o detectada en relacién con los servicios prestados que
pueda estar incurriendo en conductas que van en contra de las normas que
rigen este contrato, este reporte se debe realizar a la persona que ejerza la
supervisién del contrato. 10) Guardar total reserva de la informacién que le sea
confiada por razén del presente contrato, ya que la misma es de propiedad de
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LA PREVISORA SA. salvo requerimiento de autoridad competente. 11) Programar
en coordinacion con LA PREVISORA S.A. SA. las actividades que deba
desarrollar para el cumplimiento del objeto del contrato. 12) Permitir a los
auditores internos y externos de LA PREVISORA S.A. SA, realizar sus funciones
de control y vigilancia en forma adecuada, asi como otros 6rganos externos
reguladores; esto incluye, la obligacion de entregar a LA PREVISORA SA.
cualquier informacién que ella requiera, siempre y cuando esté relacionada con
el contrato y las responsabilidades impuestas por la Superintendencia Financiera
de Colombia o cualquier otra autoridad. 13) Mantener en todo momento la
calidad del servicio contratado obligandose a solucionar de manera inmediata
los hechos propios o de terceros que desmejoren la calidad del mismo tales
como, hurto o dafios a los bienes y equipos utilizados, conflictos laborales al
interior de su Empresa, desvinculacion masiva de empleados, obsolescencia de
sus equipos, entre otros, so pena de responder por los errores y omisiones
cometidos por EL PROVEEDOR directamente. 14) Las demas obligaciones
inherentes y necesarias para la ejecuciéon a cabalidad del objeto del presente
contrato. CLAUSULA TERCERA. OBLIGACIONES DE LA PREVISORA S.A. SA.: LA
PREVISORA S.A se obliga con EL PROVEEDOR a lo siguiente: 1) Verificar, revisar
y aprobar a través de la persona que ejerce la supervision del contrato, el
cumplimiento de los requisitos y documentos exigidos para la suscripcion y
ejecucion del mismo. 2) Suministrar en forma oportuna la informacién solicitada
por EL PROVEEDOR necesaria para a correcta ejecucion del contrato. 3)
Resolver las peticiones que le sean presentadas por EL PROVEEDOR en los
términos consagrados en la Ley. 4) Cumplir y hacer cumplir las condiciones
pactadas en el contrato y en los documentos que de él forman parte. 5)
Efectuar los pagos a EL PROVEEDOR en el plazo establecido contractualmente.

LA LA ARTA. PLAZO: El plazo de ejecucion del contrato sera
, Y empezard a ejecutarse a partir de la fecha de la

firma del acta de aprobacién de garantias enunciada en el presente contrato.
CLAUSULA QUINTA. CAUSALES DE TERMINACION DEL CONTRATO: El presente
contrato podra darse por terminado por mutuo acuerdo entre las partes.

También en forma unilateral por cualquiera de LAS PARTES sin previo
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requerimiento ni resarcimiento de perjuicio alguno, mediante comunicacion
escrita con treinta (30) dias anteriores a la fecha establecida para la
terminacion, salvo cuando se presente un incumplimiento al contrato que sea
considerado grave y perjudicial, caso en el cual la terminacién se notificara por
escrito y de manera inmediata. LA PREVISORA S.A podrda darlo por terminado
anticipadamente en los siguientes eventos: 1.) Cuando EL PROVEEDOR, con
posterioridad al Acta de Aprobaciéon de Garantias y sin mediar una causa que
lo justifique, no diere inicio a la ejecucién del contrato. 2.) Cuando del
incumplimiento de obligaciones de EL PROVEEDOR se deriven consecuencias que
hagan imposible o dificulten gravemente la ejecucién del contrato, o se estén
causando perjuicios a LA PREVISORA S.A3.) Cuando EL PROVEEDOR omita, eluda
y en general no cumpla con sus obligaciones en materia laboral o cualquier
otra de las obligaciones pactadas en el contrato. 4) Cuando EL PROVEEDOR
abandone o suspenda la labor contratada total o parcialmente, sin acuerdo o
autorizacién previa y escrita de LA PREVISORA S.A5.) Cuando suspendidas todas
o alguna de las obligaciones emanadas del contrato, EL PROVEEDOR no
reanude su ejecucion dentro del plazo acordado entre las partes, una vez
terminadas las causas que obligaron a la suspensién. 6.) Cuando EL
PROVEEDOR subcontrate, traspase o ceda el contrato sin previa autorizacion
expresa y escrita de LA PREVISORA S.A7.) Por sobrevenir Caso Fortuito o Fuerza
Mayor que imposibiliten la ejecucién del contrato. 8) Por disoluciéon de la
persona juridica de EL PROVEEDOR. 9. Por inicio de proceso liquidatario,
cesacion de pagos, concurso de acreedores o embargos judiciales de EL
PROVEEDOR que afecten de manera grave el cumplimiento del contrato. 10.)
Cuando EL PROVEEDOR se encuentre incurso en alguna causal de inhabilidad o
incompatibilidad prevista en la Constitucién Politica o en la ley. 11.) Cuando EL
PROVEEDOR no diere cumplimiento a las disposiciones legales relacionadas con
la prevencion y control al lavado de activos y el financiamiento del terrorismo
que sean aplicables. 12.) Cuando EL PROVEEDOR, alguno o algunos de sus
accionistas, asociados o socios figuren en las listas internacionales vinculantes
para Colombia de conformidad con el derecho internacional (listas de las
Naciones Unidas), listas OFAC o aquellas otras listas de criminales y terroristas
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que por su naturaleza generen un alto riesgo de LA/FT. 13.) Cuando LA
PREVISORA S.Atenga conocimiento por parte de autoridad que los recursos de
EL PROVEEDOR provienen de actividades ilicitas de las contempladas en el
Cédigo Penal Colombiano o en cualquier norma que lo sustituya, adicione o
modifique, o que ha efectuado transacciones u operaciones destinadas a dichas
actividades o a favor de personas relacionadas con las mismas. 14.) Por
violacion de las obligaciones de confidencialidad relacionadas con el negocio, la
tecnologia o el uso de propiedad intelectual o de marcas. PARAGRAFO
PRIMERO: EL PROVEEDOR tendrda derecho, previas las deducciones a que
hubiere lugar de conformidad con el contrato, a que se le pague la parte de
los trabajos recibidos a satisfaccién por parte de LA PREVISORA S.A hasta la
fecha de terminacién por cualquier causa, asi como los costos directos en que
haya incurrido hasta esa fecha. PARAGRAFO SEGUNDO: MERA TOLERANCIA. La
mera tolerancia de alguna de las partes al incumplimiento tardia de alguna de
las obligaciones de la otra parte: a) no constituird una modificacién al contrato,
ni una excepcion del cumplimiento de este; b) no implicard una renuncia de la
parte cumplida a alguna de las causales de terminaciéon sefialadas en esta
clausula, c) no afectarad la efectividad del contrato y, d) no afectara ninguno de
los derechos de la parte cumplida. CLAUSULA SEXTA. VALOR TOTAL DEL
CONTRATO: El valor del presente contrato asciende a la suma de
PESOS M/CTE. ($ .00) incluido IVA. CLAUSULA
SEPTIMA. FORMA DE PAGO: Los pagos se haran ASEXXXXX. PARAGRAFO
PRIMERO: Para efectos de realizar el desembolso, se debe presentar con cada

factura una certificacion de paz y salvo por concepto de aportes parafiscales
(ICBF, SENA, Caja de Compensacién Familiar) y de aportes al sistema integral
de seguridad social en Salud, Pensién y Riesgos Laborales, de acuerdo a lo
establecido en el articulo 50 de ley 789 de 2002, realizados durante los seis
(6) meses anteriores a la fecha de facturacion expedida por el Revisor Fiscal de
la empresa o por el Representante Legal de la misma, cuando por disposicion
legal la firma no esté obligado a tener Revisor Fiscal. En el evento que NO se
encuentre obligado a cancelar aportes parafiscales por virtud de la Reforma
Tributaria (de conformidad con el articulo 25 de la ley 1607 de 2012 -
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Impuesto CREE), debera indicar dicha circunstancia. PARAGRAFO SEGUNDO: Si la
factura no es acompafiada por los documentos solicitados que se estipulen en
el contrato, el término mencionado no empezara a contarse, hasta tanto no se
aporten. Dicha demora no generara al contratista el derecho al pago de interés
o de compensacién monetaria alguna. PARAGRAFO TERCERO: La modalidad de
pago de las facturas por parte de LA PREVISORA SA. es (nicamente a través
de transferencia electrénica, para lo cual se requeriran de los documentos
necesarios para dicho fin. No es posible el pago por medio de cheque o
cualquier otro medio. CLAUSULA OCTAVA. CONFIDENCIALIDAD Y PROPIEDAD DE
LA INFORMACION: La informacién o lo datos a los cuales tuviere acceso EL
CONTRATISTA durante la ejecucién del contrato, de cardcter sensible o
considerada como secreto seran mantenidos en forma confidencial y reservada.
Esta confidencialidad continuara adn terminado y liquidado el contrato. Toda la
informacién es de propiedad de LA PREVISORA SA. SA, En caso de fuga y/o
apropiacion indebida de la informacién serd causal de terminaciéon inmediata
del contrato sin necesidad de previo requerimiento, dara lugar a la exigencia de
las garantias pertinentes y a las sanciones penales y/o administrativas del
caso. PARAGRAFO: Esta restriccion de reserva no aplica para lo siguiente: (i)
cuando la informacién deba ser revelada por mandato legal o por orden de
Autoridad Competente, (ii) para aquella informacion que ya era de dominio
publico, o que se torné6 de dominio publico sin la participacién de EL
CONTRATISTA en tal hecho, (iii) Cuando la informacién haya sido desarrollada
previamente por EL CONTRATISTA. CLAUSULA NOVENA. RESTRICCIONES SOBRE
EL SOFTWARE EMPLEADQ: Para el manejo de la informacién y del Software EL
CONTRATISTA  se obliga a acatar la normatividad legal existente y los
reglamentos internos de LA PREVISORA S.A. SA., las cuales manifiesto conocer

so pena de sanciones penales y/o administrativas a que haya lugar, sin
perjuicio de lo indicado en el pliego de condiciones que sirve de base para
este contrato. CLAUSULA DECIMA. NORMAS DE SEGURIDAD INFORMATICA Y
FISICAS A SER APLICADAS: EL CONTRATISTA se obliga a acatar los parametros
y exigencias establecidos en la reglamentacién interna de LA PREVISORA S.A en

lo que corresponde a las normas de seguridad informatica y fisicas. Cualquier
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vulneracion de dichas exigencias sera causal de incumplimiento del contrato y
dard lugar a la terminaciéon inmediata del mismo, con exigencia de las garantias
correspondientes si es del caso, sin perjuicio de las demas sanciones a que
haya lugar conforme a la ley. CLAUSULA DECIMA PRIMERA. IDENTIFICACION DE
PERSONAL QUE DEPENDE DEL CONTRATISTA : Con el objeto de distinguir al
personal EL CONTRATISTA y de sus terceros contratados de los funcionarios
de planta de LA PREVISORA S.A SA., EL CONTRATISTA se obliga a carnetizar
y/o asumir el mecanismo mas idéneo que facilite la mencionada distincion.
CLAUSULA DECIMA SEGUNDA. PROCEDIMIENTO Y CONTROLES PARA LA ENTREGA
DE INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA: Ademas de la
confidencialidad a que se compromete EL CONTRATISTA, en el evento que para
la prestacion del servicio LA PREVISORA S.AA S.A. deba entregar documentos
fisicos o base de datos, sera necesario que previo inicio de la ejecucion del

contrato, se levante acta de entrega en la cual se detalle clase de informacion
que contienen y la cantidad y la calidad de los mismos. Esta acta debera ser
suscrita por quien ejerza la supervision de este contrato y el representante
legal de la firma contratista. Al final del plazo de ejecucion EL CONTRATISTA
deberda hacer devolucion de los datos entregados y la base de los mismos, en
las mismas condiciones que fueron entregados, y adicionalmente tendrda que
destruirla, junto con las copias que se encuentren en los elementos de
propiedad EL CONTRATISTA, so pena de incurrir EL CONTRATISTA en
incumplimiento del contrato, salvo que durante la ejecucion se haya hecho
devolucién previa de los mismos o se haya ordenado su destruccién, caso en
el cual deberd dejarse constancia en el acta de recibo que para tal efecto se
suscriba. PARAGRAFO PRIMERO: En caso de extraviarse documentos o
informacién de la base de datos que le hayan sido entregadas a EL
CONTRATISTA, este debera proceder a informar en forma inmediata a LA
PREVISORA SA a través de quien ejerce la supervision y, en caso de ser
necesario, formular el respectivo denuncio penal. PARAGRAFO SEGUNDO: Es
condicién indispensable para poder liquidar el contrato, que se haya suscrito
acta de devolucién de documentos y base de datos en las condiciones

establecidas en la presente clausula. CLAUSULA DECIMA TERCERA- PLANES DE
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CONTINGENCIA Y CONTINUIDAD DEL SERVICIO: EL CONTRATISTA se
compromete a mantener y operar el conjunto de estrategias, procesos,
procedimientos y recursos que le permitan sostener la continuidad del servicio,
para cuando ocurra un evento no previsto y que implique entrar en un entorno
contingente el cual debe estar acorde con el Plan de Contingencia y
Continuidad de LA PREVISORA SA. S. A, de acuerdo con lo solicitado en la
invitacién a cotizar y la propuesta presentada. PARAGRAFO: En caso que se
presente un evento no previsto y este plan no opere, podrd dar causa a
sanciones por parte de LA PREVISORA S.A. se reserva el derecho de solicitar
informes sobre los resultados del Gltimo plan de continuidad ejecutado.
CLAUSULA DECIMA CUARTA. EXCLUSION DE RELACION LABORAL: Este contrato
no genera vinculacion laboral alguna entre LA PREVISORA SA. y EL PROVEEDOR,
sus auxiliares, dependientes, contratistas o asociados. CLAUSULA DECIMA
QUINTA. DISPONIBILIDAD PRESUPUESTAL: El valor del presente contrato se
pagara con recursos propios de LA PREVISORA SA. y con cargo al Rubro de
, de conformidad con el Certificado de Disponibilidad Presupuestal
No. del _ de _ de 2016, expedido por la Gerencia de
Planeacién Financiera. CLAUSULA DECIMA SEXTA. CESION Y SUBCONTRATOS: EL
PROVEEDOR no podra ceder el presente contrato, ni subcontratar su ejecuciéon
en todo o en parte sin el consentimiento previo y escrito de LA PREVISORA S.A.

pudiendo ésta reservarse las razones que tenga para negar la autorizacién de
la cesion o subcontratos. En todos los casos, EL PROVEEDOR es el Unico
responsable por la celebracion de subcontratos y LA PREVISORA S.A. no
adquirira vinculo alguno con los subcontratistas. En caso de ser autorizado, EL
PROVEEDOR sera el Unico responsable frente a LA PREVISORA S.ACLAUSULA
DECIMA SEPTIMA. GARANTIAS: EL PROVEEDOR se obliga a tomar a favor de LA
PREVISORA SA. SA., a satisfaccion de la misma y a partir de la fecha de
suscripcién del presente documento, una garantia de cumplimiento, con
Clausulado para Particulares, expedida por una Compafiia de Seguros
legalmente establecida en Colombia, con los siguientes amparos: a)
Cumplimiento: Por una cuantia equivalente al veinte por ciento (20%) del valor
del contrato, con una vigencia igual a la duracién del mismo y cuatro (4)
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meses mas. b) Calidad del Servicio: Para garantizar la buena calidad de los
servicios objeto del contrato por una cuantia equivalente al (20%) del valor
total del contrato, por un término igual a la vigencia del mismo y un mes (1)
mas. c) Pago de salarios, prestaciones sociales e indemnizaciones: Para
garantizar el pago de los mismos al personal contratado por EL PROVEEDOR en
la ejecucion de éste contrato, por una cuantia equivalente a cinco por ciento
(5%) del valor del contrato, por la vigencia del mismo y tres (3) afos mas. d)
Responsabilidad Civil Extracontractual: para amparar los perjuicios ocasionados
a terceros en ejercicio de las actividades del presente contrato, que causen la
muerte, lesibn o menoscabo en la salud de las personas y/o el deterioro o
destruccién de bienes y perjuicios econémicos, incluyendo lucro cesante. Debera
contener incluidos como anexos, adicionales pero no limitados los siguientes
amparos: perjuicios patrimoniales y extrapatrimoniales , Patronal, gastos
médicos, contratistas y subcontratistas; por un valor asegurado equivalente al
diez por ciento (10%) del valor del contrato, con una vigencia igual a la
duracién del mismo. PARAGRAFO: Cuando haya lugar a la modificacién del
plazo o valores consignados en este documento, EL PROVEEDOR debera
constituir los correspondientes certificados de modificacién. Cuando se negare a
constituir la garantia exigida o modificarla en los términos que se le sefalen, se
hara acreedor a las sanciones contractuales respectivas y sera causal de
terminacién automética del contrato. CLAUSULA DECIMA OCTAVA. SUPERVISION
DEL CONTRATO: La Supervision de este contrato estara a cargo de xxxxxxx de
LA PREVISORA S.A CLAUSULA DECIMA NOVENA. IMPUESTOS Y RETENCIONES: Los
impuestos y retenciones que surjan del presente contrato, corren por cuenta de
EL PROVEEDOR, para cuyos efectos LA PREVISORA S.A hara las retenciones del
caso y cumplird las obligaciones fiscales que ordene la ley. CLAUSULA
VIGESIMA. CLAUSULA PENAL: En caso de incumplimiento por cualquiera de LAS
PARTES, de las obligaciones contraidas en virtud del presente contrato, la parte

incumplida pagara a la otra a titulo de Clausula Penal, una suma equivalente al
veinte por ciento (20%) del valor total del contrato y sus adicionales, como
estimacion anticipada y parcial de los perjuicios que le cause, si los hubiere,
razén por la cual LAS PARTES, se reservan el derecho a reclamar el pago de
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los perjuicios y la reparacion integral del dafio causado en lo que exceda del
valor de la Clausula Penal. PARAGRAFO PRIMERO: La aplicacién de la Clausula
Penal sefialada en la presente clausula se efectuara previo el siguiente
procedimiento: 1) Una vez LA PREVISORA SA advierta cualquier hecho
constitutivo de incumplimiento por parte de EL PROVEEDOR relacionado con la
gjecucién del contrato, lo requerird por escrito, por una sola vez, indicandole
los hechos generadores del presunto incumplimiento y estableciéndole una
fecha maxima para que explique los motivos de su incumplimiento. 2) Si de la
respuesta dada por EL PROVEEDOR se concluye que no existe justificacion
alguna del incumplimiento o EL PROVEEDOR guarda silencio en relacién con el
requerimiento realizado por LA PREVISORA SA. SA., esta podrd proceder
directamente a dar aplicacién a la clausula penal pecuniaria aqui establecida
informandole por escrito a EL PROVEEDOR de tal hecho. PARAGRAFO SEGUNDO:
EL PROVEEDOR autoriza por este documento a que LA PREVISORA SA. SA
realice la Compensacion del valor de la Clausula Penal de manera directa de
los saldos que haya a su favor, autorizacién que se entiende otorgada con la
firma del presente contrato, si no hay lugar a la Compensacién se cobrara la
garantia de Cumplimiento otorgada por EL PROVEEDOR a la aseguradora
correspondiente mediante la reclamacién de ley. PARAGRAFO TERCERO: EL
PROVEEDOR, declara que renuncia a la reconvencién en mora, por éste
concepto y otros generados del incumplimiento de las obligaciones pactadas, la
cual se entiende aceptada con la firma del presente contrato. PARAGRAFO
CUARTO: Si no se logra el pago de la clausula penal por los mecanismos antes
descritos, se acudird a la jurisdiccion competente, para que sea el juez natural
del contrato el que finalmente decida sobre el incumplimiento de las
obligaciones de EL PROVEEDOR. CLAUSULA  VIGESIMA  PRIMERA.
PERFECCIONAMIENTO Y EJECUCION: Este contrato se entiende perfeccionado
cuando se suscriba entre las partes, pero s6lo empezara a ejecutarse con el
acta de aprobacion de las garantias por parte de la persona que ejerce la
supervisiéon del contrato. EL PROVEEDOR se obliga a devolver el original del
mismo, junto con la péliza solicitada en este contrato y la constancia de pago
de la totalidad de la prima. CLAUSULA VIGESIMA SEGUNDA. INHABILIDADES E
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INCOMPATIBILIDADES: EL PROVEEDOR declara bajo la gravedad de juramento el
cual se entendera prestado con la suscripcién del presente contrato, que no se
halla incurso en ninguna de las causales de inhabilidad e incompatibilidad para
celebrar éste contrato establecidas en la Constitucién y la Ley. CLAUSULA
VIGESIMA TERCERA. COMPROMISO ETICO: EL PROVEEDOR manifiesta que ha
revisado y aceptado incondicionalmente el contenido y disposiciones del codigo
de ética de LA PREVISORA S.A. y que en su calidad de persona natural o
juridica no se encuentra inmerso en ninguna de las situaciones que impidan

vincularse con la Compafiia y cumplir con las obligaciones derivadas de dicho
vinculo. CLAUSULA VIGESIMA CUARTA. RESPONSABILIDAD SOCIAL Y GESTION
AMBIENTAL: EL CONTRATISTA se compromete con LA PREVISORA S.A, a brindar
y ejecutar buenas practicas ambientales y cumplir con la disposicion final
respecto del bien o servicio contratado, como de las practicas que como
persona juridica o natural tiene con el medio ambiente y se compromete a
cumplir con la normatividad que para tal fin ha emitido o emita el Gobierno
Nacional. CLAUSULA VIGESIMA QUINTA. SOLUCION DE CONTROVERSIAS: Los
conflictos que surjan durante la ejecucién del contrato se solucionaran en
primera instancia mediante el didlogo directo entre LA PREVISORA SA y EL
PROVEEDOR, si no pudieran solucionarse se acudira a la jurisdicciéon
competente, para que sea el juez natural el que finalmente decida sobre el
asunto. CLAUSULA VIGESIMA SEPTIMA. LIQUIDACION: Las partes acuerdan que
una vez vencido el plazo de ejecucion del contrato se procedera a su
liquidacién de mutuo acuerdo. CLAUSULA VIGESIMA OCTAVA. REGIMEN LEGAL: El
presente contrato se rige por el Derecho Privado en especial por las normas
civiles y comerciales vigentes. CLAUSULA VIGESIMA NOVENA. INDEMNIDAD: EL
PROVEEDOR con ocasién de la celebracién, ejecucién y liquidacién del presente

contrato, mantendra indemne a LA PREVISORA S.A de cualquier dafio o
reclamaciéon proveniente de terceros, que tengan como causa las actuaciones
de EL PROVEEDOR. CLAUSULA TRIGESIMA. DOMICILIO CONTRACTUAL: Para todos
los efectos legales y fiscales en el presente contrato se tendra como domicilio
contractual la ciudad de Bogota, D.C. NOTIFICACIONES: Los avisos, solicitudes,
comunicaciones y notificaciones que las partes deban hacer en desarrollo del
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presente contrato deben constar por escrito y se entenderan debidamente
efectuadas sélo si son entregadas personalmente o por correo electrénico a las
personas y a las direcciones indicadas en los documentos que hacen parte
integral de este contrato o en las que posteriormente se indiquen por las
partes.

Para constancia se firma este documento por las partes en Bogota, D.C, a los
(_ ) dias del mes de XXX de 2015.

LA PREVISORA SA. SA. EL PROVEEDOR

Representante Legal Representante Legal

NOTA: EL TEXTO Y CONTENIDO FINAL DEL CONTRATO ESTA SUJETO A
CAMBIOS Y/O MODIFICACIONES DE ACUERDO AL OBJETO Y NECESIDADES
PROPIAS DE LA CONTRATACION QUE LLEGUE A CELEBRARSE.
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