PREVISORA

SEGUROS

LA PREVISORA S.A COMPANIA DE SEGUROS
VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

PLIEGO DE CONDICIONES
INVITACION ABIERTA No. 010-2017

“ADMINISTRACION DELEGADA DE INFRAESTRUCTURA”

BOGOTA D.C. JULIO DE 2017



CAPITULO |
ASPECTOS GENERALES

11 OBJETO

LA PREVISORA S.A. pone a disposiciéon de los interesados el presente Pliego de
Condiciones que tiene como objeto adelantar el proceso de invitacién abierta
para:

‘Prestacion de los servicios de monitoreo, administracion y soporte
de la Infraestructura tecnologica fisica, virtual sistemas
operativos, solucion de respaldo y almacenamiento de LA
PREVISORA S.A. para los Centros de Datos Principal y Centro
Alterno, velando por la disponibilidad, atencion de incidentes y
problemas, solicitudes de cambio y de servicio, aseguramiento de
los componentes administrados, generacion de reportes y
formulacion de planes orientados a la mejora continua.”

12 LUGAR, FECHA Y HORA DE APERTURA Y CIERRE DE LA INVITACION
ABIERTA

El proceso se abrira el 25 de julio de 2017 mediante publicacién de este pliego
de condiciones en la pagina web de LA PREVISORA S.A. www.previsora.gov.co y
se cerrard en audiencia a las 3:00 p.m.! del 3 de agosto de 2017 en la sala
de juntas del primer piso de LA PREVISORA SA. ubicada en esta misma
direccién (Gnico lugar para entregar propuestas).

1.3 FINANCIACION Y PRESUPUESTO OFICIAL

! Hora Legal de la Republica de Colombia es la sefialada por la division de Meteorologia de la Superintendencia de Industria y Comercio y esta establecida en la pagina web de
Previsora Seguros S.A compafiia de Seguros, en el link denominado "Hora Legal Colombiana" que de acuerdo con lo establecido en la Directiva No.0013 de 2005 de la
Procuraduria General de la Nacion "Remite directamente a usuario al servicio dispuesto para tal fin por la superintendencia de Industria y Comercio, que permite conocer en
tiempo real la hora legal Colombiana".
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La fuente de financiacién para la ejecucién del contrato se hara con recursos
propios de LA PREVISORA S.A. cuyo presupuesto tiene un valor total de MIL
DOSCIENTOS TREINTA Y OCHO MILLONES SETECIENTOS TRES MIL CIENTO
SETENTA Y SIETE PESOS M/CTE. ($1,238,703,177) Incluido IVA.

La distribucién del presupuesto es la siguiente:

2017 2018 2019 2020 TOTAL (incluye IVA)
COSTO FIJO |$ 123,870,318 $ 371,610,953 |$ 371,610,953 [$ 247,740,636 |$ 1,114,832,860
COSTO
VARIABLE $ 13,763,369 $ 41,290,106 $ 41,290,105 $ 27,526,737 $ 123,870,317

TOTALES $ 137,633,686 $ 412,901,059 [$ 412901,059 [$ 275,267,373 |[$ 1,238,703,177

Para llevar a cabo la contratacion LA PREVISORA S.A., cuenta con el Certificado
de Disponibilidad Presupuestal namero 2017001606 del 11 de Julio de 2017
expedido por la Gerencia de Planeacién Financiera de LA PREVISORA SA.

La propuesta que exceda dicho monto serd rechazada.

14 FORMA DE PAGO DEL CONTRATO

La Previsora S.A. pagara el valor del contrato teniendo en cuenta las etapas del
contrato descritas en el numeral 1.5, asi:

1. Se contard& con un presupuesto que soportard los costos fijos,
correspondiente a MIL CIENTO CATORCE MILLONES OCHOCIENTOS TREINTA
Y DOS MIL OCHOCIENTOS SESENTA PESOS M/CTE. ($1,114,832,860)
INCLUIDO IVA distribuido por anualidades. LA PREVISORA S.A., realizara los
pagos mes vencido de acuerdo al servicio prestado acorde con los precios
establecidos en la oferta, a partir de la Etapa de Operacion, junto con el
informe mensual donde se evidencie el cumplimiento de los indicadores que
se definan y de las Obligaciones Contractuales establecidas. LA PREVISORA
S.AA. cuenta con el siguiente presupuesto para cada vigencia fiscal, estos
valores incluyen IVA, distribuidos de la siguiente forma:

COSTOS FIJOS (INCLUIDO IVA)
VIGENCIA | MAXIMO VALOR (POR VIGENCIA | NUMERO DE | PERIODICIDAD DE
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FISCAL FISCAL) MESES PAGO

2017 $123,870,318 4 Pagos mensuales
2018 $371,610,953 12 Pagos mensuales
2019 $371,610,953 12 Pagos mensuales
2020 $247.740.636 8 Pagos mensuales

2. Durante la vigencia del contrato se contarda con un presupuesto que
soportara costos variables, correspondiente a CIENTO VEINTITRES MILLONES
OCHOCIENTOS SETENTA MIL TRESCIENTOS DIECISIETE PESOS M/CTE.
$123,870,317 INCLUIDO IVA distribuido por anualidades, este valor se pagara
solo en caso de inclusién de nuevos servicios que afecten el cumplimiento
de los indicadores, previo analisis de costos por parte del oferente y
posterior aprobaciéon de LA PREVISORA S.A., los entregables se definirdn una
vez apruebe el gasto, en caso de generarse costos variables se contara
cuenta con el siguiente presupuesto para cada vigencia fiscal, estos valores
incluyen IVA:

COSTOS VARIABLES (INCLUIDO IVA)
VIGENGIA | MAXIMO VALOR (POR VIGENCIA
FISCAL FISCAL)
2017 $13,763,369
2018 $41,290,106
2019 $41,290,105
2020 $27,526,737

Los pagos se haran dentro de los treinta [30] dias siguientes a la presentacion
de la factura, del segundo pago en adelante, previa entrega del informe de las
actividades realizadas en el mes por parte del Proveedor y una vez se suscriba
el Acta de recibo a satisfaccion por parte de LA PREVISORA S.A.

La factura debera venir con especificacién del valor por servicios prestados vy
deben estar acompafiadas por una certificacion expedida por su Revisor Fiscal
o en el evento en que no exista obligacion legal o social estatutaria de tener
Revisor Fiscal, por su Representante Legal, en el que conste que se encuentra
a paz y salvo por concepto de pago de aportes al Sistema Integral de
Seguridad Social [Salud, Pensién, y ARL] de sus empleados y aportes
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parafiscales [Caja de Compensacion Familiar, Instituto Colombiano de Bienestar
Familiar y al Servicio Nacional de Aprendizaje SENA] y al que esté obligado de
acuerdo con la normatividad vigente.

Las facturas deberan ser radicadas los primeros quince (15) dias de cada mes;
los pagos de dichas facturas se realizaran dentro de los treinta (30) dias
siguientes a su aceptacion.

Si la factura no es acompafiada por los documentos solicitados, el término
mencionado no empezarda a contarse hasta tanto no se aporten. Dicha demora
no generara a EL PROVEEDOR el derecho al pago de intereses o de
compensacién monetaria alguna.

LA PREVISORA S.A. Compafiia de Seguros Unicamente realiza sus pagos a través
de transferencia electrénica, para lo cual se requerird cumplir con las politicas
establecidas por la compafia para dicho fin. No es posible efectuar el pago a
través de cheque o cualquier otro medio de pago.

Impuestos, Tasas Y Contribuciones

El proponente debera tener en cuenta todos los impuestos que hayan de
causarse para la celebracién y ejecucion del contrato, los cuales corren por
cuenta del proponente favorecido y no dara lugar a ningln pago adicional de
los precios pactados.

Con relacion a la retencion en la fuente por renta, la Previsora S.A. Compafiia
de Seguros procederd de conformidad con la normatividad tributaria vigente
dependiendo del objeto del contrato y en caso de que no haya lugar a ello,
debera indicarse la norma que lo excluye o le otorga exencion.

En todo caso, corresponde al CONTRATISTA sufragar todos los impuestos que
le correspondan de conformidad con la normativa vigente.

1.5 PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecuciéon del contrato que se celebre sera a partir de la fecha de

aprobacion de garantias y hasta el 01 de septiembre de 2020, dentro de éste
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plazo de ejecucién se incluye la etapa de transicién, de operaciéon y cierre o

empalme que se detallan a continuacion:

1.6

ETAPA DURACION O DETALLE
PERIODO
Transicion A partir de la|En esta etapa no se generaran pagos, EL
aprobacion de | OFERENTE  seleccionado realizarda la
Garantias y hasta el | entrega del diseflo, construccién e
01 de septiembre del | implementacion de la Operaciéon del
2017 servicio.
En la etapa de operacion EL OFERENTE
seleccionado deberd proveer los servicios
contratados de acuerdo al alcance del
servicio definido en esta Invitacion.
Durante esta etapa se pagara un costo
fijo mensual y podran existir costos
variables por servicios adicionales que
impacten los indicadores, soportado por
un estudio y previo acuerdo entre LA
Operacién A partir 02 de | pReVISORA SA. y el oferente.
(incluye Septiembre de 2017 o ) . '
Etapa de hasta el 01 de Los |nc.||cadores deberan medirse .Ejl par’Flr
Cierre) Septiembre de 2020 del primer mes de la Operacién, sin
embargo si hubiere lugar a penalizaciones,
estas se cobraran solo a partir del
segundo mes.
Lla fase de cierre es el periodo
comprendido por el Ultimo mes de la
etapa de Operacion, en la cual EL
OFERENTE debera realizar la entrega final
a LA PREVISORA SA. o a quien esta
designe.
SUPERVISION.




El control de ejecucion de este contrato estara a cargo de la Gerencia de
Tecnologia de la Informacién a través de la Subgerencia de Soporte
Tecnoldgico.

1.7 LUGAR DE EJECUCION

El lugar de ejecucién del contrato resultante de este proceso seran las
ciudades de Bogota D.C y Medellin.

1.8 DETERMINACION DE GARANTIAS.

El oferente seleccionado a la firma del contrato se obligara a tomar a favor de
LA PREVISORA, a satisfacciéon de la misma, una garantia de cumplimiento, con
clausulado para particulares, expedida por una Compafia de Seguros legalmente

establecida en Colombia, con los siguientes amparos: a) Cumplimiento: Por una
cuantia equivalente al veinte por ciento (20%) del valor del contrato, con una
vigencia igual a la duracién del mismo y cuatro (4) meses mas, b) Pago de
salarios, prestaciones sociales e indemnizaciones: Para garantizar el pago de los
mismos al personal contratado por EL CONTRATISTA en la ejecucién de éste
contrato, por una cuantia equivalente a cinco por ciento (5%) del valor del

contrato, por la vigencia de éste y tres (3) afos méas. c¢) Calidad del Servicio:
Por un valor equivalente al (20%) del valor total del contrato, por un término
igual a la vigencia del mismo y un (1) mes méas. d) Responsabilidad Civil
Extracontractual: para amparar los perjuicios ocasionados a terceros en ejercicio
de las actividades del presente contrato, que causen la muerte, lesién o
menoscabo en la salud de las personas y/o el deterioro o destrucciéon de
bienes y perjuicios econémicos, incluyendo lucro cesante. Debera contener
incluidos como anexos, adicionales pero no limitados los siguientes amparos:
perjuicios patrimoniales 'y extrapatrimoniales, Patronal, gastos médicos,
contratistas y subcontratistas; por un valor asegurado equivalente al veinte por
ciento (20%) del valor del contrato, con una vigencia igual a la duracién del
mismo.



19 REGIMEN JURIDICO APLICABLE A ESTE PROCESO

El presente proceso se rige por el derecho privado por disposicion expresa de
los articulos 14 y 15 de la Ley 1150 de 2007. Al proceso se le aplicaran
conforme a lo expuesto, las disposiciones civiles y comerciales que le sean
pertinentes asi como el Manual Interno de contratacion de LA PREVISORA S.A.

el cual deberd conocer el proponente y encuentra publicado en la Pagina Web
de LA PREVISORA SA.

1.10 CONVOCATORIA VEEDURIAS CIUDADANAS

LA PREVISORA S.A. invita a todas las personas y organizaciones interesadas en
hacer veeduria y que se encuentren conformadas de acuerdo con la ley, para
que realicen el control social a los procesos contractuales de la entidad. Para
lo anterior, sugerimos consultar la informaciéon contenida en esta pagina web o
en cada una de sus oficinas, donde estard a disposicién, la documentacién
soporte de cada uno de los procesos contractuales.

1.11 PUBLICIDAD - CONSULTA

LA PREVISORA S.A realizard la publicidad del pliego de condiciones que sirve de
base al presente proceso, en la pagina de Internet: http://www.previsora.gov.co.

Si LA PREVISORA S.A estima conveniente efectuar aclaraciones con base en las
consultas que se le formulen o se requiere insertar modificaciones al pliego con
base en las solicitudes de los posibles oferentes, previa evaluacion de las
mismas, las cuales deben garantizar los principios de igualdad, moralidad,
eficacia, economia, celeridad, imparcialidad y publicidad, lo hara mediante
ADENDAS suscritas por la Vicepresidencia encargada.


http://www.previsora.gov.co/

1.11.1 SUFICIENCIA DE LA INFORMACION ENTREGADA. El proponente al presentar
su propuesta declara que ha recibido toda la informaciéon necesaria y suficiente
para elaborar su oferta y que asume las consecuencias negativas que puedan
seguirse de no haber solicitado informacion complementaria en las
oportunidades sefialadas en esta invitacién. Esta declaracién se entiende hecha
por el solo hecho de presentar la respectiva oferta

1.12  RECEPCION DE OBSERVACIONES Y/O ACLARACIONES

LA PREVISORA S.A recibird las preguntas sobre aclaraciones al Pliego de
Condiciones Gnicamente a los siguientes correos electrénicos:

angela.perilla@previsora.gov.co; maritza.beltran@previsora.gov.co
danilo.rojas@previsora.gov.co; carolina.guacaneme(@previsora.gov.co;

Las preguntas deben enviarse sin excepcién a los correos anteriormente
citados.

Las respuestas a las observaciones formuladas se publicaran en la pagina Web

http://www.previsora.gov.co.

1.13 PLAZO DE LA INVITACION ABIERTA Y ENTREGA DE PROPUESTAS

Por plazo de la INVITACION ABIERTA debe entenderse como el término que
transcurre a partir de la fecha en la cual se pueden presentar propuestas
(publicacién) y hasta la fecha de cierre de la invitacién abierta.

1.14 TERMINO PARA RETIRO DE PROPUESTAS

Los oferentes podran retirar su propuesta antes de la hora prevista para el
cierre del proceso de seleccion. En este caso, se les devolvera sin abrir y se
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dejara constancia de esta devolucion en el acta de cierre y recibo de
propuestas.

1.15 CIERRE DE LA INVITACION ABIERTA

Los sobres que contienen las propuestas, seran abiertos en el lugar, fecha y
hora sefialada para el cierre de la invitacion abierta. La apertura de las
propuestas, se realizara en presencia de los oferentes que deseen asistir al
acto de cierre del proceso.

De lo anterior, se levantara un acta donde se consignaran los siguientes datos
de cada una de las propuestas, asi:

1) Numero y fecha del proceso

2) Numero de folios

3) Nombre de los oferentes

4) Valor de la propuesta econémica

5) Identificaciéon de la garantia de seriedad de la propuesta
6) Demas observaciones a que haya lugar.

116  EVALUACION

Procedimiento:

En dicho periodo LA PREVISORA S.A. SA., podra solicitar a los proponentes la
aclaracién de sus propuestas o la presentacion de los documentos que

conduzcan a ello conforme a las fechas establecidas en el cronograma del
proceso.
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El proponente deberda dar respuesta a las solicitudes de aclaraciéon requeridas
por LA PREVISORA S.A., dentro del término establecido en el pliego de
condiciones, so pena de ser rechazada la oferta del proponente.

1.17 RESERVA DURANTE EL PROCESO DE EVALUACION

La informacién relativa al analisis, aclaracién, evaluaciéon y comparacién de las
propuestas, no podra ser revelada a los oferentes, ni a terceros hasta que LA
PREVISORA S.A. ponga a disposicion de éstos los informes de evaluaciéon para
que presenten las observaciones correspondientes.

Las observaciones que realicen los oferentes sobre la verificacion y calificacion
seran recibidas por escrito a los correos electrénicos:

angela.perilla@previsora.gov.co; maritza.beltran@previsora.gov.co

danilo.rojas@previsora.gov.co; carolina.guacaneme(@previsora.gov.co;

Las respuestas a dichas observaciones se daran a través de correo electrénico
reportado por los posibles oferentes o en el acta de: seleccibn o de
declaratoria de fallida, que igualmente sera publicada en la pagina Web

http://www.previsora.gov.co.

1.18 SELECCION DEL CONTRATISTA

La adjudicacién del proceso se realizara mediante acta, la cual sera publicada

en la pagina Web http://www.previsora.gov.co.

El proceso, terminara con la declaratoria de fallida o la seleccion de la oferta
que cumpla con los requisitos minimos contenidos en el pliego de condiciones
y obtenga la mayor calificacién

1.19 CRONOGRAMA DE LA INVITACION ABIERTA No. 010-2017
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ACTIVIDAD PLAZO

Publicacién de pliegos en la pagina Web

y apertura del proceso de contratacién
|[fecha a partir de la cual se podran
presentar propuestas)

25 de julio de 2017

Plazo para presentar observaciones vy
preguntas con relacién al pliego de
condiciones

Hasta el 27 de julio de
2017 a las 4:30 PM

3 de agosto de 2017
3:00PM

Término para evaluaciéon y recibo de| 10 de agosto de 2017 a

Cierre de la invitacién abierta

documentos de aclaraciones solicitadas las 3:00PM

Publicaciéon de evaluacion 11 de agosto de 2017

Recibo de  observaciones a las| 14 de agosto de 2017 a

evaluaciones las 3:00PM

Resultado del proceso 15 de agosto de 2017
CAPITULO Il

DE LAS PROPUESTAS

2.1  PRESENTACION DE LAS PROPUESTAS

Las propuestas deberan venir escritas a computador, foliadas en orden

consecutivo en su totalidad y con un indice donde se relacione el contenido
total de la propuesta. En caso que las propuestas no se presenten debidamente

numeradas, este riesgo sera soportado por el proponente. LA PREVISORA SA.
en ningln caso procederd a la numeraciéon respectiva. Deberan entregarse

Unicamente en el lugar indicado, y hasta el dia y hora fijados para el cierre del
proceso.
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El idioma del presente proceso sera el espafiol, y por lo tanto, se solicita que
todos los documentos y certificaciones a los que se refiere el pliego de
condiciones, emitidos en idioma diferente al espafiol, sean presentados en su
idioma original y en traducciéon simple (salvo que se exija expresamente su
traduccién oficial) al espariol.

Deberan ser entregadas en sobres cerrados y sellados, de acuerdo con lo
dispuesto en el numeral 1.14 Cierre de la invitaciéon abierta.

Las propuestas que se presenten en lugar diferente y/o después de la fecha y
hora fijada como limite para su entrega seran rechazadas.

No se aceptaran propuestas por correo corriente o electréonico, fax, ni
presentadas en un sitio distinto del indicado.

2.2 IDENTIFICACION DE LA PROPUESTA

Cada paquete debera presentarse con el siguiente rétulo:

LA PREVISORA S.A. COMPANIA DE SEGUROS

INVITACION ABIERTA No. 010-2017

Original/copia, No. __ (Indicacién si se trata de original o copia y nimeros de
éstas)

Nombre o Razén Social del Oferente

Namero de folios que se presentan, enumerados en forma consecutiva
ascendente

Direccion del Oferente

Teléfono, Correo Electrénico y Fax del Oferente

Para todos los efectos, en caso de discrepancias entre el original, la copia y el

medio magnético, prima el contenido de la propuesta original entregada en
fisico
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En caso de existir discrepancia entre textos que no puedan despejarse con
simple raciocinio, prevalecera el Gltimo texto consignado.

Para que sean validas las correcciones o enmendaduras deberan acompafarse
de la salvedad correspondiente, mediante confirmacién con la firma del
representante legal del oferente, en caso contrario, LA PREVISORA SA no
tendra en cuenta la enmienda.

2.3 FORMA DE PRESENTACION

a. Un (1) sobre que contenga la propuesta ORIGINAL completa, con todos los
documentos, anexos y formularios relacionados en el pliego de condiciones.

b. Un (1) sobre que contengan COPIA igual a la propuesta original.
c. Una copia en medio magnético.

La propuesta deberd contener todos los documentos sefialados en el pliego de
condiciones.

2.4. CORRESPONDENCIA

La correspondencia relacionada con este proceso deberd ser remitida a los
correos electrénicos:

angela.perilla@previsora.gov.co; maritza.beltran@previsora.gov.co
danilo.rojas@previsora.gov.co; carolina.guacaneme(@previsora.gov.co

Indicando en el asunto: INVITACION ABIERTA No. 010-2017

2.5 VIGENCIA DE LA PROPUESTA
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La propuesta debe estar vigente por el término del proceso y dos (2) meses
mas, contados a partir de la fecha de cierre de la presente invitacién abierta.
CAPITULO i
REQUISITOS HABILITANTES

Los requisitos habilitantes miden la aptitud del proponente para participar en un
Proceso de Contratacion como oferente y estan referidos a su capacidad
juridica, financiera, organizacional y su experiencia.

El propdsito de los requisitos habilitantes es establecer unas condiciones
minimas para los proponentes de tal manera que solo se evaluaran las ofertas
de aquellos que estan en condiciones de cumplir con el objeto del Proceso de
Contratacion.

3.1 PARTICIPANTES

En el presente proceso de seleccién, los participantes deben ser personas
juridicas legalmente constituidas en Colombia presentados individualmente que
no infrinja las normas constitucionales y legales colombianas, que cumplan con
los requisitos establecidos, de la manera que se exige en el correspondiente
Pliego de Condiciones.

El objeto social deberd encontrarse acorde con el objeto de la presente
Invitacién.

3.1.2 CAPACIDAD JURIDICA
En el presente proceso de seleccién, los participantes deben ser personas

juridicas en cuyo objeto social este comprendido el objeto a contratar,
legalmente constituidas en Colombia presentados individualmente que cumplan

15



con los requisitos establecidos, de la manera que se exige en el
correspondiente Pliego de Condiciones.

El oferente debe presentar la propuesta debidamente suscrita por el
Representante Legal de la empresa oferente dentro del plazo y en el sitio
fijado. La omisidon de este requisito desde el momento de presentacién de la
propuesta no es subsanable y configura el rechazo del ofrecimiento.

El Representante Legal debe encontrarse debidamente facultado para presentar
la oferta, suscribir, ejecutar y liquidar el contrato. Cuando los estatutos de la
entidad contengan alguna limitacion para presentar ofertas, debera anexarse
ademas de la representacion legal, copia del acta de junta o del 6rgano social
segln lo establezcan los estatutos en la cual se le faculte para presentarla.

3.1.3 CARTA DE PRESENTACION DE LA OFERTA

Aportar la carta de presentacién de la propuesta, Anexo No. 1 “Carta de
presentaciéon de la propuesta”, la cual debera ser firmada por el representante
facultado del proponente.

El objeto del presente proceso esta comprendido dentro de su capacidad
juridica; la persona que suscribe la “Carta de presentacién de la propuesta”
tiene facultades amplias y suficientes para comprometer al proponente en el
objeto del contrato e igualmente en su ejecucién y liquidacion. Si existieren
limitaciones en el anterior sentido, la propuesta debe acompafarse del
documento en donde conste que con anterioridad al cierre del proceso, se
recibié la correspondiente autorizacién, de parte de la instancia competente.

3.1.4 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.

Aportar el certificado de existencia y representacion legal expedido por la
Camara de Comercio de su domicilio principal con los siguientes requisitos:
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a. Expedido dentro de los treinta (30) dias calendario anteriores a la fecha
de cierre de la invitacion abierta, en el que conste que el proponente se
encuentra registrado, que tiene domicilio en Colombia y que el término
de su duracién no es inferior a la vigencia del contrato y un (1) afio mas
y su liquidacién.

b. Si de éste certificado se desprende que las facultades del representante
legal se encuentran limitadas para presentar la propuesta y firmar el
respectivo contrato, deberd anexarse la correspondiente autorizaciéon de
la Junta Directiva o de Asamblea General de Accionistas acorde al
Cédigo de Comercio, segln se anote en los estatutos. Dicha autorizacién
debera comprender la presentacion de la propuesta, la ejecucion del
contrato y su correspondiente liquidacién.

c. Acreditar que el objeto social de la sociedad se encuentra relacionado
con el objeto del contrato, de manera que le permita a la persona
juridica la celebracién y ejecucion del contrato, teniendo en cuenta para
estos efectos el alcance y la naturaleza de las diferentes obligaciones
que adquiere.

NOTA: En caso que el proponente no presente el certificado o que lo presente
con el término de vigencia vencido, LA PREVISORA S.A. podra solicitar, segin el
caso, la presentacién o actualizacién de este documento dentro del término
establecido para este efecto.

3.1.5 PAZ Y SALVO POR CONCEPTO DE APORTES PARAFISCALES.

El oferente debera aportar, certificacion certificacion de paz y salvo por
concepto de aportes parafiscales (ICBF, SENA, Caja de Compensacién Familiar) y
de aportes al sistema integral de seguridad social en Salud, Pension y Riesgos
Laborales, de acuerdo a lo establecido en el articulo 50 de ley 789 de 2002,
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realizados durante los seis (6) meses anteriores a la fecha de facturacion
expedida por el Revisor Fiscal de la empresa o por el Representante Legal de
la misma, cuando por disposiciéon legal la firma no esté obligado a tener
Revisor Fiscal.

Por aportes de seguridad social integral y parafiscal se entienden los aportes o
giros a cargo de un empleador al Sistema General de Seguridad Social (Salud,
Riesgos Laborales, Pensiones) y a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.

3.1.6 GARANTIA DE SERIEDAD DE LA PROPUESTA

El oferente debera presentar junto con la propuesta una garantia de seriedad
de la oferta, expedida a favor de LA PREVISORA S.A., por una compafiia de
Seguros legalmente habilitada para ello, con clausulado entre particulares, por
un valor asegurado no inferior al 10% del presupuesto oficial para este

proceso, con una vigencia de cémo minimo dos (2) meses, contados a partir
de la fecha limite para presentar propuestas.

Con la misma, se debe aportar el recibo de pago de la prima, expedido por la
Compafiia aseguradora.

La no presentacion de la podliza junto con la propuesta sera causal de rechazo.

3.1.8 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES
FISCALES Y ANTECEDENTES DISCIPLINARIOS:

Como requisito indispensable para celebrar cualquier tipo de contrato con el
Estado LA PREVISORA SA. verificarda en el boletin de responsables fiscales
expedido por la Contraloria General de la Replblica que el proponente, no se
encuentre(n) reportado(s) en dicho boletin. Asi mismo, se verificarda que el
proponente, no registren sanciones ni inhabilidades vigentes en el Sistema de
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Informacién de Registro de Sanciones e Inhabilidades SIRI de la Procuraduria
General de la Nacion.

3.1.9 VERIFICACION DE ANTECEDENTES JUDICIALES DEL MINISTERIO DE DEFENSA
NACIONAL - POLICIA NACIONAL

De conformidad con lo previsto en el articulo 94 del Decreto Ley 0019 de
2012 y con el fin de verificar los antecedentes judiciales del proponente
(persona natural o representante legal de persona juridica) LA PREVISORA SA,
realizara la consulta de los antecedentes judiciales a través de la pagina web
de la Policia Nacional.

En caso que el proponente, persona natural o representante legal de la persona
juridica, registre antecedentes judiciales consistentes en sentencia judicial
condenatoria con pena accesoria de interdiccion de derechos y funciones
publicas, la propuesta sera rechazada.

3.1.10 CERTIFICADO DEL SISTEMA REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS - POLICIA NACIONAL

La Previsora S.A., consultarda y verificard, en la pagina Web de la Policia
Nacional de Colombia - Portal de Servicio al Ciudadano, del Sistema de
Registro Nacional de Medidas Correctivas, para verificar si existen multas en
mora dentro de los dltimos seis (6) meses, impuestas por virtud del articulo
183 del Cédigo Nacional de Policia, Ley 1801 de 2016.

En caso que el proponente, persona natural o representante legal de la persona
juridica, registre multas, la propuesta sera rechazada.

3.2. CAPACIDAD FINANCIERA

Estados financieros
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Para efectos de constatar la capacidad financiera, el OFERENTE debera
presentar en comparativo el Balance General y el Estado de Resultados con
corte a 31 de Diciembre de 2016 y 31 de Diciembre de 2015, debidamente
certificados y dictaminados, con sus notas aclaratorias, firmados por el
Representante Legal, Contador Publico y Revisor Fiscal, si lo tuviere. En el
Balance General debera discriminarse el Activo corriente, Pasivo Corriente y en
el Estado de Resultados se debera discriminar la Utilidad Operacional.

Adicionalmente, el OFERENTE deberd anexar fotocopia de las tarjetas
profesionales y certificados de vigencia de inscripcion y de antecedentes
disciplinarios expedidos por la Junta Central de Contadores, vigentes a la fecha
de cierre de la contratacion, correspondientes al contador y revisor fiscal, si lo
tuviere, que suscriben los Estados Financieros antes mencionados.

LOS OFERENTES deben presentar sus estados financieros en la moneda legal
del pais en el cual fueron emitidos y adicionalmente en pesos colombianos.
Para la conversién a pesos colombianos se debe tener en cuenta la tasa
representativa del mercado certificada por la Superintendencia Financiera de
Colombia para la fecha de corte de los estados financieros.

Si el OFERENTE presenta la informacién financiera en la forma exigida y cuenta
con los indicadores financieros requeridos, CUMPLE vy estard habilitado
financieramente. En el caso que el OFERENTE presente informacién que no sea
clara o no allegara la documentacion exigida completa, la entidad podra
solicitarla para que sean aportadas dentro de la oportunidad legal.

Indicadores que se deben acreditar

Para participar en el proceso de seleccién, el OFERENTE debera cumplir con los
siguientes indicadores a 31 de Diciembre de 2016:
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Capital de Trabajo (Activo corriente - Pasivo corriente): Mayor o igual al 30%
del valor de la propuesta que presente el proveedor.

indice de Liquidez (Activo corriente/Pasivo corriente): Mayor o igual a 1.

Patrimonio Total: Mayor o igual al 50% del valor de la propuesta que presente
el proveedor.

Se considera que el OFERENTE CUMPLE con la capacidad financiera solicitada
por Previsora y que estd habilitado para continuar en el proceso, si obtiene en
cada indicador los margenes anteriormente establecidos.

Todos los OFERENTES deben tener en cuenta para Capacidad financiera que la
informacion financiera debe ser presentada en idioma castellano y en moneda
legal colombiana, por ser ésta la unidad de medida por disposicién legal.

Si el OFERENTE no acredita la capacidad financiera exigida sera rechazado.
Solicitud de informacién adicional

Cuando LA PREVISORA S.A. en desarrollo de la verificacién financiera requiera
constatar la informacién del OFERENTE, podrda solicitar los documentos
adicionales que considere necesarios para la aclaracién de la informacién, tales
como estados financieros dictaminados de afios anteriores, anexos especificos o
cualquier otro soporte requerido por PREVISORA.

En caso que el OFERENTE no presente las notas aclaratorias, fotocopia de las
tarjetas profesionales y los certificados de vigencia de inscripcién y de
antecedentes disciplinarios, PREVISORA podra solicitar, segin el caso, la
presentacion de los mismos dentro del término establecido para este efecto, la
no presentacion sera causal de rechazo de la propuesta.
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3.3 EXPERIENCIA
3.3.1 Experiencia del Proponente

El oferente debe incluir en su propuesta maximo (3) tres certificaciones, donde
demuestre contratos ejecutados o en ejecucién, dentro de los ultimos cinco (5)
afios anteriores a la fecha de cierre de la presente invitacién. La duracion
minima de los contratos debe ser de un (1) afio.

Para demostrar su experiencia, el oferente que presente propuesta a éste
proceso de Invitacién Abierta debera certificar experiencia en:

1. Plataforma de virtualizacion VMware (minimo administrando 100 servidores).
2. Sistema de respaldo (Backup).

3. Sistemas Operativos Windows server 2008 y 2012.

4. Gestion y administraciéon de plataforma de almacenamiento.

Minimo una certificacién de las exigidas debe cumplir con las cuatro (4)
actividades anteriormente mencionadas.

La sumatoria de los valores de las certificaciones aportadas (valor total del
contrato antes de IVA) debera ser minimo del 80% del valor del presupuesto
asignado en esta Invitacién Abierta correspondiente al COSTO FIJO (antes IVA).

Las certificaciones citadas, para ser tenidas en cuenta deben contener las
siguientes caracteristicas:

e Nombre del contratante.

e Ser expedida y firmada por el representante legal o el responsable de la
ejecucién del contrato de la empresa contratante.

e Estar impresa en papel membretado de la empresa que la expide.

e Indicar expresamente el objeto contratado.

e Indicar fecha de iniciacién y fecha de terminaciéon del contrato, y de sus
prorrogas si a ello hubiere lugar.

e lLos valores de las certificaciones deberdn estar expresados en pesos
colombianos incluido IVA.
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e Para los contratos en ejecucién, la certificacién respectiva debera indicar el
porcentaje del valor ejecutado del mismo a la fecha de expedicion del
documento.

e En cada certificacion se debera expresar la calificacion del servicio prestado
el cual debe ser satisfactorio.

e Actividades:

o Relacionar las actividades que se realizaron para la prestacién del
servicio y que correspondan a las cuatro enunciadas en la parte
inicial de este numeral.

En caso tal que EL OFERENTE allegue mas de tres (3) certificaciones en la
propuesta, sélo se evaluaran las tres (3) certificaciones foliadas en orden
ascendente.

LA PREVISORA S.A. podrd solicitar a los oferentes aclaracion de las
certificaciones o la presentacion de los documentos que conduzcan a ello,
conforme a lo establecido en esta Invitacion Abierta. En ejercicio de esta
facultad, los oferentes no podran adicionar, modificar o mejorar sus propuestas.

En caso que la aclaracion no se entregue en los tiempos que se determinen se
rechazara la propuesta.

3.3.2 Organizacién Administrativa

1.1. Perfil del personal

Se debera contar como minimo con el siguiente equipo de trabajo con el fin de
garantizar el cumplimiento de cada actividad del objeto a contratar, quienes deberan
satisfacer con los siguientes requisitos:

1.1.1.  Dos (2) ingenieros cuyo rol es: Administrador Delegado”

Perfil Profesional

Ingeniero de sistemas y/o telecomunicaciones y/o electrénica y/o afines,
certificado mediante diploma y/o acta de grado. Manejo de la herramienta de
virtualizacion VMware acreditado mediante certificacion.
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Experiencia:

Experiencia comprobada de minimo dos (2) afios en administracién de
infraestructura para las siguientes actividades:

1. Gestion y administracién de Plataforma de virtualizacién VMware
vSphere y SRM (Site Recovery Manager)

2. Gestion y administracion Sistema de respaldo Dataprotector

3. Gestion y administraciéon Sistemas Operativos Windows server 2008 vy
2012

4. Gestién y administracion de la plataforma 3PAR

5. Gestién y administracién de infraestructura HP (Enclosure ¢7000,
servidores, virtual Connect, SAN Switch, libreria MSL y VTL)

Conocimientos en Administracién de Sistemas Operativos Unix (preferiblemente).

Entre los dos ingenieros deben certificar las cinco (5) actividades requeridas.
El tiempo de experiencia (2 afios) para cada actividad debe ser por cada
ingeniero.

Las actividades de administracion de infraestructura deben ser acreditadas a
través de certificaciones laborales, emitidas por la empresa en la que labora o
por las empresas en donde haya realizado estas tareas.

Para la verificacion de la experiencia de los “administradores delegados”, el
oferente deberd adjuntar maximo tres (3) certificaciones por cada ingeniero,
expedidas por la empresa a la que le prestdé los servicios y/o por parte de la
empresa oferente acreditando la experiencia solicitada. Las certificaciones deben
contener las siguientes caracteristicas:

1. Nombre del contratante.

2. Ser expedida y firmada por el representante legal o el responsable de
la ejecucion del contrato de la empresa contratante.
Estar impresa en papel membreteado de la empresa que la expide.
Indicar expresamente el objeto contratado.
5. Relacionar las funciones donde se evidencie la experiencia solicitada

en administracion de infraestructura.

6. Indicar fecha de iniciacién y fecha de terminacion del contrato.

W

En caso tal que el oferente allegue con su propuesta documentacion de mas
de dos (2) ingenieros para desempefiar las actividades de “administradores
delegados”, sélo se evaluard la documentacion de los dos primeros que se
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encuentren foliadas en orden ascendente.

La propuesta cuyas certificaciones no cumplan con los requerimientos exigidos
y en la cantidad minima exigida sera rechazada.

EL OFERENTE debe evaluar de acuerdo a las necesidades planteadas en esta
invitacién los recursos necesarios para su ejecucién. Estos recursos deben
tener el perfil requerido anteriormente.

La cantidad minima de dos (2) ingenieros para desempefiar el rol de
“Administrador” es sugerida, por tanto LA PREVISORA SA. no asume
responsabilidad en el dimensionamiento de los recursos de personal necesarios
para cumplir con las obligaciones y/o labores requeridas en esta invitacion.
Todo cambio o adicién de personal al equipo de trabajo debe cumplir con las
condiciones establecidas anteriormente y deben ser comunicadas a LA
PREVISORA SA. para que sea esta quien decida acerca de la aprobacién o
rechazo del cambio.

Los costos laborales y de ley asociados al personal incluido en la solucién
estan bajo responsabilidad del OFERENTE, esto no debe generar costo adicional
para LA PREVISORA SA.

Funciones Minimas a ejecutar:

Administracion de los elementos referenciados en el Anexo No. 1, asi:

e Administracién de la infraestructura virtual VMware.

e Administracién del Hardware (servidores, almacenamiento, switches,
solucién de respaldo, etc.) y de sistemas operativos de los servidores
fisicos y virtuales de la compafia. Administracion de la solucién de
Respaldo de LA PREVISORA S. A.

e Administracién Infraestructura de almacenamiento 3PAR.
e Administraciéon del esquema de replicacion entre el Centro de Cdmputo

Principal y el Alterno de LA PREVISORA SA., de acuerdo con lo
establecido en el DRP (Disaster Recovery Plan) de la compaiiia.

e Realizar y participar en las pruebas y en el DRP, que establezca LA
PREVISORA SA.

e Generar informes, presentaciones y revisiones mensuales del monitoreo,
los archivos de eventos y logs de la infraestructura administrada. Lo
anterior, con el fin de detectar alarmas recurrentes, fallas en el sistema

25




o posibles vulnerabilidades que afecten la seguridad de la plataforma,
generando los planes de accién que contribuyan a la mejora y
optimizacién de la misma.

Documentaciéon en la herramienta de conocimiento designada, de los
eventos relevantes durante la operacién regular de la plataforma.

Sugerir ajustes a las politicas de respaldo (backup) de seguridad acordes
a la dinamica del negocio.

Realizar la configuraciéon de servidores (nuevos) fisicos y virtuales sobre
la plataforma administrada.

Aplicar cambios a los elementos de la infraestructura administrada de
acuerdo con los procedimientos establecidos de manera conjunta y con
autorizacién previa de LA PREVISORA S. A.

Soportar y realizar los escalamientos necesarios para la infraestructura
administrada en primer, segundo y tercer nivel.

Dar cumplimiento a los Acuerdos de Niveles de Servicio que la compafiia
exige y aquellos que de comin acuerdo y con posterioridad al inicio del
contrato se establezcan de acuerdo a la necesidad de la compafila y
presentar evidencias de ello en el informe de gestion mensual.
Administrar y soportar la infraestructura de monitoreo provista para el
Centros de Datos Principal y Alterno.

Ejecutar los respaldos de acuerdo con las politicas establecidas en LA
PREVISORA SA.

Atender incidentes, problemas, solicitudes de cambio y solicitudes de
servicio relacionadas con la infraestructura administrada tanto para el
Centro de Computo Principal y Alterno. Lo anterior, deberda documentarse
en la herramienta provista por LA PREVISORA SA.

Apoyar técnicamente a LA PREVISORA SA. en actividades de soporte y
mantenimiento que involucren la infraestructura administrada, en Centro
de Computo Principal y Centro Alterno.

Realizar las actividades de actualizaciones logicas (Updates, upgrades,
etc.) de la solucién administrada.

Interactuar con los proveedores de infraestructura (Ejemplo: LAN, WAN,
seguridad informética, aplicaciones, etc.) que tengan relacién con la
infraestructura administrada para garantizar la disponibilidad de los
servicios.
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e Debe hacer el escalamiento y/o acompafamiento a los fabricantes para
gestion de garantias, actualizaciones de hardware, firmware, cambios de
partes, gestion de incidentes y demas actividades de soporte
relacionadas con la infraestructura administrada.

e Control de las cintas enviadas y recibidas para custodia externa con el
Proveedor de LA PREVISORA S.A. realizando el registro de las solicitudes.

e Durante la ejecucion del contrato deberd documentar los procesos,
procedimientos y politicas desarrollados en la operacién del servicio. El
conocimiento anteriormente relacionado debera transferirse a LA
PREVISORA S.A. o0 a quien esta designe en el Gltimo mes de contrato.

e Asegurar la aplicacién de las lineas base de seguridad para los
diferentes componentes de la infraestructura tecnolégica administrada.

e Realizar la remediacién de las vulnerabilidades reportadas por seguridad
informatica de LA PREVISORA S.A. o por los diferentes fabricantes de la
solucién que administran.

Sitio de ubicacion:
Se requiere que un administrador se encuentre en sitio en LA PREVISORA SA.
(Casa Matriz), y el otro administrador debe estar remoto y disponible para

realizar actividades en sitio cuando se requiera (esto no debe generar costo
adicional para LA PREVISORA S.A)

Horario de prestacién de los servicios

Lunes a Viernes de 800 am a 6:00 pm, con disponibilidad para trabajo en
horario no habil con el fin de garantizar los ANS establecidos con LA
PREVISORA SA. y realizar labores que no se pueden ejecutar en horario habil,
esto no debe generar costo adicional para LA PREVISORA S.A.

Equipos

Para el cumplimiento de sus funciones, EL OFERENTE debe suministrar al
personal asignado en sitio: Equipos de Cdémputo, medios para comunicacién
teleféonica (celular) y el software requerido para el cumplimiento de las
actividades de administraciéon debidamente licenciado por el oferente.

1.1.2. Equipo especializado para soporte técnico
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Hace referencia al conjunto de técnicos y profesionales encargados de realizar
las acciones de apoyo al administrador delegado en la atencion y solucion de
requerimientos de servicio, incidentes y problemas. Dentro de este grupo debe
estar incluido el personal de soporte para la gestion requerida sobre los
servidores HP-UX.

La dedicacién de estos recursos se deja a disposicion de EL OFERENTE, pero
siempre se deberd garantizar el cumplimiento de los ANS establecidos, esto no
debe generar costo adicional para LA PREVISORA S.A. La ubicacién del personal
especializado debe ser fuera de las instalaciones de LA PREVISORA SA. y todos
los gastos en que se incurra para poner en marcha este equipo estaran a
cargo de EL OFERENTE.

EL OFERENTE debera adjuntar certificacion expedida por el representante legal, en la
cual garantice que durante la ejecucién del contrato contard con el personal
especializado para soporte técnico, segin lo requerido en esta invitacion.

Si el OFERENTE no adjunta la certificacién solicitada serd rechazado.

1.1.3. Equipo de monitoreo

EL OFERENTE debe contar el recurso humano para brindar el servicio de NOC
(Network Operation Center), de manera que garantice un monitoreo 7 dias a la
semana las 24 horas del dia de la infraestructura administrada en el Centro de
Cémputo Principal y el Centro Alterno de LA PREVISORA S.A., garantizando que
de forma permanente y en tiempo real se conozca el estado de la
infraestructura, realicen las tareas asignadas y realicen los escalamientos a los
contactos definidos para la ejecucién de las acciones preventivas y/o
correctivas que apliquen.

La ubicacién de este NOC debe ser fuera de las instalaciones de LA PREVISORA
SA. y los gastos estaran a cargo de EL OFERENTE, esto no debe generar costo
adicional para LA PREVISORA SA.

EL OFERENTE deberd adjuntar certificacién expedida por el representante legal, en la
cual garantice que durante la ejecucién del contrato contara con el personal y el
servicio de NOC segln lo requerido en esta invitacién.

Si el OFERENTE no adjunta la certificacién solicitada serd rechazado.
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LA PREVISORA SA. podra solicitar a los oferentes aclaracién de las certificaciones o la
presentacién de los documentos que conduzcan a ello, conforme a lo establecido en
esta Invitaciéon Abierta. En ejercicio de esta facultad, los oferentes no podran adicionar,
modificar o mejorar sus propuestas.

En caso que la aclaracién no se entregue en los tiempos que se determinen, se
rechazara la propuesta.

NOTA: LA PREVISORA SA. se reserva el derecho de confirmar la veracidad de las
certificaciones de experiencia.

CAPITULO IV
CONDICIONES TECNICAS OBLIGATORIAS MINIMAS HABILITANTES

Todos los servicios y requerimientos descritos en el presente numeral, son de
obligatorio cumplimiento para la prestacién del servicio, las propuestas que no
cumplan con la totalidad de los requerimientos, asi como las que no cumplan
con la capacidad técnica no se tendran en cuenta en el proceso de seleccion.

Los oferentes aceptan integramente las condiciones y obligaciones establecidas
en los presentes pliegos de condiciones, sus adendas o aclaraciones formaran
parte integrante del contrato a celebrar.

Se debe indicar por parte del proponente el cumplimiento (cumple/no cumple)
de cada una de las especificaciones.

1.2. Obligaciones de El Oferente

El oferente dentro de su propuesta debe garantizar a LA PREVISORA S.A. la prestacién
de los servicios de monitoreo, administraciéon y soporte de la plataforma tecnoldgica
fisica, virtual, sistemas operativos, solucién de respaldo y almacenamiento de LA
PREVISORA S.A. para los Centros de Datos Principal y Centro Alterno, velando por la
disponibilidad, atencién de incidentes y problemas, solicitudes de cambio y de servicio,
aseguramiento de los componentes administrados, generacién de reportes y
formulacion de planes orientados a la mejora continua, los elementos que conforma la
infraestructura a administrar, el inventario actual se relaciona en el Anexo No. 3.
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Las siguientes son las actividades minimas a realizar por el oferente:
1.21. Administracién y soporte de la plataforma tecnolégica fisica y virtual

e Realizar la configuracién de servidores (nuevos) fisicos y virtuales sobre la
plataforma administrada.
e Realizar modificaciones, ajustes y asignacion de recursos a los servidores para

garantizar la disponibilidad del servicio y funcionalidad de los equipos, teniendo
en cuenta los ANS establecidos.

e Sobre la infraestructura virtual, realizar tareas operativas como: Generar clones,
snapshots, depuracién y mantenimiento sobre las maquinas virtuales, entre otras,
todo dentro de las buenas practicas de administracién de VMware.

e Asignar adaptadores LAN y SAN que requieran los servidores.

e Asignar LUNs que requieran los servidores.

e Monitoreo, gestion y ajustes a la plataforma.

1.22. Switch LAN y SAN

e Realizar tareas de administracion tales como: Creacién, modificacion y eliminacién
de las configuraciones requeridas, entre otras.

1.2.3. Sistemas Operativos (servidores)

e Administrar los sistemas operativos de LA PREVISORA SA.

e Realizar instalacion de sistemas operativos solicitados de acuerdo con el
licenciamiento con que cuenta LA PREVISORA SA.

e Realizar las actualizaciones de seguridad a los sistemas operativos de acuerdo a
los procedimientos que establezca LA PREVISORA SA.

e Realizar actualizaciones de versiones de sistemas operativos de acuerdo a las
solicitudes que se realicen.

e Asegurar la aplicacién de las lineas base de seguridad a los sistemas operativos
con que cuenta la compafiia.

1.2.4. Administracién de almacenamiento

e Realizar tareas de administraciéon como: Crear, asignar, modificar y eliminar LUNs,
voliimenes, CPGs que se requieran para servidores y grupos de réplica.
e Administrar el esquema de replicacién entre los centros de datos de acuerdo con

lo establecido en el DRP que se realiza a través del almacenamiento.
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e Revisar grupos de réplica y espacios de discos asignados a estos grupos.
e Gestionar tareas de mantenimiento en el almacenamiento.

e Realizar Snapshot de LUNSs.

e Monitoreo y gestion del almacenamiento.

1.25. Administracién solucién de respaldo

e Realizar programacion de tareas de respaldo de acuerdo a las solicitudes que se
realicen.

e Sugerir ajustes a las politicas de copias de seguridad de la configuraciéon de los
equipos acordes a la dinamica del negocio.

e Ejecutar los respaldos de acuerdo con las politicas establecidas.

e Actualizar versiones de agentes en consola y clientes.

e Gestionar las VTL y las librearias de acuerdo a los umbrales definidos.

e Control de las cintas enviadas y recibidas para custodia externa con el Proveedor
de LA PREVISORA S.A. realizando el registro de las solicitudes.

e Dimensionar la cantidad de cintas que se requieren al afio.

e Revisar estado de la IDB (Base de datos de Dataprotector).

e Realizar pruebas periédicas de restauraciones.

1.26. Administracion del esquema de replicacion

e Administrar las herramientas de replicacion con que cuenta LA PREVISORA SA. a
nivel del esquema virtualizado SRM (Site Recovery manager) de VMware vy
servidores fisicos almacenamiento 3PAR.

e Realizar las actividades de administracién: Creacién, eliminaciéon, modificacién de
Grupos de réplica y grupos de proteccion del esquema de replicacion entre los
centros de datos Principal y Alterno, de acuerdo con lo establecido en el DRP de
la compania.

e Realizar y participar en las pruebas y en el DRP, que establezca LA PREVISORA
SA., y que involucre los diferentes elementos de la infraestructura administrada. EL
OFERENTE es el principal ejecutor del proceso de DRP ya que el 90% de los
servicios se recuperan por medio de SRM y los demas por medio de la réplica
SAN to SAN del 3PAR mediante la ejecucién de procedimientos técnicos definidos.
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1.2.7. Monitoreo de la infraestructura:

EL OFERENTE debe contar el servicio de NOC (Network Operation Center) propio, de
manera que garantice un monitoreo 7 dias a la semana las 24 horas del dia de la
infraestructura administrada en el Centro de Cémputo Principal y el Centro Alterno de
LA PREVISORA SA. garantizando que de forma permanente y en tiempo real se
conozca el estado de la infraestructura, realicen las tareas asignadas y se realicen los
escalamientos a los contactos definidos para la ejecucion de las acciones preventivas
y/o correctivas que apliquen.

EL OFERENTE deberd suministrar (asumir el costo) los medios fisicos, infraestructura,
software, comunicaciones y demas elementos que requiera para realizar el monitoreo
remoto (entre LA PREVISORA SA. y el sitio de atencion de EL OFERENTE) de la
infraestructura administrada:

Debe contar con una herramienta de monitoreo integral licenciada que realice:

> Monitoreo del desempefio y generacién de indicadores para elementos de
infraestructura tales como: Servidores, almacenamiento, respaldo, elementos de
redes (WAN-LAN), bases de datos, dispositivos de comunicaciones, elementos de
seguridad, servicios y aplicaciones.

» Genere reportes en linea y acumulados de la disponibilidad de los elementos
monitoreados.

» Capacity Planning de los elementos administrados.

> Generar alertas a través de consola, correo electrdnico.

Los canales de comunicacién deben ser minimo de 2MB, los cuales deben ser
catalogados como seguros, uno entre el Centro de Coémputo Principal de LA
PREVISORA SA. el sitio donde se realice el monitoreo por parte del OFERENTE, y el
otro enlace entre el Centro de Cémputo Alterno de LA PREVISORA SA. y el sitio de
monitoreo del OFERENTE.

El centro de monitoreo debe contar con una linea telefénica para el contacto 7x24,
entre el personal que se asigne para la ejecucién del contrato por parte del OFERENTE
y el personal designado por LA PREVISORA SA.

Los elementos referenciados anteriormente para el monitoreo, no deben generar costo
adicional para LA PREVISORA S.A.

1.28. Para toda la infraestructura:
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Atender incidentes relacionados con la infraestructura administrada. Lo anterior,
para aquellos incidentes reportados desde la Mesa de Solucién y Soporte de LA
PREVISORA S.A. o aquellos detectados directamente por el OFERENTE.

Atender problemas, solicitudes de cambio y solicitudes de servicio relacionadas con
la infraestructura administrada tanto para el Centro de Cémputo Principal y Alterno
de LA PREVISORA SA. Lo anterior deberd documentarse en la herramienta de Mesa
de Solucién y Soporte provista por LA PREVISORA SA.

Realizar acompafiamiento a LA PREVISORA SA. en actividades de soporte vy
mantenimiento que involucren la infraestructura administrada, en el Centro de
Cémputo Principal y Centro Alterno.

Realizar actividades de actualizaciones légicas (Updates, upgrades, etc) de la
solucién administrada.

Interactuar con los proveedores de infraestructura (Ejemplo: LAN, WAN, seguridad
informéatica, bases de datos, aplicaciones, etc.) que tengan relacién con la
infraestructura administrada para garantizar la disponibilidad de los servicios.

Debe hacer el acompafiamiento a los fabricantes para gestion de garantias,

actualizaciones de hardware, firmware, cambios de partes, gestion de incidentes y
demds actividades de soporte relacionadas con la infraestructura administrada.
Documentar los procesos, procedimientos y politicas desarrollados en la operacién
del servicio. El conocimiento anteriormente relacionado deberda transferirse a LA
PREVISORA S.A. en el dltimo mes de contrato.

Soportar y realizar los escalamientos necesarios para la infraestructura administrada
en primer, segundo y tercer nivel.

Dar cumplimiento a los Acuerdos de Niveles de Servicio establecidos y presentar
evidencias de ello en el informe de gestion mensual, la definicion de los ANS debe
realizarse durante la etapa de transicién y pueden ser ajustados durante la etapa
de operacion.

Generar informes, presentaciones y revisiones mensuales de las herramientas de
monitoreo, los archivos de eventos y logs de sistema de la infraestructura
administrada. Lo anterior, con el fin de detectar alarmas recurrentes, fallas en el
sistema o posibles vulnerabilidades que afecten la seguridad de la plataforma.
Gestionar el inventario de hardware y software de los elementos administrados.
Gestién de auditorias (internas y externas de LA PREVISORA S.A) y generacién de

los respectivos informes, reportes de actividades, procesos y/o procedimientos
ejecutados por la administracion delegada.

Generacién de indicadores de la plataforma, los cuales seran definidos con LA
PREVISORA S.A. durante la etapa de transicion y pueden ser ajustados durante la
etapa de operacion.
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e Generar los planes de accién y remediacién de las vulnerabilidades que se detecten
en la plataforma administrada.

En el Anexo No. 2 encontraran para referencia, algunas estadisticas relacionadas con
la gestién de administracion delegada.

1.29. Fases de la ejecucién del contrato:
1.29.1. Transicién

El objetivo de la etapa de transicion es planear, concertar y ejecutar el traspaso de
los servicios objeto de esta contratacién del actual PROVEEDOR que presta los
servicios a LA PREVISORA S.A. al OFERENTE seleccionado.

Esta etapa comienza a partir de la aprobaciéon de Garantias hasta el 1 de septiembre
del 2017

El OFERENTE debe adjuntar con su propuesta el Plan de Transicion detallado, el cual
debe contemplar como minimo los siguientes aspectos:

e Definir Matriz de Responsabilidades durante la prestacion de los servicios.

e Definir politicas de comunicacion.

e Definir contactos y procedimientos para escalamiento e intercambio oficial de
informacién.

e Interactuar con los PROVEEDORES asociados al servicio como son: Canales de
comunicacién, conectividad LAN, custodia de medios, Mesa de Solucién y Soporte,
Datacenter Alterno y los demas que se requieran.

e Definir y socializar el procedimiento para escalamiento a areas de soporte de LA
PREVISORA S. A. u otros contratistas en caso que se requiera su intervenciéon o
acompafamiento.

e Definir el contenido y formato de los entregables mensuales, ANS e indicadores.

e Definir la parametrizacion de la herramienta de monitoreo a utilizar.

LA PREVISORA S. A. socializara:

v El procedimiento de la Mesa de Solucién y Soporte para recepcién de solicitudes e
incidentes, escalamientos, atencién y soluciéon por parte de EL OFERENTE.

v' El inventario de los elementos de la infraestructura a administrar.

v' Informacion sobre los terceros con quienes se tiene servicios de mantenimiento,
soporte técnico y garantias; tanto a nivel de hardware como de software.
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v' Entrega de la tipificacién y documentacion de los requerimientos o incidentes a
atender, tanto a nivel de hardware como de software.

1.29.2. Operacién y cierre

En la etapa de operacién EL OFERENTE seleccionado debera proveer los servicios
contratados de acuerdo a lo requerido en esta invitacién.

Los indicadores deberan medirse a partir del primer mes de la Operacién, sin
embargo, si hubiere lugar a penalizaciones, estas se cobraran solo a partir del
segundo mes.

La fase de cierre es el periodo comprendido por el Gltimo mes de la etapa de
Operacion, en la cual EL OFERENTE debera realizar la entrega documental y la
transferencia de conocimiento a LA PREVISORA SA. o a quien esta designe.

1.2.10. Indicadores de disponibilidad para la infraestructura administrada.

El siguiente es uno los indicadores bdasicos de medicién para el servicio que presta la
Administracion Delegada, se evaluara mensualmente y el OFERENTE debe
obligatoriamente generar el informe correspondiente al mes evaluado (antes del quinto
dia habil del mes siguiente), sin embargo, durante el mes del servicio se realizaran
seguimientos periddicos para garantizar el cumplimiento del mismo.

Este indicador busca medir la efectividad de la administracion delegada para mantener
operativa la infraestructura.

Porcentaje = (No. de horas infraestructura no disponible en horario HABIL)
de disponibilidad (total horas habiles)

Debe generarse un indicador de disponibilidad para cada uno de los siguientes
elementos: Infraestructura Fisica, Infraestructura virtualizada, almacenamiento y solucién
de backup.

El tiempo de no disponibilidad de la infraestructura no tendrda en cuenta caidas de red
WAN o LAN. Tampoco se tendra en cuenta para el calculo del indicador los tiempos
de no disponibilidad de la infraestructura en ventanas de mantenimiento previamente
informadas a la Subgerencia de Soporte Tecnoldgico.
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Se entiende por horario habil los dias: Lunes, Martes, Miércoles, Jueves y Viernes, no
feriados desde las 7 am. a 7 pm.

Frecuencia del Indicador: Mensual.

Valor éptimo: 100%.

Nivel de Tolerancia: 99% o superior.

Unidad de Medida: Porcentaje de tiempo disponible.

El incumplimiento de este indicador dara lugar a descuentos sobre la facturacién
mensual, de acuerdo a la siguiente tabla de descuentos:

% Porcentaje de tiempo disponible Descuento
Entre 98.5% y 98,9% 0,5%
Entre 97.5% y 98,4% 1%
Menor de 97,5% 1,5%

El incumplimiento del indicador también exige la presentaciéon de una accién de mejora
por parte de EL OFERENTE con el plan de accién para mejorar el indicador.

1.2.11. Plan de continuidad del servicio y DRP (Disaster Recovery Plan)

EL OFERENTE debera anexar el Plan de Continuidad del Servicio y DRP que tienen,
para cuando ocurra un evento no previsto y que implique entrar en un entorno
contingente.

Se debe detallar claramente el plan de trabajo que garantice la continuidad del
funcionamiento de los servicios prestados, sin que esto conlleve a que se interrumpan
o desmejoren.

En caso de que el Plan de continuidad del servicio y DRP de EL OFERENTE tengan
caracter de confidencial, se debera anexar carta firmada por el representante legal
donde se manifieste que cuentan con un Plan de continuidad del servicio y DRP, que
este tiene la clasificaciéon de Confidencial e indicar el nimero de simulacros
contemplados y ejecutados.

LA PREVISORA S.A. se reserva el derecho de solicitar una prueba de los resultados del
altimo plan de continuidad o DRP ejecutado.
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CAPITULO V
ASPECTOS CALIFICABLES

Solo se calificaran las propuestas que después de ser evaluadas en su
integridad queden habilitadas, es decir, que aun cuando se haya solicitado la
subsanacién de los requerimientos éstos hayan cumplido con lo solicitado en el
Pliego de Condiciones.

LA PREVISORA SA. efectuara las evaluaciones de las propuestas de acuerdo
con los siguientes factores:

Para la seleccién de la propuesta mas favorable, la evaluacion se efectuara de
conformidad con los requisitos, documentos y criterios de evaluacién y sera
adjudicada a la propuesta que cumpla con los requisitos exigidos y obtenga el
puntaje mas alto asignado en la calificacién.

5.1 FACTORES DE CALIFICACION:

LA PREVISORA SA. efectuara las evaluaciones de las propuestas de acuerdo
con los siguientes factores:

CRITERIO PUNTAJE TOTAL
Valor de la Oferta mas econdémica 90 Puntos

Plan de manejo ambiental 50 Puntos

Total puntaje 1000 Puntos

PROPUESTA ECONOMICA: 950 PUNTOS
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Los oferentes deberan presentar su oferta en pesos colombianos incluido IVA,
la cual incluird todos los gastos en que pueda llegar a incurrir en la ejecucion
del contrato (Unicamente enviar costo fijo mensual basados en el presupuesto
definido en la presente invitacion) y que soportan de forma integral las
condiciones minimas ofertadas. No obstante, el contrato se firmara por el valor
total de la oferta mas el costo variable estimado en el presupuesto.

A la propuesta cuyo valor total (Gnicamente enviar costo fijo mensual), sea el
menor entre las aceptadas, se le otorgara un puntaje total de Novecientos
cincuenta (950) puntos. Las deméas ofertas aceptadas, se calificaran por regla
de tres simple inversa, es decir, a mayor precio - menor puntaje.

La propuesta econdmica no podra superar el presupuesto asignado para la
presente Invitacion.

PLAN DE MANEJO AMBIENTAL (50 PUNTOS)

ASPECTO CALIFICABLE PUNTOS

Sistema de  Gestion  Ambiental
Para la cual el proponente debera
anexar una copia del Plan de 15
Gestion Ambiental implementado al
interior de su compafiia.

Manejo Adecuado de Residuos

Para lo cual el proponente debera
anexar una copia del dltimo
certificado de disposicion final de
los residuos peligrosos generados al
interior de su compafiia y no mayor
a un afio de la fecha de
publicacion del presente pliego
(téner, cartuchos de tinta, disquetes,
cd, pilas, baterias, bombillos y/o
tubos fluorescentes, elementos
eléctricos y/o electrénicos).

15

Concientizacion Ambiental del

Personal 10
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Para lo cual el proponente debera
anexar un registro (acta - relacién
de participantes) de una actividad
realizada al interior de la empresa
del proponente (capacitacién -
actividad ladica - actividad
recreativa) a su personal, donde se
concientice de la importancia de
tener y desarrollar un Sistema de
Gestion Ambiental, en el desarrollo
de sus actividades diarias. Dicho
registro deberd contar con fecha no
mayor a un afilo y realizado antes
de la emision del presente pliego.

Responsabilidad Ambiental
Corporativa.

Para lo cual el proponente debera
soportar mediante certificacion
expedida por sus proveedores, 10
donde se especifique que les han
suministrado durante el Ultimo afio,
insumos ecolégicos o amigables con
el medio ambiente a la compaiia
del proponente.

PUNTAJE TOTAL 50

S6lo se calificaran las propuestas que cumplan con la totalidad de los
requisitos habilitantes y especificaciones obligatorias.

1.2. CRITERIOS DE DESEMPATE

En caso de empate entre dos o mas proponentes LA PREVISORA S.A. definird la
adjudicacién a favor del proponente que presente el mayor puntaje en el valor
de la propuesta, si persiste el empate se escogera la propuesta por sorteo a
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través de balota en presencia de los proponentes que se encuentren en tal
situacion.

CAPITULO VI.
CAUSALES DE RECHAZO

So6lo seran objeto de calificacion aquellas propuestas que hayan cumplido en su
totalidad los requisitos exigidos en los capitulos I, II, Il y IV.

En adicion a lo anterior, se rechazaran las propuestas por las siguientes
causales:

1. Cuando los oferentes incurran en la conducta descrita en el numeral 9 del
Articulo 47 del Decreto 2153 de 1992.

2. Cuando en la propuesta se encuentre informacién o documentos que
contengan datos tergiversados, alterados o inexactos.

3. Cuando no se presenten las aclaraciones solicitadas por LA PREVISORA SA.,
dentro del término establecido para tal efecto.

4. Cuando la propuesta se reciba con posterioridad a la fecha y hora fijadas
para el cierre de la invitacién abierta o en un lugar distinto al sefialado
para entregar la propuesta.

5. Cuando el representante legal no suscriba la carta de presentacion de la

propuesta o ésta sea firmada por una persona que no esté facultada para
ello.
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6. En el caso que el oferente se encuentre incurso en alguna de las causales
de inhabilidad o incompatibilidad fijjadas por la Constitucién o la ley.

7. Cuando no se aporte con la propuesta la poéliza de seriedad de la misma,
en los términos sefialados en este pliego de condiciones.

8. La no presentacién del documento de asociacién, para el caso de las
propuestas conjuntas, en los términos seflalados en este pliego de
condiciones.

9. Cuando el objeto social del oferente o el de la asociacién no cubra el
objeto del proyecto.

10.Cuando en las facultades del representante legal se sefialen limitaciones
para los propésitos de este proceso de seleccion y no se adjunte la
respectiva autorizacion.

11.Cuando el oferente omita en su propuesta econdémica la oferta de uno o
mas items, cuando ello se exija en el Pliego o cuando condicione su
propuesta.

12.Cuando no se cumpla con alguno de los aspectos juridicos, financieros,
técnicas habilitantes y/o obligatorias en los términos sefialados en cada uno
de los numerales a que se haga mencién.

13.Cuando la propuesta exceda el presupuesto oficial dispuesto por LA
PREVISORA S.A. en este pliego de condiciones.

14. Cuando se presenten OFERTAS CONDICIONADAS. No podran sefialarse
condiciones diferentes a las establecidas en esta invitacién a proponer. En
caso de que la propuesta formule condiciones diferentes a las establecidas,
no seran tenidas en cuenta.
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15.Cuando el proponente o alguno de sus integrantes estén reportados en el
boletin Fiscal que expide la Contraloria General de la RepuUblica como
responsables fiscales y/o en el Sistema de Informacién de Registro de
Sanciones y Causas de Inhabilidad (SIRl) de la Procuraduria General de la
Nacion.

16.Las demas sefialadas en el presente pliego de condiciones y en la ley.
6.1 CAUSALES PARA DECLARAR FALLIDO EL PROCESO DE SELECCION.

LA PREVISORA S.A declarara fallida la invitacién abierta por motivos o causas
que impidan la escogencia objetiva. La declaratoria se hara mediante acta.

LA PREVISORA S.A. no es responsable de los gastos en que hayan incurrido los
proponentes en la presentacién de las propuestas.
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ANEXO No. 1
CARTA DE PRESENTACION DE LA PROPUESTA
Ciudad y Fecha:

Yo, el suscrito (Nombre del Representante Legal) en mi calidad de
Representante Legal de la firma (Nombre de la firma Proponente) de acuerdo
con las condiciones que se estipulan en el presente Pliego de Condiciones,
hacemos la siguiente propuesta, seria e irrevocable, para la Invitacién Abierta

No.010-2017, cuyo objeto es: Citar el objeto del proceso y en

caso de que nos sea adjudicada por LA PREVISORA S. nos comprometemos a

firmar el contrato correspondiente.

Declaramos asi mismo:

1.Que esta propuesta y el contrato que llegare a celebrarse sélo compromete

a los firmantes de esta carta, quienes obran en representacion de citar el

nombre de la firma que presenta la propuesta.

2. Que ninguna entidad o persona distinta de los firmantes tiene interés
comercial en esta propuesta ni en el contrato probable que de ella se
derive.

3. Que conocemos El Pliego de Condiciones y aceptamos los requisitos en
ellos contenidos.

4. Que la oferta econémica adjunta fue elaborada teniendo en cuenta todos
los gastos, costos, derechos, impuestos, tasas y demas contribuciones que
se causen con ocasién de la presente oferta, suscripciéon y ejecucion del
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contrato y que en consecuencia, de resultar adjudicatario no presentaré
reclamos con ocasién del pago de tales gastos.

5. Que si se nos adjudica el contrato, nos comprometemos a suscribir el
contrato, otorgar las garantias requeridas, y a suscribir éstas y aquel dentro
de los términos sefialados para ello.

6. Que nos comprometemos a ejecutar totalmente el contrato.
7. Que aceptamos y nos comprometemos a los plazos, fechas y lugares
previstos para las entregas periédicas de los elementos estipulados en el

Pliego de Condiciones y en nuestra propuesta.

8. Que responderemos, sin perjuicio de la respectiva garantia, por la calidad de
los bienes y servicios contratados.

9. Que mantendremos, durante la ejecucién del contrato, la organizacion
técnica y administrativa presentada en la propuesta.

10.Que toda la informacién contenida en la propuesta es exacta y no existe
falsedad alguna en la misma.

11.Que autorizamos expresamente a LA PREVISORA S.A. para que verifique el
contenido de la propuesta.

12.Que la presente propuesta consta de ( ) folios debidamente
numerados.

13.Que aceptamos que la documentaciéon de la propuesta es pulblica, y que
podra ser conocida por terceras personas una vez finalice el plazo para la
presentacion de las ofertas. (En caso de existir alguna reserva debera
manifestarlo)
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14.Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO:

Que no nos hallamos incursos en causal alguna de inhabilidad e
incompatibilidad de las sefialadas en la Constitucién y en la Ley y no nos
encontramos en ninguno de los eventos de prohibiciones especiales para
contratar. (Se recuerda al proponente que si estd incurso en alguna causal de
inhabilidad o incompatibilidad, no puede participar en el proceso de seleccidon
de Contratistas y debe abstenerse de formular propuesta.)

Atentamente,

Firma

Nombre o Razén Social del Proponente:
Nit:

Nombre del Representante Legal:
C.C. No. de:

Direccion Comercial del Proponente:

Teléfonos: Fax:
Ciudad:
Correo Electrénico (Si lo tiene):
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ANEXO 2
MINUTA DEL CONTRATO

Entre los suscritos a saber, , identificado con la

cédula de ciudadania nUmero de Bogota, actuando en su
calidad de Vicepresidente y como tal Representante Legal de LA PREVISORA SA.
SA., COMPANIA DE SEGUROS, Sociedad de Economia Mixta, sujeta al régimen
de las Empresas Industriales y Comerciales del Estado, vinculada al Ministerio

de Hacienda y Crédito Publico, legalmente constituida mediante Escritura Pablica
No 2146 de agosto 06 de 1954, otorgada en la Notaria Sexta del Circulo de
Bogotd D.C., con domicilio principal en la ciudad de Bogotd, D.C, identificada
con el NIT. 860.002.400-2, segin consta en los Certificados de Existencia y
Representaciéon Legal expedidos por la Superintendencia Financiera y por la
Camara de Comercio de Bogota, y debidamente facultado por la Escritura de
Delegacién de Funciones No. 1178 del 8 de agosto de 2011, otorgada en la
Notaria 22 del Circulo de Bogota, sociedad que en adelante se denominara LA
PREVISORA S.A. SA., por una parte y de otra, ,
mayor de edad, domiciliado en la ciudad de Bogota identificado con la cédula

de ciudadania , quien actta en su calidad de

y como tal Representante Legal de la sociedad

, con NIT quien en adelante se

denominara EL PROVEEDOR, hemos acordado celebrar el presente contrato, el
cual se regird por las siguientes clausulas: CLAUSULA PRIMERA. OBJETO: EL
PROVEEDOR se compromete con LA PREVISORA SA. SA., XXXXXXXXX
PARAGRAFO: Hacen parte integral del presente contrato las condiciones y

especificaciones contenidas en los pliegos de condiciones que sirvieron de base
a la Invitacién Abierta No. XXX de 2017 y a la propuesta presentada por EL
PROVEEDOR el _ de de 2017. CLAUSULA SEGUNDA.
OBLIGACIONES DE EL PROVEEDOR: Ademas de las sefialadas en la ley, en el
pliego de condiciones, en la propuesta presentada por EL PROVEEDOR vy las

derivadas de la naturaleza del presente contrato, EL PROVEEDOR estd obligado
a: 1) Prestar los servicios a que se refiere este contrato con la méaxima
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diligencia exigible a un profesional calificado, contando para ello con la
estructura operativa requerida por LA PREVISORA S.Ay un personal debidamente
calificado, entrenado, contratado y pagado por EL PROVEEDOR, para realizar las
tareas necesarias durante el ejercicio de su funcién, 2) Constituir a su cargo
las pélizas exigidas y efectuar los pagos correspondientes a impuestos que se
generen con el contrato dentro de los términos que establezca LA PREVISORA
SA. 3) Cumplir con el pago de sus obligaciones tributarias derivadas de la
ejecucion del contrato suscrito. 4) Cumplir con todas las obligaciones que
consten en el pliego de condiciones, en la propuesta y las que sefiale la
persona que ejerza la supervisién del contrato, inherentes al objeto del mismo
y/o para su mejoramiento, asi como dar cumplimiento de exigirse a los
acuerdos de niveles de servicio (ANS) que se estipulen. 5) Sin perjuicio de la
autonomia técnica y administrativa con que se cuenta para el cumplimiento del
objeto contractual, desarrollar todas las obligaciones que sean necesarias e
inherentes para su cabal ejecuciéon. 6) Acatar las instrucciones que para el
desarrollo del contrato le imparta LA PREVISORA S.A. por conducto de la
persona que ejerza la supervision. 7) No acceder a peticiones o amenazas de
quienes actlen por fuera de la ley con el fin de obligarlos a hacer u omitir
alglin acto o hecho, debiendo informar inmediatamente a LA PREVISORA SA. a
través de la persona que ejerza la supervision, acerca de la ocurrencia de tales
peticiones o amenazas y a las demas autoridades competentes para que se
adopten las medidas y correctivos que fueren necesarios. 8) Cumplir con sus
obligaciones frente al Sistema de Seguridad Social Integral, ARL y/o impuesto
sobre la renta para la equidad- CREE al que esté obligado de acuerdo con la
normatividad vigente. 9) Reportar de manera inmediata cualquier novedad o
anomalia presentada o detectada en relacién con los servicios prestados que
pueda estar incurriendo en conductas que van en contra de las normas que
rigen este contrato, este reporte se debe realizar a la persona que ejerza la
supervisién del contrato. 10) Guardar total reserva de la informacién que le sea
confiada por razéon del presente contrato, ya que la misma es de propiedad de
LA PREVISORA SA. salvo requerimiento de autoridad competente. 11) Programar
en coordinacion con LA PREVISORA SA. SA. las actividades que deba
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desarrollar para el cumplimiento del objeto del contrato. 12) Permitir a los
auditores internos y externos de LA PREVISORA S.A. SA, realizar sus funciones
de control y vigilancia en forma adecuada, asi como otros 6rganos externos
reguladores; esto incluye, la obligacion de entregar a LA PREVISORA SA.
cualquier informacién que ella requiera, siempre y cuando esté relacionada con
el contrato y las responsabilidades impuestas por la Superintendencia Financiera
de Colombia o cualquier otra autoridad. 13) Mantener en todo momento la
calidad del servicio contratado obligandose a solucionar de manera inmediata
los hechos propios o de terceros que desmejoren la calidad del mismo tales
como, hurto o dafios a los bienes y equipos utilizados, conflictos laborales al
interior de su Empresa, desvinculacion masiva de empleados, obsolescencia de
sus equipos, entre otros, so pena de responder por los errores y omisiones
cometidos por EL PROVEEDOR directamente. 14) Las demds obligaciones
inherentes y necesarias para la ejecucién a cabalidad del objeto del presente
contrato. CLAUSULA TERCERA. OBLIGACIONES DE LA PREVISORA S.A. SA.: LA
PREVISORA S.A se obliga con EL PROVEEDOR a lo siguiente: 1) Verificar, revisar
y aprobar a través de la persona que ejerce la supervision del contrato, el
cumplimiento de los requisitos y documentos exigidos para la suscripcién y
ejecuciéon del mismo. 2) Suministrar en forma oportuna la informacién solicitada
por EL PROVEEDOR necesaria para a correcta ejecucion del contrato. 3)
Resolver las peticiones que le sean presentadas por EL PROVEEDOR en los
términos consagrados en la Ley. 4) Cumplir y hacer cumplir las condiciones
pactadas en el contrato y en los documentos que de él forman parte. 5)
Efectuar los pagos a EL PROVEEDOR en el plazo establecido contractualmente.
CLAUSULA CUARTA. PLAZO: El plazo de ejecucion del contrato serd
, Yy empezard a ejecutarse a partir de la fecha de la

firma del acta de aprobacién de garantias enunciada en el presente contrato.
CLAUSULA QUINTA. CAUSALES DE TERMINACION DEL CONTRATO: El presente
contrato podra darse por terminado por mutuo acuerdo entre las partes.

También en forma unilateral por cualquiera de LAS PARTES sin previo
requerimiento ni resarcimiento de perjuicio alguno, mediante comunicacion
escrita con treinta (30) dias anteriores a la fecha establecida para la
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terminacién, salvo cuando se presente un incumplimiento al contrato que sea
considerado grave y perjudicial, caso en el cual la terminaciéon se notificara por
escrito y de manera inmediata. LA PREVISORA S.A. podra darlo por terminado
anticipadamente en los siguientes eventos: 1) Cuando EL PROVEEDOR, con
posterioridad al Acta de Aprobaciéon de Garantias y sin mediar una causa que
lo justifiqgue, no diere inicio a la ejecuciéon del contrato. 2.) Cuando del
incumplimiento de obligaciones de EL PROVEEDOR se deriven consecuencias que
hagan imposible o dificulten gravemente la ejecucién del contrato, o se estén
causando perjuicios a LA PREVISORA S.A 3) Cuando EL PROVEEDOR omita,
eluda y en general no cumpla con sus obligaciones en materia laboral o
cualquier otra de las obligaciones pactadas en el contrato. 4) Cuando EL
PROVEEDOR abandone o suspenda la labor contratada total o parcialmente, sin
acuerdo o autorizacién previa y escrita de LA PREVISORA S.A. 5) Cuando
suspendidas todas o alguna de las obligaciones emanadas del contrato, EL
PROVEEDOR no reanude su ejecucion dentro del plazo acordado entre las
partes, una vez terminadas las causas que obligaron a la suspensién. 6.)
Cuando EL PROVEEDOR subcontrate, traspase o ceda el contrato sin previa
autorizacién expresa y escrita de LA PREVISORA S.A. 7.) Por sobrevenir Caso
Fortuito o Fuerza Mayor que imposibiliten la ejecuciéon del contrato. 8) Por
disolucién de la persona juridica de EL PROVEEDOR. 9.) Por inicio de proceso
liquidatario, cesacion de pagos, concurso de acreedores o embargos judiciales
de EL PROVEEDOR que afecten de manera grave el cumplimiento del contrato.
10.) Cuando EL PROVEEDOR se encuentre incurso en alguna causal de
inhabilidad o incompatibilidad prevista en la Constitucién Politica o en la ley.
11.) Cuando EL PROVEEDOR no diere cumplimiento a las disposiciones legales
relacionadas con la prevencion y control al lavado de activos y el
financiamiento del terrorismo que sean aplicables. 12.) Cuando EL PROVEEDOR,
alguno o algunos de sus accionistas, asociados o socios figuren en las listas
internacionales vinculantes para Colombia de conformidad con el derecho
internacional (listas de las Naciones Unidas), listas OFAC o aquellas otras listas
de criminales y terroristas que por su naturaleza generen un alto riesgo de
LA/FT. 13) Cuando LA PREVISORA SA. tenga conocimiento por parte de
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autoridad que los recursos de EL PROVEEDOR provienen de actividades ilicitas
de las contempladas en el Cédigo Penal Colombiano o en cualquier norma que
lo sustituya, adicione o modifique, o que ha efectuado transacciones u
operaciones destinadas a dichas actividades o a favor de personas relacionadas
con las mismas. 14.) Por violacion de las obligaciones de confidencialidad
relacionadas con el negocio, la tecnologia o el uso de propiedad intelectual o
de marcas. PARAGRAFO PRIMERO: EL PROVEEDOR tendra derecho, previas las
deducciones a que hubiere lugar de conformidad con el contrato, a que se le
pague la parte de los trabajos recibidos a satisfaccion por parte de LA
PREVISORA S.A. hasta la fecha de terminacién por cualquier causa, asi como los
costos directos en que haya incurrido hasta esa fecha. PARAGRAFO SEGUNDO:
MERA TOLERANCIA. La mera tolerancia de alguna de las partes al
incumplimiento tardia de alguna de las obligaciones de la otra parte: a) no
constituira una modificacién al contrato, ni una excepcién del cumplimiento de
este; b) no implicard una renuncia de la parte cumplida a alguna de las
causales de terminacién sefialadas en esta clausula, c¢) no afectard la
efectividad del contrato y, d) no afectard ninguno de los derechos de la parte
cumplida. PARAGRAFO. En relacién con la informacién confidencial y en especial
en lo referente a todos los elementos que contengan informacion relativa a
datos personales, el presente contrato se podrd dar por terminado por: a) No
tomar las precauciones y medidas necesarias para garantizar la confidencialidad
de la informacién confidencial y/o personal que se le sea entregada, las
cuales, en ningln caso, seran menores de aquellas tomadas para mantener sus
propios asuntos y negocios importantes en reserva asi como las establecidas
por LA PREVISORA S.A. en el manejo de su informaciéon y en sus politicas de
tratamiento de datos personales; b) Por revelar y/o usar informacién
confidencial y/o personal de manera distinta a los términos de este acuerdo.
CLAUSULA SEXTA. VALOR TOTAL DEL CONTRATO: El valor del presente contrato
asciende a la suma de PESOS M/CTE. ($ .00)
incluido IVA. CLAUSULA SEPTIMA. FORMA DE PAGO: Los pagos se hardn ASI:
XXXXX. PARAGRAFO PRIMERO: La factura debera venir con especificacién del
valor por las actividades realizadas o bienes suministrados, deben estar
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acompafiadas por una certificacion expedida por su Revisor Fiscal o en el
evento en que no exista obligacién legal o social estatutaria de tener Revisor
Fiscal, por su Representante Legal, en el que conste que se encuentra a paz y
salvo por concepto de pago de aportes al Sistema Integral de Seguridad Social
(Salud, Pensién, y ARL) de sus empleados y aportes parafiscales (Caja de
Compensaciéon Familiar, Instituto Colombiano de Bienestar Familiar y al Servicio
Nacional de Aprendizaje SENA). LA PREVISORA S.A. (inicamente realiza sus pagos
a través de transferencia electrénica, para lo cual se requerirda cumplir con las
politicas establecidas por la compafiia para dicho fin. No es posible efectuar el
pago a través de cheque o cualquier otro medio de pago. PARAGRAFO
SEGUNDO: Si la factura no es acompafiada con los documentos solicitados, el
término mencionado no empezara a contarse hasta tanto se aporten. Dicha
demora no generara a EL PROVEEDOR el derecho al pago de intereses o de
compensacién monetaria alguna. PARAGRAFO TERCERO: El pago de dicha
factura se realizard dentro de los treinta (30) dias siguientes a la presentacion
de la factura, previo cumplimiento de los requisitos establecidos para el pago.
CLAUSULA OCTAVA. CONFIDENCIALIDAD Y PROPIEDAD DE LA INFORMACION: La
informacién o lo datos a los cuales tuviere acceso EL PROVEEDOR durante la
gjecucion del contrato, de caracter sensible o considerada como secreto seran
mantenidos en forma confidencial y reservada. Esta confidencialidad continuara
aun terminado y liquidado el contrato. Toda la informacion es de propiedad de
LA PREVISORA SA. SA, En caso de fuga y/o apropiacién indebida de la
informacion sera causal de terminaciéon inmediata del contrato sin necesidad de
previo requerimiento, dard lugar a la exigencia de las garantias pertinentes y a
las sanciones penales y/o administrativas del caso. PARAGRAFO: Esta restriccién
de reserva no aplica para lo siguiente: (i) cuando la informaciéon deba ser
revelada por mandato legal o por orden de Autoridad Competente, (i) para
aquella informacién que ya era de dominio publico, o que se torné de dominio
piblico sin la participacion de EL PROVEEDOR en tal hecho, (iii) Cuando la
informacién haya sido desarrollada previamente por EL PROVEEDOR. CLAUSULA
NOVENA. RESTRICCIONES SOBRE EL SOFTWARE EMPLEADOQ: Para el manejo de
la informaciéon y del Software EL PROVEEDOR se obliga a acatar la normatividad
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legal existente y los reglamentos internos de LA PREVISORA S.A., las cuales
manifiesta conocer so pena de sanciones penales y/o administrativas a que
haya lugar, sin perjuicio de lo indicado en el pliego de condiciones que sirve
de base para este contrato. CLAUSULA DECIMA. NORMAS DE SEGURIDAD
INFORMATICA Y FISICAS A SER APLICADAS: EL PROVEEDOR se obliga a acatar
los parametros y exigencias establecidos en la reglamentaciéon interna de LA
PREVISORA S.A en lo que corresponde a las normas de seguridad informatica y
fisicas. Cualquier vulneracién de dichas exigencias serd causal de incumplimiento

del contrato y dard lugar a la terminacion inmediata del mismo, con exigencia
de las garantias correspondientes si es del caso, sin perjuicio de las demas
sanciones a que haya lugar conforme a la ley. CLAUSULA DECIMA PRIMERA.
IDENTIFICACION DE PERSONAL QUE DEPENDE DE EL PROVEEDOR: Con el objeto
de distinguir al personal EL PROVEEDOR y de sus terceros contratados de los
funcionarios de planta de LA PREVISORA SA., EL PROVEEDOR se obliga a
carnetizar y/o asumir el mecanismo mas idéneo que facilite la mencionada
distincién. CLAUSULA DECIMA SEGUNDA. PROCEDIMIENTO Y CONTROLES PARA
LA ENTREGA DE INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA:
Ademas de la confidencialidad a que se compromete EL PROVEEDOR, en el
evento que para la prestacion del servicio LA PREVISORA S.AA deba entregar
documentos fisicos o base de datos, sera necesario que previo inicio de la

gjecucion del contrato, se levante acta de entrega en la cual se detalle clase
de informacién que contienen y la cantidad y la calidad de los mismos. Esta
acta debera ser suscrita por quien ejerza la supervision de este contrato y el
representante legal de la firma contratista. Al final del plazo de ejecuciéon EL
PROVEEDOR deberda hacer devolucién de los datos entregados y la base de
los mismos, en las mismas condiciones que fueron entregados, y adicionalmente
tendra que destruirla, junto con las copias que se encuentren en los elementos
de propiedad EL PROVEEDOR , so pena de incurrir EL PROVEEDOR en
incumplimiento del contrato, salvo que durante la ejecucion se haya hecho
devolucién previa de los mismos o se haya ordenado su destruccion, caso en
el cual debera dejarse constancia en el acta de recibo que para tal efecto se
suscriba. PARAGRAFO PRIMERO: En caso de extraviarse documentos o
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informacion de la base de datos que le hayan sido entregadas a EL
PROVEEDOR, este deberd proceder a informar en forma inmediata a LA
PREVISORA SA a través de quien ejerce la supervision y, en caso de ser
necesario, formular el respectivo denuncio penal. PARAGRAFO SEGUNDO: Es
condicion indispensable para poder liquidar el contrato, que se haya suscrito
acta de devolucién de documentos y base de datos en las condiciones
establecidas en la presente clausula. CLAUSULA DECIMA TERCERA- PLANES DE
CONTINGENCIA Y CONTINUIDAD DEL SERVICIO: EL PROVEEDOR se compromete a
mantener y operar el conjunto de estrategias, procesos, procedimientos y
recursos que le permitan sostener la continuidad del servicio, para cuando
ocurra un evento no previsto y que implique entrar en un entorno contingente
el cual debe estar acorde con el Plan de Contingencia y Continuidad de LA
PREVISORA SA. S. A, de acuerdo con lo solicitado en la invitacién a cotizar y
la propuesta presentada. PARAGRAFO: En caso que se presente un evento no
previsto y este plan no opere, podra dar causa a sanciones por parte de LA
PREVISORA S.A. se reserva el derecho de solicitar informes sobre los resultados
del dltimo plan de continuidad ejecutado. CLAUSULA DECIMA CUARTA.
EXCLUSION DE RELACION LABORAL: Este contrato no genera vinculacién laboral
alguna entre LA PREVISORA S.A. y EL PROVEEDOR, sus auxiliares, dependientes,
contratistas o asociados. CLAUSULA DECIMA  QUINTA. DISPONIBILIDAD
PRESUPUESTAL: El valor del presente contrato se pagard con recursos propios
de LA PREVISORA SA. y con cargo al Rubro de , de conformidad
con el Certificado de Disponibilidad Presupuestal No. del de

de 2017, expedido por la Gerencia de Planeacién Financiera. CLAUSULA DECIMA
SEXTA. CESION Y SUBCONTRATOS: EL PROVEEDOR no podra ceder el presente
contrato, ni subcontratar su ejecuciéon en todo o en parte sin el consentimiento

previo y escrito de LA PREVISORA S.A. pudiendo ésta reservarse las razones que
tenga para negar la autorizacién de la cesién o subcontratos. En todos los
casos, EL PROVEEDOR es el (nico responsable por la celebraciéon de
subcontratos y LA PREVISORA S.A. no adquirird vinculo alguno con los
subcontratistas. En caso de ser autorizado, EL PROVEEDOR sera el Unico
responsable frente a LA PREVISORA S.ACLAUSULA DECIMA SEPTIMA. GARANTIAS:
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EL PROVEEDOR se obliga a tomar a favor de LA PREVISORA SA. SA, a
satisfaccién de la misma y a partir de la fecha de suscripcién del presente
documento, una garantia de cumplimiento, con Clausulado para Particulares,
expedida por una Compafila de Seguros legalmente establecida en Colombia,
con los siguientes amparos: a) Cumplimiento: Por una cuantia equivalente al
veinte por ciento (20%) del valor del contrato, con una vigencia igual a la
duracién del mismo y cuatro (4) meses méas. b) Calidad del Servicio: Para
garantizar la buena calidad de los servicios objeto del contrato por una cuantia
equivalente al (20%) del valor total del contrato, por un término igual a la
vigencia del mismo y un mes (1) mas. c¢) Pago de salarios, prestaciones
sociales e indemnizaciones: Para garantizar el pago de los mismos al personal
contratado por EL PROVEEDOR en la ejecucion de éste contrato, por una
cuantia equivalente a cinco por ciento (5%) del valor del contrato, por la
vigencia del mismo y tres (3) afios mas. d) Responsabilidad Civil
Extracontractual: para amparar los perjuicios ocasionados a terceros en ejercicio

de las actividades del presente contrato, que causen la muerte, lesién o
menoscabo en la salud de las personas y/o el deterioro o destrucciéon de
bienes y perjuicios econdémicos, incluyendo lucro cesante. Deberd contener
incluidos como anexos, adicionales pero no limitados los siguientes amparos:
perjuicios patrimoniales y extrapatrimoniales, Patronal, gastos médicos,
contratistas y subcontratistas; por un valor asegurado equivalente al diez por
ciento (10%) del valor del contrato, con una vigencia igual a la duracion del
mismo y un (1) mes mas. PARAGRAFO: Cuando haya lugar a la modificacién del
plazo o valores consignados en este documento, EL PROVEEDOR debera
constituir los correspondientes certificados de modificacién. Cuando se negare a
constituir la garantia exigida o modificarla en los términos que se le sefalen, se
hara acreedor a las sanciones contractuales respectivas y sera causal de
terminacién automética del contrato. CLAUSULA DECIMA OCTAVA. SUPERVISION
DEL CONTRATO: La Supervision de este contrato estarda a cargo de la
Subgerencia de Soporte Tecnolégico de LA PREVISORA S.A CLAUSULA DECIMA
NOVENA. IMPUESTOS Y RETENCIONES: Los impuestos y retenciones que surjan
del presente contrato, corren por cuenta de EL PROVEEDOR, para cuyos efectos
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LA PREVISORA S.A hard las retenciones del caso y cumplird las obligaciones
fiscales que ordene la ley. CLAUSULA VIGESIMA. CLAUSULA PENAL: En caso de
incumplimiento por cualquiera de LAS PARTES, de las obligaciones contraidas en
virtud del presente contrato, la parte incumplida pagara a la otra a titulo de
Clausula Penal, una suma equivalente al veinte por ciento (20%) del valor total
del contrato y sus adicionales, como estimaciéon anticipada y parcial de los
perjuicios que le cause, si los hubiere, razén por la cual LAS PARTES, se
reservan el derecho a reclamar el pago de los perjuicios y la reparacion
integral del dafio causado en lo que exceda del valor de la Clausula Penal
PARAGRAFO PRIMERO: La aplicaciéon de la Clausula Penal sefalada en la
presente cldusula se efectuara previo el siguiente procedimiento: 1) Una vez LA
PREVISORA S.A. advierta cualquier hecho constitutivo de incumplimiento por
parte de EL PROVEEDOR relacionado con la ejecucién del contrato, lo requerira
por escrito, por una sola vez, indicandole los hechos generadores del presunto
incumplimiento y estableciéndole una fecha maxima para que explique los
motivos de su incumplimiento. 2) Si de la respuesta dada por EL PROVEEDOR
se concluye que no existe justificacién alguna del incumplimiento o EL
PROVEEDOR guarda silencio en relacion con el requerimiento realizado por LA
PREVISORA S.A., esta podra proceder directamente a dar aplicacién a la
clausula penal pecuniaria aqui establecida informandole por escrito a EL
PROVEEDOR de tal hecho. PARAGRAFO SEGUNDO: EL PROVEEDOR autoriza por
este documento a que LA PREVISORA S.A. realice la Compensacion del valor de
la Clausula Penal de manera directa de los saldos que haya a su favor,
autorizacion que se entiende otorgada con la firma del presente contrato.
PARAGRAFO TERCERO: EL PROVEEDOR, declara que renuncia a la reconvencion
en mora, por éste concepto y otros generados del incumplimiento de las
obligaciones pactadas, la cual se entiende aceptada con la firma del presente
contrato. PARAGRAFO CUARTO: Si no se logra el pago de la clausula penal por
los mecanismos antes descritos, se acudira a la jurisdicciébn competente, para
que sea el juez natural del contrato el que finalmente decida sobre el
incumplimiento de las obligaciones de EL PROVEEDOR. CLAUSULA VIGESIMA
PRIMERA. PERFECCIONAMIENTO Y EJE ION: Este contrato se entiende
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perfeccionado cuando se suscriba entre las partes, pero sélo empezara a
gjecutarse con el acta de aprobacion de las garantias por parte de la persona
que ejerce la supervision del contrato. EL PROVEEDOR se obliga a devolver el
original del mismo, junto con la poliza solicitada en este contrato y la
constancia de pago de la totalidad de la prima. CLAUSULA VIGESIMA SEGUNDA.
INHABILIDADES E INCOMPATIBILIDADES: EL PROVEEDOR declara bajo la gravedad
de juramento el cual se entenderd prestado con la suscripcion del presente

contrato, que no se halla incurso en ninguna de las causales de inhabilidad e
incompatibilidad para celebrar éste contrato establecidas en la Constitucion y la
Ley. CLAUSULA VIGESIMA TERCERA. COMPROMISO ETICO: EL PROVEEDOR
manifiesta que ha revisado y aceptado incondicionalmente el contenido vy
disposiciones del cédigo de ética de LA PREVISORA SA. y que en su calidad de
persona natural o juridica no se encuentra inmerso en ninguna de las
situaciones que impidan vincularse con la Compafia y cumplir con las
obligaciones derivadas de dicho vinculo.  CLAUSULA VIGESIMA QUINTA.
SOLUCION DE CONTROVERSIAS: Los conflictos que surjan durante la ejecucién
del contrato se solucionaran en primera instancia mediante el didlogo directo
entre LA PREVISORA S.A y EL PROVEEDOR, si no pudieran solucionarse se
acudird a la jurisdiccion competente, para que sea el juez natural el que
finalmente decida sobre el asunto. CLAUSULA VIGESIMA SEPTIMA. LIQUIDACION:
Las partes acuerdan que una vez vencido el plazo de ejecucion del contrato se
procederd a su liquidacién de mutuo acuerdo. CLAUSULA VIGESIMA OCTAVA.
RESPONSABILIDAD SOCIAL 'Y GESTION AMBIENTAL: Clausulas ambientales
generales: a) EL PROVEEDOR se compromete con LA PREVISORA S.A. a dar
cumplimiento a la legislacién ambiental vigente que tenga relacion directa con

el objeto del contrato, asumiendo cualquier responsabilidad que se derive del
incumplimiento de estos requisitos. b) EL PROVEEDOR se compromete con LA
PREVISORA SA. a realizar una correcta segregacién, almacenamiento,
aprovechamiento y/o disposicién final de los residuos del servicio ofrecido. c)
EL PROVEEDOR se compromete con LA PREVISORA SA. a hacer uso de
sustancias biodegradables para el desarrollo del objeto del contrato. CLAUSULA
VIGESIMA NOVENA. REGIMEN LEGAL: El presente contrato se rige por el Derecho
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Privado en especial por las normas civiles y comerciales vigentes. CLAUSULA
TRIGESIMA. INDEMNIDAD: EL PROVEEDOR con ocasién de la celebracion,
gjecucién y liquidacion del presente contrato, mantendra indemne a LA
PREVISORA S.A de cualquier dafio o reclamacién proveniente de terceros, que
tengan como causa las actuaciones de EL PROVEEDOR. CLAUSULA DECIMA -
PROTECCION DE DATOS PERSONALES: En cumplimiento de la Ley1581 de 2012
y del Decreto 1377 de 2013, en caso que la ejecucién del contrato lleven a
cabo cualquier operacién o conjunto de operaciones, tales como la recoleccién,
almacenamiento, uso, circulacion o supresion de datos personales (el
“Tratamiento”) que sean suministrados o transmitidos por LAPREVISORA y/o que
esta lleve a cabo tratamiento de datos personales suministrados o transmitidos
EL PORVEEDOR vy, entendiendo que las partes pueden actuar como responsables
y encargados de datos de caracter personal, EL PORVEEDOR, y LA PREVISORA
se obligan a:

a) Llevar a cabo el Tratamiento de los datos personales de conformidad
con la legislacion vigente, asi como con los criterios, requisitos y
especificaciones  establecidos en el presente convenio o con las
recomendaciones que emanen del responsable de los datos personales.

b) Conservar los datos personales bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

c) Obtener las autorizaciones necesarias y, de acuerdo con los requisitos
seflalados en la normativa aplicable para el Tratamiento de los datos
personales, cuando actlen en calidad de responsables e informar
adecuadamente sobre el uso que le darda a los datos. En estos casos deberan
mantener soporte o prueba de esta autorizaciéon para futuras consultas. Estas
autorizaciones deberan incluir la posibilidad de transferir los datos personales a
terceros paises, incluyendo paises que no proporcionen niveles adecuados de
proteccién de datos personales.

d) Que en los casos en que actien como encargados no llevaran a cabo el
Tratamiento de los datos personales para un fin distinto al autorizado por el
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titular de los datos personales, a la ejecucién del contrato o en contravia de
las instrucciones suministradas por el responsable de los datos personales.

e) Dar tramite a las consultas y reclamos que interpongan los titulares de
los datos personales en los términos sefalados en la normatividad vigente.

f) Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos personales de los titulares en los términos sefialados en la normatividad
vigente.

g) En los casos en que actlen como encargados, actualizar la informacion
de los titulares de datos personales, una vez reportada por el responsable,
dentro de los cinco (5) dias habiles siguientes al recibo del reporte.

h) Implementar un documento interno de politicas y procedimientos para
garantizar la adecuada atencién a las consultas y reclamos que interpongan los
titulares de datos personales.

i) Abstenerse de circular informacion que este siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la autoridad competente en la
materia.

i) Devolver al responsable o eliminar cuando corresponda, los datos
personales que hayan sido objeto de Tratamiento, en un plazo de quince (15)
dias contados desde la fecha de terminacion del contrato.

k) Eliminar cualquier documento, soporte o copia de los datos personales
que hayan sido objeto de Tratamiento en virtud de lo dispuesto en el contrato
y que no hayan podido ser objeto de devolucion de que trata el literal anterior.
No obstante, el encargado no procedera a la destrucciéon de los datos cuando
exista una prevision legal que exija su conservacién, en cuyo caso las partes
conservaran, debidamente protegidos los mencionados datos.

D Abstenerse de comunicar y/o ceder a otras personas naturales o
juridicas los datos personales que le sean suministrados con motivo de la
relacion juridica y guardar la debida confidencialidad respecto del Tratamiento
que se le autorice.

m) Adoptar, en el Tratamiento de los datos personales, las medidas de
indole técnico y organizativo necesarias exigidas por la normativa legal que al
respecto resulte de la aplicaciéon, de forma que se garantice la seguridad de
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los datos personales y se evite su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos personales almacenados y los riesgos a que estan expuestos, ya
provengan de la accién humana, del medio fisico o natural. Las medidas
abarcaran, a titulo enunciativo, hardware, software, procedimientos de
recuperacion, copias de seguridad y datos extraidos de datos personales en
forma de exhibicién en pantalla o impresa.

n) Tener autorizacién para el Tratamiento de los datos personales de cada
uno de sus empleados y trabajadores con el fin de verificar el cumplimiento de
las obligaciones juridico laborales, de seguridad social, de prevencién de riesgos
laborales y demas sefialadas en el contrato.

En caso que cualquiera de las partes realice determinadas actividades a través
de terceros, que a su vez impliguen que estos terceros lleven a cabo
Tratamiento de datos personales transmitidos en virtud del contrato, la parte
que permita el acceso o transmita dichos datos personales a terceros, se
obliga a que, con caracter previo, sea suscrito con el tercero un contrato entre
encargado y responsable, de acuerdo a las exigencias normativas, por el que
este (ltimo acepta expresamente asumir la responsabilidad del Tratamiento
correcto de los datos de caracter personal a los que acceda, con las mismas
previsiones que las contenidas en el presente apartado.

Las partes se obligan a mantenerse indemnes entre si, frente a cualquier
reclamacién que pudiera ser interpuesta, en la medida en que dicha
reclamaciéon se fundamente en el incumplimiento de cualquiera de las partes de
las obligaciones establecidas en el presente contrato y cualquier otro deber u
obligacion establecidos en la normativa de proteccion de datos personales.

Las autorizaciones para almacenamiento y uso de datos firmadas por los
Asegurados, en el desarrollo del presente convenio, deberan ser archivadas y
custodiadas por EL PORVEEDOR, y en caso de ser requerida alguna u varias de
dichas autorizaciones por parte de PREVISORA, EL PORVEEDOR debera hacer
entrega de las mismas con las formalidades que considere. En caso de pérdida
de alguno de estos documentos estando en poder de EL PORVEEDOR, este
deberd poner el correspondiente denuncio y dar aviso a PREVISORA.
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CLAUSULA TRIGESIMA PRIMERA. DOMICILIO CONTRACTUAL: Para todos los
efectos legales y fiscales en el presente contrato se tendra como domicilio
contractual la ciudad de Bogota, D.C. NOTIFICACIONES: Los avisos, solicitudes,
comunicaciones y notificaciones que las partes deban hacer en desarrollo del
presente contrato deben constar por escrito y se entenderan debidamente
efectuadas sélo si son entregadas personalmente o por correo electronico a las
personas y a las direcciones indicadas en los documentos que hacen parte
integral de este contrato o en las que posteriormente se indiquen por las
partes.

Para constancia se firma este documento por las partes en Bogota, D.C, a los
(_) dias del mes de XXX de 2015.

LA PREVISORA S.A. SA. EL PROVEEDOR
Representante Legal Representante Legal

NOTA: EL TEXTO Y CONTENIDO FINAL DEL CONTRATO ESTA SUJETO A
CAMBIOS Y,/0O MODIFICACIONES DE ACUERDO AL OBJETO Y NECESIDADES
PROPIAS DE LA CONTRATACION QUE LLEGUE A CELEBRARSE.
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