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RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES 

DEFINITIVAS DE LA INVITACIÓN ABIERTA No. 009 – 2024 



 

 

 
OBJETO: “Contratar un servicio que permita la identificación, detección, monitoreo y seguimiento a las 

vulnerabilidades de los sistemas de la compañía en tiempo real” 

 
Agradecemos a todos los oferentes por sus observaciones y a continuación daremos respuesta 
a las mismas: 
 
 

I. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MUTISOFT 

 
Observación 1: 

 



 

 

 
Respuesta: Nos permitimos aclarar que, para la entrega de la información, la misma se puede 
efectuar de manera organizada como lo sugiere, los aspectos calificables deben contar 
contraseña la cual será validada en la audiencia de cierre. Tal como se indica en el Documento 
de condiciones definitivas. 
 
Observación 2: 

 
Respuesta: Se modifica parámetro en Adenda N°2. 
 
 
Observación 3: 

 



 

 

 
Respuesta: Nos permitimos indicar que no se requiere el escaneo sobre estaciones de usuario 
final. 
 
Observación 4: 
 

 
 
Respuesta: La plataforma requiere que los escaneos se efectúen de manera continua, por lo 
que no se efectuaran programaciones por año, ya que debe estar en validación. 
 
Observación 5: 
 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
 
 
 
 
 
 
Observación 6: 



 

 

 

 
 
Respuesta:  Se precisa información en Adenda N°2.  
 
 

II. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR ETEK 

 
Observación 1: 

 
 
Respuesta: Si, este servicio debe venir con informe donde se muestren los servicios prestados 
y soportado con los entregables solicitados en la presente invitación. 
 
 
Observación 2: 
 

 
 
Respuesta: Se confirma que dentro de la propuesta no se incluyen servicios móviles 
 
Observación 3: 
 

 
 
Respuesta: Se confirma que dentro de la propuesta no se incluyen plantillas de línea base, 
se espera que la herramienta si cuente con buenas prácticas de configuración a nivel de 
seguridad. 
 



 

 

Observación 4: 
 

 
 
Respuesta: Se confirma que dentro de la propuesta no se incluyen normatividad a plantillas, 
se espera que la herramienta si cuente con buenas prácticas de configuración a nivel de 
seguridad. 
 
Observación 5: 
 

 
 

Respuesta: Se precisa información en Adenda N°2. 
 
Observación 6: 
 

 
 
Respuesta: Se confirma que los servicios se encuentran en nube privada y en ambiente on-
premise 
 
Observación 7: 

 
 
Respuesta: Se confirma que su observación es correcta 
 
Observación 8: 

 
 
Respuesta: Se confirma que algunos servidores si cuentan con ambientes de pruebas. 



 

 

 
Observación 9: 

 
 
Respuesta: Se confirma que el análisis de código puede entregarse en una plataforma 

diferente y también dependerá de las habilidades y programas utilizados para este tipo de 

validaciones. 

 

Observación 10: 

 
 
Respuesta: Se precisa información en Adenda N°2. 

 
Observación 11: 

 
Respuesta: Se confirma que el oferente puede poner su propio vector de ataque. 
 
Observación 12:  

 
 
Respuesta: Se atiende su observación la cual será informada mediante Adenda N.1 al 
proceso. 
 

III. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR ALINA TECH 

Observación 1: 

 
 



 

 

Respuesta a: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
Respuesta b: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 2: 

 
 
Respuesta: Si, es suficiente una certificación emitida por alguno de los entres mencionados. 
 
Observación 3: 

 
 
Respuesta:  Se precisa información en Adenda N°2. 
 

IV. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MINSALT 

 
Observación 1: 

 
 
Respuesta: Se confirma que el lugar de ejecución es en la ciudad de Bogotá D.C. 



 

 

 
Observación 2: 

 
 
Respuesta: La condición se mantiene y no es posible de modificación 
 
Observación 3: 

 
 
Respuesta: La condición se mantiene y no es posible de modificación 
 
Observación 4: 

 
 
Respuesta: La condición se mantiene y no es posible de modificación 
 
Observación 5: 

 
 
Respuesta: La condición se mantiene y no es posible de modificación 
 
Observación 6: 

 
 
Respuesta: Nos permitimos indicar que su entendimiento es correcto 
 
 
 
Observación 7: 



 

 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 8: 

 
 
Respuesta: Nos permitimos indicar que el servicio se requiere hibrido (presencial y remoto). 
 
Observación 9: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 10: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 11: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 12: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 13: 



 

 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 14: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 15: 

 
 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”.  
 
Observación 16: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 17: 

 
 
Respuesta 1: Las aplicaciones WEB tienen varios lenguajes de programación. Para nuestro 
entendimiento lo que se revisa es a nivel de URL la cual es entregada al oferente seleccionado 
  
Respuesta 2: No, el 50% de las aplicaciones son internas 



 

 

 
Observación 18: 

 
 
Respuesta: Nos permitimos confirmar que su entendimiento es correcto. 
 
Observación 19: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 20: 

 
 
Respuesta: Nos permitimos indicar que la solución si cuenta con la funcionalidad de API.  
 
Observación 21: 

 
 
Respuesta: Nos permitimos indicar que, entre otras pruebas de ciberseguridad, corresponden 
a temas de ingeniería social, testing de ransomware, análisis de código como un ejemplo de 
los temas que podrían presentarse en este ítem. 
 
 



 

 

Observación 22: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 23: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 24: 

 
 
Respuesta: Se confirma que no se han realizado análisis forense a la fecha 
 
Observación 25: 

 
 
Respuesta: Se confirma que el escaneo pasivo dependerá del tipo de dispositivo integrado a 
la herramienta, se adicionaron varios métodos para garantizar la detección de vulnerabilidades 
en los activos integrados. 
 
Observación 26: 

 



 

 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 27: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 28: 

 
 
Respuesta: Se precisa información en Adenda N°2. El cual aclara la información de la 
disponibilidad de la herramienta y los servicios incluidos en ella. 
 
 

V. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR STEFANINI 

Observación 1: 
 

 
 
Respuesta:  Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
 
Observación 2: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
 



 

 

 
Observación 3: 

 
Respuesta: Se confirma que la dedicación es exclusiva en modalidad hibrida (presencial y 
virtual), en horario laboral de LA PREVISORA S.A. de lunes a viernes de 8:00 am a 5:00 y 
cuando sea requerido por LA PREVISORA S.A. para un evento de incidente de seguridad en 
horario no hábil.  
  
Observación 4: 

 
Respuesta: Nos permitimos indicar que su entendimiento es correcto 
 
Observación 5: 

 
Respuesta: Nos permitimos indicar que su entendimiento es correcto 
 
Observación 6: 

 
Respuesta: Nos permitimos aclarar que el plan de gestión de incidentes es propio del oferente, 
por lo que se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 7: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 8: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
 
 
 



 

 

Observación 9: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 10: 

 
Respuesta: Nos permitimos indicar que el IDE utilizado para las aplicaciones de LA 
PREVISORA es: Intellij Communiry Edition JAVA 
 
Observación 11: 

 
Respuesta: Se confirma que LA PREVISORA cuenta con un proveedor de servicios que 
efectúa los desarrollos de las aplicaciones. 
 
 

VI. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR E&C INGENIEROS 

 
Observación 1: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 2: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
 
 



 

 

Observación 3: 

 
Respuesta:  Se precisa información en Adenda N°2. 
 
Observación 4: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 5: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 6: 

 
 
Respuesta: Conforme con su solicitud se remite cuadro de ejemplo con el ejercicio que se 
realiza para uniones temporales o consorcios, en este caso el resultado que se evalúa es la 
columna N. 



 

 

 
 
 

VII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR STSSA 

 
Observación 1: 

 
 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 2: 

 
 

Respuesta: Se precisa información en Adenda N°2. 
 



 

 

VIII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR REALTIME 

 
Observación 1: 

 

 
 
Respuesta: La Capacidad Financiera definida por Previsora se basó en el estudio de mercado 
que se realizó de acuerdo con el objeto del contrato, en el cual se contemplaron aspectos 
como: objeto del contrato, tiempo del contrato, valor del contrato, complejidad y forma de pago 
del mismo, buscando así que el proveedor tenga la liquidez y solidez necesarias para llevar a 



 

 

cabo el desarrollo del contrato, por lo cual los niveles solicitados para los indicadores 
establecidos permiten evaluar dicha condición.  
 
Así mismo, para la definición de estos indicadores se tuvo en cuenta lo señalado en la forma 
de pago y plazo de ejecución del contrato en el documento de condiciones, ya que los 
proponentes deberán contar con una capacidad financiera mínima para cumplir con el 
desarrollo de las actividades que deberán ser asumidas durante la ejecución del contrato.   
 
Considerando lo anterior, con el fin de garantizar los fines de la contratación, se establecieron 
los indicadores financieros solicitados en la invitación, buscando así una idoneidad financiera 
de los proponentes, a través de la evaluación de varias dimensiones como lo son capital de 
trabajo, nivel de endeudamiento y patrimonio, los cuales evalúan aspectos diferentes que en 
conjunto garanticen liquidez para la ejecución satisfactoria del objeto del contrato.   
 
Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a las 
necesidades de Previsora, se mantiene la capacidad financiera definida. 
 
Observación 2: 

 

 



 

 

 
 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 3: 

 
 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 

IX. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR PWC 

Observación 1: 

 
Respuesta: Nos permitimos indicar que su entendimiento es correcto 



 

 

 
 
Observación 2: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 3: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 4: 

 
Respuesta: Nos permitimos indicar que los tickets son únicamente de registro y seguimiento 
de lo evidenciado en la herramienta 
 
Observación 5: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 6: 

 
Respuesta: Se confirman que las versiones son: Aranda v9 y Qradar 7.5 
 
Observación 7: 

 
Respuesta: Actualmente se cuenta con 135 vulnerabilidades divididas así: 26 alto, medio 76 
y 33 bajas. 
 
 
 
 



 

 

Observación 8: 

 
Respuesta: Se confirma que la modalidad es caja gris 
 
Observación 9: 

 
Respuesta: Se confirma que únicamente se requiere el plan de gestión de incidentes, a nivel 
de respuesta se podría generar un apoyo en caso de presentarse alguna materialización 
 
Observación 10: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 11: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 12: 

 
Respuesta: Se confirma que el personal asignado si manejará otro tipo de documentación 
que le sea solicitada por LA PREVISORA, lo anterior teniendo en cuenta los procesos 
relacionados al objeto del contrato 
 
 
 
 
 
 



 

 

Observación 13: 

 
Respuesta: Este informe debe entregarse de manera mensual y será el resultado de los 
análisis efectuados por la herramienta, es de aclarar que los análisis son continuos, por lo que 
no aplican sobre los primeros análisis o las vulnerabilidades identificadas con antelación. 
 
Observación 14: 

 
Respuesta: Se confirma que su observación es correcta, esta información será entregada por 
LA PREVISORA 
 
Observación 15: 

 
Respuesta: Se aclara que todos los ítems de factor técnico deben entregarse con carta 

de compromiso firmada por representante legal, para este punto también se deberá 
adjuntar la certificación emitida por entidades autorizadas en el campo de la 
ciberseguridad y estar vigente para el personal que efectuaría este servicio en caso de 
requerirse. 
  
Observación 16: 

 
Respuesta: Estas categorías son tomadas de la taxonomía de la Superfinanciera de Colombia 
por lo que este nos indica lo siguiente: 

- Abuso de Contenido: Dentro de esta categoría pueden encontrarse incidentes como lo 
es el envío de spam, pornografía infantil, información con contenido explícito o 
acciones violentas, amenazas, desacreditación o discriminación de alguien (por 
ejemplo, acecho cibernético, racismo y amenazas contra uno o más individuos). 



 

 

- Recopilación de información: Algunos ejemplos serían las acciones como escaneo de 
puertos, servicios y cuentas (Scanning), observar y grabar tráfico de red (Sniffing), tanto 
cableada como inalámbrica (ej. Wiretapping), obtención e inspección de información a 
través de medios no técnicos (ingeniería social), descubrimientos y debilidades 
basados en fuentes de inteligencia abierta (Técnicas de OSINT), configuraciones por 
defecto en plataformas de TI, ataques conocidos como Man in the Middle, Sesión 
Hijacking, entre otros. 

 
X. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR DIGISOC 

Observación 1: 

 
Respuesta: Nos permitimos indicar que su entendimiento es correcto 
 
Observación 2: 

 
 
Respuesta: Nos permitimos indicar que a nivel de la Compañía se definieron unos activos 
específicos para el monitoreo de vulnerabilidades en tiempo real, este ítem se deja para 
análisis a demanda sobre plataformas que no están contempladas, el proveedor puede utilizar 
la misma herramienta entregada u otro aplicativo adicional si así lo desea, con respecto a las 
pruebas de re-test, estas se efectuarán hasta que el activo o sistema no cuente con 
vulnerabilidades activas. 
 
 
 
 
 



 

 

Observación 3: 

 
 
Respuesta: Nos permitimos indicar que el inventario de activos será entregado al oferente 
seleccionado, de igual forma se precisa información en Adenda N°2. 
 
Observación 4: 

 
Respuesta: Se confirma que únicamente se requiere el plan de gestión de incidentes, a nivel 
de respuesta se podría generar un apoyo en caso de presentarse alguna materialización. 
 
Observación 5: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 6: 

 
Respuesta: Nos permitimos indicar que si contamos con un histórico de esta información  
 
 



 

 

Observación 7: 

 
Respuesta: Nos permitimos indicar que su entendimiento es correcto 
 
Observación 8: 

 
Respuesta: Nos permitimos indicar que no se requiere un assessment, lo que se requiere es 
incluir ítems de esta norma para alinearlo a los procesos de la herramienta, las matrices y 
demás información será entregada por LA PREVISORA. 
 
Observación 9: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 10: 

 
Respuesta: Se confirma que para el primer párrafo en la propuesta el proveedor deberá 
adjuntar una certificación en donde confirme que de adjudicarse el contrato asignará el 
personal requerido con respecto a lo solicitado en la invitación, para el segundo párrafo este 
solo aplicaría al proveedor seleccionado y el tercer párrafo habla de que LA PREVISORA 
podrá validar las certificaciones enviadas por el proveedor seleccionado. Tal como se indica 
en el último párrafo. 
 
 
 
 
 



 

 

Observación 11: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 12: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 

XI. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR OPEN GROUP 

Observación 1: 

 
 
Respuesta: Se precisa información en Adenda N°2. 
 

XII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR WEXLER 

Observación 1: 

 



 

 

Respuesta: Se confirma que el analista trabajará en modalidad hibrida, los horarios de trabajo 
dentro de la entidad serán acordados con el supervisor del contrato en horario de 8am a 5pm, 
en el caso de presentarse un evento fortuito de incidencia, se solicitará apoyo (este 
normalmente se efectúa de manera virtual). 
 
Observación 2: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 3: 

 
 

Respuesta: Se precisa información en Adenda N°2. 
 
Observación 4: 

 
Respuesta: Nos permitimos indicar que este ítem se deja para análisis a demanda sobre 
plataformas que no están contempladas en los activos previamente identificados, el proveedor 
puede utilizar la misma herramienta entregada u otro aplicativo adicional si así lo desea. 
 
 
 
 
 
 



 

 

Observación 5: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 6: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 7: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 8: 

 
Respuesta: Se considera que no es necesario, se agradece su observación 
 
Observación 9: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
 
 
 
 
 



 

 

Observación 10: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 11: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 

XIII. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR DELOITTE 

Observación 1: 

 
Respuesta: Se mantiene lo establecido en el “Documento de Condiciones Definitivas”. 
 
Observación 2: 

 
Respuesta: Nos permitimos aclarar que el recurso es dedicado para LA PREVISORA y se 
confirma que se contará con puesto de trabajo para sus labores, los días que laborará de 
manera física. 
 
Observación 3: 

 
Respuesta: Nos permitimos aclarar que la herramienta debe efectuar análisis de manera 
continua, con el fin de validar en tiempo real cualquier vulnerabilidad que surja, adicionalmente 
se confirma que la entidad cuenta con aplicación para el parchado de los servidores. 
 
Observación 4: 

 
Respuesta: Se precisa información en Adenda N°2. 
 



 

 

Observación 5: 

 
Respuesta: Nos permitimos indicar que el recurso realizara acompañamiento y 
recomendaciones. 
 
Observación 6: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 7: 

 
Respuesta: Se precisa información en Adenda N°2. 
 
Observación 8: 

 
Respuesta: Nos permitimos aclarar que la prueba de ingeniería puede contener esos 
vectores, así mismo, se confirma que esta será acordada entre las partes 
 
Observación 9: 

 
Respuesta 1: Este servicio se hará efectivo caso de presentarse un incidente de seguridad 
en la compañía, por lo que si se considera a demanda. 
Respuesta 2: No, el servicio no contará con bolsa de horas. 
Respuesta 3: No se precisa el requerimiento ya que es un servicio que genera valor sobre el 
contrato y no hace parte funcional del objeto de este. 
 
Observación 10: 

 
Respuesta 1: Se precisa información en Adenda N°2.  
Respuesta 2: Se precisa información en Adenda N°2. 
Respuesta 3: Este requerimiento busca ampliar las funcionalidades del servicio de seguridad 
informática a nivel general por lo cual no hace parte funcional del objeto de este.  


