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RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES
DEFINITIVAS DE LA INVITACION ABIERTA No. 0 197 2024

OB J E T CContrdtar los servicios especializados de seguridad informatica y SOC Nivel 2 para la
proteccién, monitoreo, deteccién y contencién de las amenazas que se presenten en contra de la
infraestructura y los activos tecnoldgicos que soportan los procesos de LA PREVISORA S.A,
implementando Inteligencia Artificial (IA) , Machine Learning (ML) y las mejoras que se requieran por La
Previsora para el fortalecimiento de la seguridad informética, las cuales seran definidas conforme con
las necesidades identificadas y que se identifiquen para el cumplimiento de las disposiciones legales,
administrativas y operativas en materia de Seguridad Informatica.o

Agradecemos a todos los oferentes por sus observaciones y a continuacién daremos respuesta a las
mismas:

1. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR FACTOR DE

PRODUGCCION SAS ..ottt ettt ettt ettt ettt ettt e st teste et et eseetesbesse st et assase e 4
2. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR EXTERNO (DISCDC) ..... 5
3. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR IVAALTECH.........ccccveee.. 6
4. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR FUNTAB .........ccccvvvvviinnnn. 7
5. OBSERVACIONES PRESENTADAS POR LA ABOGADA DANIELA SIERRA ............... 8
6. OBSERVACIONES PRESENTADAS POR LA VEEDURIA CIUDADANA NACIONAL NO
A LA CORRUPCION. ...ttt ettt et e e et e e e e e e e e e e e esa e e e e e e ennnnna s 9
7. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SECURITY OPERATIONS
CENTER ORIENTE COLOMBIA. .. ..ottt e et e e e e eenees 10
8. OBSERVACIONES PRESENTADAS POR GINA AIDE AVILA ... 12
9. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INGENIUM.................... 17
10. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SONDA..............eeeee. 18
11. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR 4ITEE..........cccccciiiiinenen. 19
12. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR WEXLER ...................... 22
13. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GIRALTECH ................. 26
14. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEOSECURE............... 30
15. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COINSALT.........ccccoe.... 40
16. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR DIGISOC ...................... 53
17. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INDRA ........ccovviiiiieeen. 56
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18. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR CLARO
19. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFT
20. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR PWC
21. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COMWARE
22. OBSERVACIONES PRESENTADAS POR IRIS DALIA VAZQUEZ
23. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR O4IT
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24. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR PEAR SOLUTIONS ....108

25. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR KEYRUS
26. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INFOTIC
27. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SERVIALCO
28. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEWNET
29. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR OLIMPIA
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1. OBSERVACIONES PRESENTADAS POR EL PROVEE DOR FACTOR DE
PRODUCCION SAS

Observacion 1:
1. Capitulo Ill: Aspectos Habilitantes

Mumeral 1.1 Certificado de Existencia y Representacion Legal:
En uno de sus literales, la entidad indica lo siguiente:

‘La empresa debera tener un iempo minimo de constitucion de fres (3) afos. En caso de
ser menor, se fendra en cuenta la expenencia de sus accionistas, socios o constifuyentes.
La acumulacicn se hara en proporcicn a la parficipacion de los socios en el capital de la
persona juridica.” (Subrayado y negrita fuera de texto)

Sin embargo, en el mismo documento, en el Numeral 3.1 Experiencia Técnica
Habilitante, la entidad solicita:

‘Hl oferente debera aduntar con su propuesta minimo dos {2) y maximo cuatro (4)
certificaciones de contrafos suscrifos con empresas plblicas o privadas nacionales, en las
gue se acredife un mimimo de fres (3) afios de experiencia.” (Subrayado y negnta fuera de
texto)

Teniendo en cuenta lo anterior, solicitamos a la entidad medificar lo requendo en el Mumeral
3.1 Experiencia Técnica Habilitante. La exigencia de que la expenencia aportada haya sido
gjecutada Unicamente ante entidades nacionales resulta contradictoria. Esto es
particularmente relevante en el caso de una empresa constituida en Colombia con
accionistas extranjeros, donde la junsdiccion colombiana permite apalancarse con la
experiencia de los socios constituyentes durante los pnmeros tres (3) afios de constitucion.
Por lo tanto, solicitamos que se acepten contratos ejecutados con entidades publicas o
privadas, sin limitaciones. Estas empresas pueden aportar conocimientos técnicos
avanzados, practicas innovadoras y una perspectiva global que enriquecera los proyectos
locales. Ademas, esta situacion fomenta la fransferencia de tecnologia y conocimientos,
beneficiando a largo plazo a la industria nacional y se aplicarian los principios de
transparencia, igualdad y objetividad, garantizando la seleccion de la mejor propuesta sin
discriminacion.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 2:

2. Con referencia al numeral 3.4.1 Plataformas y herramientas, solicitamos comedidamente
a la entidad indicar si es posible precisar el numero de EPS por promedio mensual.
Teniendo en cuenta que el nimero estimado de dispositives actuales integrados a la

plataforma es de 891.624.491, agradeceriamos que se confirme este mismo dato respecto
al almacenamiento en GBs.

Respuesta: Se confirma que actualmente el almacenamiento del total de logs (12 meses) es de 24

Teras.
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Observacion 3:

3. Referente al numeral 3.2, consideramos importante sefialar que el Cuadrante de Gartner
es una referencia clave que respalda la calidad de los fabricantes. Sin embargo,
observamos que, en los témminos actuales, se esta excluyendo la perspectiva integral de
todos los cuadrantes. Limitar el proceso a solo dos cuadrantes podria sesgar la pluralidad

en el proceso de seleccion, impidiendo una evaluacion justa de las distintas soluciones en
el mercado que estan denfro de los otros cuadrantes.

Solicitamos a la entidad que se incluyan los demas cuadrantes de manera que se garantice
un proceso de evaluacion mas equitativo, respaldado por los criterios de calidad y vision de
mercado establecidos en el Cuadrante de Gartner sobre los fabricantes incluides.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 4:

De acuerdo con lo anterior, y en vista de que aun hay observaciones técnicas por radicar,
solicitamos muy amablemente a la entidad prorrogar el plazo de presentacion de las ofertas
por lo menos en B dias habiles adicionales, con el fin de poder estructurar una oferta acorde
con lo exigido por la entidad.

Respuesta: Se precisa y aclara informacién en Adenda N°1.

2. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR EXTERNO (DISCDC)

Observacion 1:

Lo anterior, teniendo en cuenta que el plazo de cuatro (4) dias hébiles establecido en
el cronograma del proceso para presentar observaciones y preguntas, resulta
insuficiente para realizar un analisis exhaustivo de las complejidades técnicas que
implica un proceso de esta naturaleza, y poder asi presentar observaciones y
solicitudes de aclaracion que contribuyan a la construccién de una oferta no solo
competitiva sino que contenga todos los elementos técnico que requiere un proceso
de esta magnitud tecnoldgica.

Cabe mencionar que, en procesos de contratacion anteriores realizados por LA
PREVISORA S.A., relacionados con actividades complejas técnicas de tecnologia se
han establecido plazos mds amplios para la presentacion de observaciones al

documento de condiciones definitivas, tal como se evidencia en los siguientes
ejemplos:

1. INVITACION ABIERTA No. 023-2023 "Contratar los servicios de soporte técnico y
mantenimiento preventivo y correctivo de la infraestructura tecnoldgica de LA
PREVISORA S.A.": En este proceso, el plazo para presentar observaciones al
documento de condiciones definitivas fue de veinte (20) dias habiles.
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1. INVITACION ABIERTA No. 023-2023 "Contratar los servicios de soporte técnico y
mantenimiento preventivo y correctivo de la infraestructura tecnologica de LA
FPREVISORA S.A: En este proceso, el plazo para presentar observaciones al
documento de condiciones definitivas fue deveinte (20) dias habiles.

2. INVITACION ABIERTA Mo. 017-2022 "Contratar los servicios de administracion,
soporte y mantenimiento de la infraestructura de Datacenter de LA PREVISORA S.A™
En este caso, el plazo establecido para presentar observaciones fue de dieciocho (18)
dias habiles.

3. INVITACION ABIERTA Mo. 011-2021 "Contratar los servicios dedesarrollo de software
y mantenimiento de aplicaciones para LA PREVISORA 5.A.": En este proceso, el plazo
para presentar observaciones aldocumento de condiciones definitivas fue de veintidn
{21) dias habiles.

Por lo expuesto, respetuosamente solicito a ustedes ampliar el plazo para presentar
observacionesy preguntas al documento de condiciones definitivas, en almenos diez
{10) dias habiles adicionales a los inicialmente establecidos.

Respuesta: Se precisa y aclara informacién en Adenda N°1.

3. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR IVAALTECH

Observacion 1:

Teniendo en cuenta el documento de condiciones definitivas publicado por la Entidad el dia de
7 de noviembre de 2024, para lograr estructurar nuestra oferta, solicitamos prorrogar el plazo
para la presentacion de las ofertas en por lo menos 8 dias. Lo anterior, sustentado en el hecho
de realizar un buen entendimiento de las condiciones técnicas establecidas en el Anexo 7 del
documento mencionado.

Respuesta: Se precisa y aclara informacién en Adenda N°1.

Observacion 2:

Teniendo en cuenta el documento de condiciones definitivas publicado por la Entidad el dia de
7 de noviembre de 2024, para lograr estructurar nuestra oferta, solicitamos prorrogar el plazo
para la presentacion de las ofertas en por lo menos 8 dias. Lo anterior, sustentado en el hecho
de realizar un buen entendimiento de las condiciones técnicas que estan establecidas en el
numeral 3.4. Requisitos Técnicos Minimos Requeridos del documento mencionado v no hay
un anexo técnico especifico.

Respuesta: Se precisa y aclara informacién en Adenda N°1.
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4. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR FUNTAB

Observacion 1:

1. En la Clausula Sexta, solicitarmos 2 la entidad, determinar cuanto tempo tiene el supervisor
del contrato para aprobar cada uno de los entregables, con el fin de tener claridad sobre
los tiempos que se toma la entidad para las aprobaciones y pago, lo cual debemos tener
en cuenta para lograr estructurar nuestra oferta,

Respuesta: Agradecemos su observacion, dicho tiempo sera definido por el area supervisora y el
oferente seleccionado.

Observacion 2:

2. En la Clausula Decima la entidad permite suspender el contrato de manera unilateral.
Solicitamos a la entidad solamente suspender el contrato de mutuo acuerdo en caso de
fuerza mayor o caso fortuito.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A,,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Observacion 3:

3. En la CLAUSULA VIGESIMA QUINTA, la entidad indica que: CLAUSULA PENAL: En caso de
incumplimiento total o parcial por parte de EL PROVEEDOCR, de las obligadiones contraidas
en virtud del presente contrato, EL PROVEEDCR pagaré a LA PREVISORA SA, a titulo de
Clausula Penal, una suma equivalente al veinte por dento (20%) del valor estimado del
contrato y sus adicionales, como estimacién anticipada y parcial de los perjuicics que le
cause, sl los hublere, razdn por la cual, LA PREVISORA S A se reserva el derecho a redlamar
el pago de los perjuicios vy la reparacion integral del dafio causado en lo que exceda del
wvalor de la CAusula Penal.

Solicitamos a la entidad reducir el limite m&ximo de la dausula penal al 10% del valor de
contrato, considerando las coberturas exigidas en las polizas de cumplimiento y el equilibric
econdmico del contrato.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, seré concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.
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Observacion 4:

4. Solicitamos a la entidad indicar cuales impuesto debemos contemplar dentro de nuestra
oferta econdmica teniendo en cuenta que no hay pagos adicionales por estos conceplos,

Respuesta: Agradecemos tener en cuenta el formato de cotizacién y las aclaraciones realizadas
mediante Adenda N°3.

Observacion 5:

Agradezco tener en cuenta las obsenaciones mencionadas y solicitameos muy amablemente a
3 entidad aplazar la fecha de cierre del presente proceso, con el fin de realizar una revisidn
exhaustiva del alcance técnico de lo requerido por la entidad en por lo menos 5 dias habiles
adicionales.

Respuesta: Se precisa y aclara informacién en Adenda N°1.

5. OBSERVACIONES PRESENTADAS POR LA ABOGADA DANIELA SIERRA

Observacion 1:

Este proyecto de contratacion de servicios de seguridad informatica presenta una
alta complejidad técnica que requiere un analisis detallado y profundo. Las
caracteristicas particulares de este contrato, asi como los requisitos técnicos
exigidos, exigen un alto grado de atencién y una evaluacién exhaustiva para
cumplir con los estandares de la Administracion Publica y el cumplimiento
efectivo de los principios de transparencia y objetividad en la contratacion
publica.

El plazo de cuatro (4) dias habiles inicialmente concedido para realizar
observaciones se ha demostrado insuficiente, ya que un estudio detallado y un
analisis integral de los requerimientos técnicos, financieros y administrativos
exige un tiempo razonable que permita abordar con profundidad todos los
aspectos incluidos en las condiciones definitivas del documento de invitacion.
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La ampliacion del plazo solicitada, en este caso, no solo se alinea con el interes
general de asegurar una mayor transparencia, sino que también facilita la
presentacion de observaciones bien fundamentadas, contribuyendo a la
robustez y confiabilidad del proceso de seleccidn y a una competencia justa entre
los proponentes. Dicha extension redundara en beneficio de la entidad
contratante, que podra recibir observaciones que fortalezcan y mejoren los
términos de la invitacion publica.

Por lo tanto, en aras de asegurar una adecuada participacion, asi como de
fomentar una evaluacion técnica exhaustiva, solicito formalmente la ampliacion
del plazo de observaciones en al menos diez (10) dias habiles adicionales. Este
plazo resulta prudente y permitira realizar un estudio adecuado que facilite la
deteccion de cualquier aspecto técnico o administrativo que amerite una
aclaracion o ajuste en las condiciones establecidas.

Respuesta: Nos permitimos indicar que los tiempos se mantienen acorde al documento de condiciones
definitivas en razén a que los plazos de observaciones para la mayoria de los procesos no superan los
4 dias habiles a nivel general.

6. OBSERVACIONES PRESENTADAS POR LA VEEDURIA CIUDADANA NACIONAL NO
A LA CORRUPCION

Observacion 1:

El proceso en cuestion, que busca "Contratar servicios especializados de seguridad
informatica y SOC Nivel 2", demanda un tiempo de evaluacion extensa y detallada.
La brevedad del tiempo asignado puede comprometer la calidad y exhaustividad de
las propuestas, llevandonos a una presentacion inadecuada de elementos técnicos
vitales.

En procesos anteriores, LA PREVISORA S A. ha otorgadoe periodos de hasta veinte
(20) dias habiles para observaciones en procesos de naturaleza técnica similar. Esta
reduccion en el tiempo disponible plantea serias dudas sobre la administracion
actual.

Solicito respetuosamente una ampliacion de al menos diez (10) dias habiles
adicionales para cumplir adecuadamente con los requerimientos del proceso.

Respuesta: Se precisa y aclara informacién en Adenda N°1.
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Desde la Veeduria Ciudadana Nacional no a la Comupcion, queremos expresar nuestra
preocupacion por el insuficiente plazo de cuatro (4) dias habiles otorgado para presentar
observaciones al documento de condiciones definitivas de la INVITACION ABIERTA No. 019-

El proceso, que involucra la contratacion de "servicios especializados de segundad informatica y
S0C Nivel 2", es de una complejidad técnica significativa que requiere un analisis detallado y
exhaustivo. La reduccion del penodo de observaciones en comparacion con procesos anteriores
sugiere una gestion deficiente que podria comprometer la transparencia y eficiencia del mismo.

Solicitamos de manera urgente que se amplie el plazo en al menos diez (10) dias habiles
adicionales, para garantizar que las propuestas presentadas sean solidas y competentes.

Respuesta: Se precisa y aclara informacién en Adenda N°1.

7. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SECURITY OPERATIONS
CENTER ORIENTE COLOMBIA

Observacion 1:

SOLICITO SE SIRVA AMPLIAR EL PLAZO PARA PRESENTAR OBSERVACIONES Y

PREGUNTAS CON RELACION AL DOCUMENTO DE CONDICIONES DEFINIT
INVITACION DEL ASUNTO. IVAS DE LA

La anterior pefician, la realizo bajo los siguientes argumentos.

1) Dentlrul del cronograma del proceso se establecié que la publicacion del documento de
WnlstCIl?ﬂES definitiva en la pagina web y apertura dsl proceso de contratacion, se
realizaria el 07 de noviembre de 2024: sin embargo, dicha publicacion no se realizé
por parte de |a entidad confratante de manera corecta en la mencionada fecha, ni
dentro del horario laboral de la entidad (5:00 p.m.). Si bien es cierto, el proceso
aparecia en la pagina web, cuando se procedia a descargar y abrir el archive del
documento de condiciones definitiva, la plataforma mostraba el siguiente mensaje:
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Respuesta: Nos permitimos indicar que los tiempos se mantienen acorde al documento de condiciones
definitivas en razon a que los plazos de observaciones para la mayoria de los procesos no superan los
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En el portal actual de previsora esta URL se encuentra
inalcanzable, se debe revisar con Equipo de Previsara, qué
decisidn tomar!!!

2) Eldocumento de condiciones definitivo junto con anexos, finalmente es publicado de
manera correcta en la pagina web de |a previsara el dia 08 de noviembre de 2024,

3) Dentro del cronograma del proceso, la entidad contratante establecio como plazo para
presentar observaciones y preguntas con relacion al documento de condiciones
definitivas y sus anexos hasta el dia 14 de noviembre de 2024 a las 5 p.m,

Teniendo en cuenta lo expuesto en los numerales anteriores, s claro que los oferentes
interesados en el proceso de contratacion de la referencia, para efectos de lectura, analisis,
recoleccion de informacion, evaluacion de documentos de condiciones definitivo (incluye
anexos) y para la verificacion del cumplimiento de los requerimientos técnicos necesarios para
la correcta ejecucion del objeto del contrato, en realidad solo cuentan con 3 dias habiles (12,

13y 14 de noviembre de 2024) termino este que es insuficiente para establecer con certeza
las observaciones a formular.

Finalmente reitero, los requerimientos de orden técnicos establecidos para la ejecucion del
contrato son complejos y requieren de un analisis profundo y minucioso, el cual con un equipo
interdisciplinario amplio necesita y/o requiere de minimo de 8 dias habiles, termino este que si
seria suficiente y razonable para que cualquier oferente interesado, determine con certeza si
cumple con los aspectos técnicos requeridos para la corecta ejecucién del futuro contrato.

4 dias habiles a nivel general.
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8. OBSERVACIONES PRESENTADAS POR GINA AIDE AVILA

Observacion 1:
s OBSERVACION No_ 1

Documento: “Documento de condiciones definitivas INV 0419-20247

Tema: “3.1. Experiancia Tecnica Habiltanfe

Paginajs). 44

Texio: “Con el fin de cumplir con fa expenencia minima habilitante, EL OFERENTE deberd adjuntar
con su propuesta minimo dos (2) y méximo cuatro (4) certificaciones de contratos suscritos con
empresas publicas o privadas nacionales en las gue se acredite minimo tres (3) afios de expenencia
e I3 siguiente forma: *

Con el fin de generar una mayor concurrencia de posibles proponentes dentro del presente proceso y
atendiendo lo dispuesto en el Manual de Confratacion como uno de los objetivos especificos el cual es
maximizar el uso de los recursos asignados en todas |as etapas del proceso de confratacion para la adquisicion
de bienes y servicios, asi como gue los procesos de contratacion deben caracterizarss por la seleccidn objetiva
de los provesdores, la exigencia de los requisitos estrictamente sefisladas por la ley, |a agilidad y eficiencia, la
planeacion, programacion, conveniencia y oportunidad en la adquisicion de los bienes y semvicios, solicitamos
a la Previsora el incrementar los soportes para acreditar el cumplimiento de la experiencia y se incluya el poder
aporar contratos yio acta de Liguidacion, es decir que el requerimiento quede asi:

“Con el fin de cumplir con la experiencia minima habilitante, EL CFERENTE deberd adjuntar con su
propuesta minimo dos {2) y maxima cuatro {4) certificaciones de conlratos y/o contratos y'o aclas
de Liquidacion suscriios con empresas publicas o privadas nacionales en las que se acredife
minimo fres (3) afios de expeniencia de la sigwienta forma..”

Lo anterior permitiria una pluralidad de oferentes dando una sustentacion comparativa mas amplia para |a
seleccion del futuro Proveedar.

Respuesta: Nos permitimos confirmar que se mantienen lo indicado en el documento de condiciones
definitivas en razén a que las certificaciones s6lo podran reemplazarse por la respectiva acta de
liquidacién, siempre y cuando en dicha acta de liquidacién se contenga la informacién requerida como
se detalla en el numeral 3.1. Experiencia Técnica Habilitante.

Observacion 2:
e OBSERVACION No. 2

Documento: “Documento de condiciones definitivas INV 019-2024"

Tema: “3.1. Experiencia Técnica Habilitante ”

Pagina(s): 44

Texto: “Con el fin de cumplir con la experiencia minima habilitante, EL OFERENTE debera adjuntar
con su propuesta minimo dos (2) y maximo cuatro (4) certificaciones de contratos suscritos con

empresas publicas o privadas nacionales en las que se acredite minimo tres (3) afios de experiencia
de la siguiente forma: "

Solicitamos a la Entidad indicar la forma de acreditacion de la experiencia en el caso de las figuras plurales, es
decir para Uniones Temporales y/o Consorcios.
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Es fundamental que la Previsora, como entidad Contratante, tenga presente que los consorcios y las uniones
temporales son figuras plurales consagradas en la Ley que permiten la union de esfuerzos de sus integrantes
para la adjudicacion y ejecucion de un objeto contractual que no lograrian actuando de manera independiente
para que en conjunto, las empresas que integren la figura plural acrediten libremente los diferentes
requisitos exigidos, por tanto uno solo de los integrantes puede perfectamente aportar la experiencia, y con
ello se permitir la vinculacion y robustecimiento de empresas emergentes con suficiente idoneidad, capacidad
y conocimiento que atin no cuentan con la experiencia pero si estan en condiciones de ofrecer soluciones de
calidad, por lo anterior solicitamos a la Entidad tener presente esto y dentro de las reglas de acreditacion de

experiencia de las figuras plurales se permita que cualquiera de los miembros de dichas figuras pueda acreditar
la experiencia.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 3:
e OBSERVACION No. 3

Documento. “Documento de condiciones definitivas INV 019-20247

Tema: “3.2. CERTIFICACIONES DEL PROVEEDOR™

Pagina(s): 48

Texto: “Calificacion y/o cerfificacion donde se confimme gue [a solucion en las categorias de Security
Information and Event Management yo Securify Orchestration, Automation and Response o def
senvicio que fo refiera se encuentra entre lider yo challenger entre los cuadrantss de las principales
empresas de investigacion de fecnologia como lo son Gartner y/o Forrester”

Se solicita a la Entidad que permita gue Ia solucion gue se oferte de Siem ylo Soar, esteén en cualquier cuadrants
de Gartner y cualguier ola de Forrester, la solucion que se propondria al estar en uno de los cuadrantes u olas,
cumple con los estandares de seguridad y eficiencia para brindar el servicio solicitado

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 4:
s OBSERVACION No_4

Documento; Documento de condiciones defimitivas INV 018-20247
Tema: “3.2. CERTIFICACIONES DEL PROVEEDOR™

Pagina(s): 48

Texto: “Cerfificacion que lo acredite como mismbro activo de FIRST (acronimo en ingiés de Foro
de Equipos de Seguridad y Respuesta ante Incidentes)™

Se solicita a la Entidad que limine el reguerimiento de que el SOC propuesto sea miembro del FIRTS, esto
limita la participacion plural de diferentes oferentes que tengan la capacidad de cumplir el requerimiento base
mas los de calidad como es la cerfificacion del FIRTS, en Colombia sdlo 24 empresas cuentan con la
certificacion de este tipo y con la caracteristica del SOC solo 6 y algunas cuentan |a certificacion para uso
intemo ¥ politicas de seguridad mas no para ofrecer el semicio & un tercero. (Fuente:
hiips:fwww. first org/membersimap#country:.CO)

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 5:
* (OBSERVACIONNo. 5

Documento. “Documento de condiciones definitivas INV 013-20247

Tema: ° 5. Plazo de ejecucion def contrato”

Pagina(s): 15

Texto: “El plazo de ejecucion sera de hasta treinta y siefe meses (37) meses contados a partir de
la suscripcion def acta de inicio del contrato y previa gprobacion de garantias. El piazo incluye una
efapa de TRANSICION la cual serd de hasta un (1) mes, la cual consistird en fodos fos procasos de
empaime e i ion de las soluciones, las mismas se describen en el numeral 344
SERVICIO DE SOC (Sacurity Cperation Center), La etapa de OPERACION ser por treinta y seis
{36) mesas confados a partir de la entrega del acta de implementacion y empalme de los servicios”

Se solicita a la Entidad indicar y aclarar que el periodo de TRANSICION, no podra ser facturado por & oferents
adjudicado.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 6:
s OBSERVACION No_ 6

Documento: “Documento de condiciones definitivas INV 019-20247

Tema: = 2.3. EQUIPO DE TRABAJO REQUERIDO

Paginafs): 55

Texto: “EL OFERENTE es libre de establecer en su propuesta el nimero de personas a utilzar en
el desarrollo de los servicios contratadios, pero debe garantizar como minima el equipo reguerida por
LA PREVISORA SA, compuesto por...”

Solicitamos a |a Entidad aciarar si en la totalidad de perfiles del equipo de trabajo requerido se debe aportar los

soportes junto con |a oferta & presentar o 51 25105 e deben aportar solo en |a etapa contractual por parte del
futuro adjudicatario.

Respuesta: Se aclara que sobre el documento de condiciones definitivas se menciona EL OFERENTE
debera adjuntar con su propuesta una certificacion firmada por su Representante Legal donde conste
que, de adjudicarsele el contrato, se compromete a poner a disposicion de LA PREVISORA S.A. al inicio
del contrato , en el caso de adjudicarse el oferente debera adjuntar los documentos mencionados el
numerali3. 3. EQUI PO DE TRABAJO REQUERI DOO

Observacion 7:
» OBSERVACION No.7

Documento: “Documentos de condicionas definitivas INV 019-20247

Tema: ® 3.3. EQUIPO DE TRABAJO REQUERIDO”

Pagina(s): 55
Texto: “LA FREVISORA S.A. proporcionara en su sede prncipal un espacio de trabajo fisico, que
inciuye un puesto de frabajo ¥ un punto de red, para &f personal asignado.

Se solicita a |a Entidad indicar si se dispondra de un espacio de frabajo para el personal con dedicacion pardial.

NIT:860.002.400-2

BLPERINTE
o

VIGILADO

Lineas de Atencién al Cliente y Asistencia

Desde el celular: 345 | Linea Nacional: 018000 910 554
Bogota: (+57) 601 348 7555 | PBX Bogoté: (+57) 601348 5757
Correo electrénico: contactenos@previsora.gov.co

APP: Previsora Sequros {Android y 105)

[www.previsora.gov.co]

Defensor del Consumider Financiero

Principal: Or. losé Federico Ustariz Genzalez

Suplente: Cra. Bertha Garcia Meza

Direccién: Carrera 114 No. 96-51 Ofic. 203 Bogotd

Teléfono: (+57) 6016108141 Horario: L-V 8am.ad p.m.
Correo electrénico: defensoriaprevisora@ustarizabogados.com
APP: Defensoria del Consumidor Financiera {Android / 10s)
www.ustarizabogados.com

PREVISORA.SEGUROS
PREVISORASEGUROS
PREVISORA SEGUROS S.A
PREVISORA SEGUROS

@SomosPREVISORA



@
PREVISORA

SEGUROS

Respuesta: Se aclara que la compafiia dispondra de un espacio de trabajo para todo el equipo de
trabajo.

Observacion 8:
e OBSERVACION No_ 8

Documento: “Documento de condiciones definitivas INV 019-20247

Tema: ° 3.4.3.1 Obligaciones minimas del senvicio administrado™

Paginajs). fi1

Texto: “f. Asesorar a LA PREVISORA SA. en la adopcion, implementacion e incorporacion de
nuevas requenimisntos nommativas refacionados con la gestidn fecnoldgica de Sequridad de fa
Infarmacion y la Cibersequridad™

Se solicita a |a Entidad que indique la cantidad de actividades mensuales y asociadas al senvicio se deben
prestar fuera del horario habil por el personal especializado con dedicacion exclusiva para este proceso.,

Se identifico que el horario habil es de Lunes a viemes de 8:00 am - 5:00 pm.

Respuesta: Nos permitimos indicar que estas actividades adicionales solo son aplicables a temas de
incidencias sobre el servicio y el detalle de estas seran concertados con el oferente adjudicado.

Observacion 9:
s OBSERVACION No_ 9

Documento: “Documento de condiciones definitivas INV 019-20247

Tema: “ 3.4.3.1 Obligaciones minimas del senvicio administrado”

Pagina(s): 61

Texto: 3. Participar en la elaboracion de los planes de gestion de cambios, assqurando fa
integracion de medidas de sequridad informatica en la efecucion de proyectos de Tecnologias de la
Infarmacion”

Se solicita & la Entidad que indigue Ia canfidad de horas minima que se dedicara a la capacitacion de las

herramientas y aplicaciones de uso intemo y que el personal debe conocer y adaptarse, ademas confirme si
esta capacitacion serd dictada en la fase de Transicion.

Respuesta: Nos permitimos indicar que durante el mes de transicién se generara cronograma para la

capacitacién y conocimiento de los servicios y aplicaciones, el detalle de estas sera concertados con el
oferente adjudicado.

Observacion 10:
e OBSERVACION No. 10

Documento: "Documento de condiciones definitivas INV 019-2024"

Tema: “ 3.4.3 1 Obligaciones minimas del servicio administrado™

Pagina(s): 61

Texto: “18 Asequrar que el personal asignado al servicio reciba capacitacion sobre herramientas
internas y administre safisfactoriamente los servicios de seguridad de nivel 2, como el gestor de
identidades, servicios de seguridad de office 365, plataformas de entidad certificadora y firmas
digitales, enfre ofras. Para cambios de configuracion especificos, incidencias o modificaciones
adicionales, LA PREVISORA S A. cuenta con soporte especializado de nivel 3°
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Se solicita a la Entidad que indique la cantidad de horas minima que se dedicara a la capacitacion de las
herramientas vy aplicaciones de uso interno y que el personal debe conocer y adaptarse, ademas confirme si
esta capacitacion sera dictada en la fase de Transicion.

Respuesta: Nos permitimos indicar que durante el mes de transicién se generara cronograma para la

capacitacién y conocimiento de los servicios y aplicaciones, el detalle de estas sera concertados con el
oferente adjudicado.

Observacion 11:
s OBSERVACION No. 11

Documento: Documento de condiciones definitivas INV 019-20247
Tema: “3.4.5 ENTREGABLES™
Paginas). 65

Texio: 1.2 Realizar un analisis del estado de cibersequnidad en LA PREVISORA S.A., incluyendo
una consultoria o medicidn de madurez a nivel lecutivo de fod'a la infraestructura y senvicios. Este
analisis proporcionara una vision infegral de las debilidades y fortalezas del enforno de seguridad

actuat”
Se solicita a la Enfidad indicar si el oferente tiene un tiempo maximo para ejecutar este andlisis y enfregar este
informe
Respuesta: Se aclara que sobre el documento de condiciones definitivas en el numeral 1. De
ENTREGABLES se detalla el tiempo: i A | i ni ci oyndvenio naventa {90) didasalespués de su
inicioo.

Observacion 12:

e OBSERVACION No. 12

Documento: “Documento de condiciones defimitivas INV 019-20247

Tema: ° 3.4.5. ENTREGABLES™

Pagina(s): 65

Texto: “3.15. Establecer capacitaciones virtuales af personal de LA PREVISORA SA. (méximo 500
personas), estas seran coordinadas entre las partes, al menos una vez al afio, donde se aborden
temas relevantes de ssguridad y mejores practicas para la prevencion de incidentas desde ia
perspectiva del usuara final.

316, Establecer al menos una capacitacion anual al personal técnico de la enfidad (méximo 20
personas) con femaficas de investigacion forense o cibercrimen yio temas que parmitan mejorar
las servicios tecnologicos de los componentes informaticos”

Se solicita a la Entidad indicar:

< Paralas capacitaciones virtuales, |a cantidad de horas minimas a cumplir la sesidn es de un madimo
de 500 personas. Ademds aclarar si se debe dividir esta capacitacion en cuantos grupos.

< Paralas capacitaciones del personal técnico, |a cantidad de horas minimas a cumplir 1a sesidn es de
un méxima de 20 personas. Ademas aclarar 3i se debe efectuar de manera presencial o virtual.
En los anteriores t&mines dejamos expusstas las observaciones yio adaradiones a los documentos y anexos
de la Convocatoria publica.
Respuesta 1: Se precisa y aclara informacién en Adenda N°3.
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9. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INGENIUM

Observacion 1:
1. EXPERIENCIA TECNICA HABILITANTE

Teniendo en cuenta que con la implementacion del SOC en La Previzora S.A. Compania de Sequros se espera
fortalecer a la entidad en la gestion de su seguridad informatica, se sugiere respetuosamente a la entidad para el
Capitulo Il ASPECTOS HABILITANTES numeral 3.1. Experiencia Técnica Habilitante incluir experiencia en Definicién
y Disefio de arquitecturas de referencia de seguridad o arguitectura de seguridad detallada dado que establece un marco
estratégico para el disefio e implementacién de soluciones de seguridad en el entorne digital de La Previsora. Este componente
se centra en definir estandares y mejores practicas para asegurar la confidencialidad, integridad y disponibilidad de la
informacidn. En ese sentido se sugiera el siguiente texto para la experiencia técnica habilitante.

“Con el fin de cumplir con la experiencia minima habilitante, EL OFERENTE debera adjuntar con su propuesta minimo
dos (2) y maximo cuatro (4) certificaciones de contratos suscritos con empresas pablicas o privadas nacionales en las
que se acredite minimo tres (3) afios de experiencia de la siguiente forma:

a. El objeto ylo alcance zean iguales o similares al de la presente invitacion. Entendiéndose igual o similar a la
prestacion de servicios administrados de seguridad informatica yio soporte de SOC.

b. El objeto yio alcance incluya la Definicién y Disefio de Arquitecturas de Seguridad Informética Detalladas
yl/o Definicion y Disefio de Arquitecturas de Referencia de Seguridad Informatica. De los cuales minimo uno
(1) de los cuatro contratos presentados deberan haberse ejecutado en el Sector Financiero.

c. El valor de la sumatoria de las cerificaciones debera acreditar una cuantia igual o superior al 65% del valor del
presupuesto destinado para este proceso.

d. El plazo de ejecucidn de cada uno de los contratos certificados incluidas sus promogas debera ser igual o superior
a doce (12) meses. Para contratos que se encuentren en ejecucion y pretendan ser cerificados en este proceso, el
OFERENTE podra aportar certificacion cuya ejecucion real en tiempo del contrato no sea inferior a ocho (8) meses y
su gjecucion en presupuesto debe ser certificada conforme al tiempo ejecutado.”

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 2:

ERA
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2. EQUIPO DE TRABAJO REQUERIDO - Arquitecto de Seguridad Experiencia Especifica

De manera respetuosa sugermos incluir las siguientes modificaciones al PERFIL PROFESIONAL respecto a
formacion académica, experiencia y cerificaciones requeridas, esto dada la importancia del rol en la definicidn de
aspectos relacicnados con la Arguitectura de Seguridad de le entidad.

Arquitecto de Seguridad.

PERFIL PROFESIONAL
Formacion Académica

Titulo de postgrade en la modalidad de
especializacion o maestria en sequridad
de la informacion, seguridad informatica.

Certificaciones

CISM  (Certified
Manager), COPSE

CDPSE (Cerfified Data Privacy Solutions
Engineer)

Information Security

Auditor lider en sistemas de gestion de
seguridad de la informacion - IS0
27001:2013

Auditor en continuidad de negocio - 150
22301:2019

Experiencia

Minimo oche (&) afios de experiencia
profesional especializada en cargos,
roles o funciones cuyo desempeiio
haya como  consultor  en
seguridad, arguitecto de seguridad,
arguitecto de soluciones de seguridad
o ingenierc  implementador  de
soluciones de seguridad minimo 3
proyectos en el sector fimancisro.

sido

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

10. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SONDA

Observacion 1:

monitoreo, deteccién y e on de las

Respetados sefiores con el objetivo de poder participar dentro del proceso de competitivo - Contratar los servicios especializados de seguridad informatica y SOC Nivel 2 para la proteccién,

que se presenten en contra de la infraestructura y los activos tecnoldgicos que soportan los procesos de LA PREVISORA S.A, solicitamos a la
entidad suministrar el anexo técnico del proceso va que la informacién del pliego es de manera general y esto no nos permite dimensionar detalles especificos del proceso los cuales nos ayudaran a
construir las observaciones técnicas al detalle que requiere el proceso

Respuesta: Nos permitimos indicar que para la invitacién no se cuenta con un anexo técnico que detalle
particularidades o detalles de los servicios, los mismos se encuentran reflejados en el numeral 3.4.
Requisitos Técnicos Minimos Requeridos

Observacion 2:

| Respetados sefiores, agradecemos su apoyo ampliando el tiempo de presentacion de las observaciones teniendo en cuenta que aun no se ha proporcionado el anexo técnico

Respuesta: Nos permitimos indicar que los tiempos se mantienen acorde al documento de condiciones

definitivas
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OBSERVACIONES PRESENTADAS POR EL PROVEEDOR 4ITEE

Observacion 1:

OBSERVACION 1.

3.2. CERTIFICACIONES DEL PROVEEDOR

3.2. CERTIFICACIONES DEL PROVEEDOR
EL OFERENTE deberd sllegar can su propuestalas siquientes certficacianes:

En cumplimients de la Circular Externa 005 /2019 de la Superinterdencia
Financiera de Colombia ¢l OFERENTE deberd contar con certificacidn BD
27001:2013 o supariar.

Canificacidn que lo acradite coma mismbre active de FIRST (acrénime en inglés de
Fore de Equipes de Seguidad y Respuesia ante Incidentes)

Calificacian yfo cedificacion d se confirme que la salu

se1 en las categarian de

a=ntre los cuadrantes de las principales empresas de mvestigacion de tecriclogia
coma b son Gartner /o Forrester,

ciones deberdn estar vigentes a la fecha de presentacion de la oferta, y minima
mids, luago EL OFERENTE deberd mantenaria vigente durante ol plazo de
| = mpaes

relahradn

Requerimiento de la Observacion: Se solicita muy respetuosamente a la entidad incluir
como requisito habilitante que la certificacion que acredite al oferente como miembro activo

de FIRST (Forum of Incident Response and Security Teams) tenga una antigiiedad minima
de 2 afios.

Justificacion:

La antigiiedad mfinima de 2 afios en FIRST asegura que el oferente ha demostrado un
compromiso a largo plazo con las mejores pricticas de seguridad informatica, habiendo
superado los desafios iniciales de adaptacion y consolidacion en la red global de respuesta
ante incidentes de seguridad. Esto garantiza que el equipo del SOC (Centro de Operaciones
de Seguridad) ha tenido suficiente experiencia operativa y ha demostrado su capacidad para
gestionar y responder de manera efectiva a incidentes de seguridad complejos.

Ademis, la membresia activa durante este periodo confirma que la empresa ha participado
activamente en la comunidad internacional de seguridad. recibiendo y compartiendo
informacion critica sobre amenazas y vulnerabilidades, lo que contribuye a un mejor enfoque

colaborativo y mas eficiente en la proteccion de la infraestructura y los sistemas de los
clientes.

Por lo tanto, solicitar una antigiiedad minima de 2 afios en FIRST proporcionard mayor
garantia de experiencia y madurez en la prestacion del servicio, asegurando que el proveedor
tenga la capacidad operativa probada para manejar incidentes de seguridad de manera
eficiente y conforme a los estandares internacionales.

Lineas de Atencién al Cliente y Asistencia

Desde el celular: 345 | Linea Nacional: 018000 910 554
Bogota: (+57) 601 348 7555 | PBX Bogoté: (+57) 601348 5757
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APP: Previsora Sequros {Android y 105)

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 2:
Observacion2:

Validacion del Nivel 2 del SOC: Se solicita muy amablemente a la entidad aclarar el
procedimiento que se utilizara para validar que el SOC (Centro de Operaciones de Seguridad)
cumple con el Nivel 2. En particular, solicitamos confirmar si la validacién se realizard a
través de las membresias de FIRST (Foro de Equipos de Respuesta ante Incidentes de
Seguridad) v de ISO 27001, como parte de los requisitos para el proceso del SOC.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 3:
Observacion 3:

Clarificacion sobre el alcance de la auditoria en el item 3.4.3.1 Obligaciones minimas
del servicio administrado: Se solicita muy amablemente a 1a entidad aclarar el item “3.4.3.1
Obligaciones minimas del servicio administrado, numeral 87, va que el mismo parece estar
relacionado mas con una auditoria ISO 27001 v no tiene una conexion directa con los equipos
descritos en la tabla “LISTADO DE APLICACIONES ADMINISTRADAS™ Agradecemos
la aclaracion sobre el alcance de este item.

Respuesta: Nos permitimos aclarar que este numeral hace parte de las obligaciones del personal que
se encontrard dedicado a la entidad y que por medio del modelo de seguridad y privacidad (MSPI) del
MINTIC se efectda un autodiagnéstico de todos los temas de tecnologia, apoyados con el area de

Riesgos para cubrir todos los frentes de este documento, este no hace parte de una aplicacion ya que
es un documento.

Observacion 4:
Observacion 4:

Confirmacion sobre las plataformas mencionadas en el item 3.4.3.1: Se solicita muy
amablemente a la entidad confirmar si nuestro entendimiento es correcto en relacion con el
item “3.4.3.1 Obligaciones minimas del servicio administrado, numeral 14”. Queremos
confirmar que las plataformas mencionadas en este {fem estan relacionadas con los equipos
v sistemas de la fabla “LISTADO DE APLICACIONES ADMINISTEADAS™.
Agradecemos su confirmacion al respecto.

Respuesta: Se confirma que su entendimiento es correcto con respecto a las aplicaciones de la tabla,
cabe aclarar que el personal debe tener conocimientos en otros dispositivos, herramientas web y/o
aplicaciones en el &mbito de la seguridad para garantizar un adecuado troubleshooting.

NIT:860.002.400-2
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Observacion 5:

Observacion 5:

Clarificacion sobre el tipo de pruebas mencionadas en el item 3.4.3.1: Se solicita muy
amablemente a la entidad indicar a qué tipo de pruebas se refiere en el item “3.4.3.1
Obligaciones minimas del servicio administrado, numeral 19, Esta informacion es
crucial para poder dimensionar adecuadamente el servicio v garantizar que se cumplan los
requerimientos establecidos.

SEGUROS

Respuesta: Se aclara que el acompafiamiento solicitado en este item hace alusién a solo aspectos de
seguridad que se manejan en la prueba (accesos entre servicios, pruebas de navegacion, validacion de

conexiones, entre otros).

Observacion 6:

Observacion 6:

Confirmacion sobre la infraestructura a proteger segun el item 3.4.4.1: Se solicita muy
amablemente a la entidad confirmar si nuestro entendimiento es correcto en relacion con el
“3.4.41 Obligaciones Generales SOC, numeral 2", en el cual se menciona que la
infraestructura a proteger es la que esta siendo monitoreada por el SIEM. (ueremos
confirmar que asegurar infraestructura que no esta siendo monitoreada o administrada no es
posible, y, por lo tanto. esta infraestmuctura debe estar incluida en el monitores.

Respuesta: Se confirma que su entendimiento es correcto.

Observacion 7:

Observacion 7:

Clarificacion ~ sobre los  entregables mencionados en el itemm 3.4.5
Se solicita muy amablemente a la entidad indicar si en el mumeral 3 del item 3.4.5.
ENTREGABLES: se hace referencia exclusivamente a documentacion que el contratista
deberd entregar como apovo para la entidad. Sin embargo, los items 3.14, 3.15 v 3.16
mencionan servicios adicionales que no parecen corresponder a informes o documentos,
sino a actividades complementanias. Por favor, confimmar si, ademas de los entregables
documentales, también se requieren estas pruebas o actividades adicionales.

314 Inclulr una prueba de ingenieria soclal de manera anual, cuyo alcance y tipo
de pruebs serd acordada con los supervisores de la Compania, para una poblacian
orlentada a 200 usuarios, este debe entregar informe con los resultades de la
ajecucion y la respectiva sodalizacian al personal requerido de la Compafia,

315, Establecer capacitaciones virtuales al perscnal de L& PREVISORA S5.A
(maximo 500 personas), estas sordn coordinadas entre las partes, al menos una vez
al afo, donde se aborden temas relevantes de seguridad y mejores practicas para
la prevancion de incldentas desda |a perspactiva dal usuario final.

3.15, Establecer al menas una capacitacicn anual al personal téenico de la entidad
(maximo 20 personas) con tematicas de investigacicn forense y'o cibarcrimen yio
temas que permitan mejorar los servicios tecnologices de los componentes

informaticos,
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Respuesta: Se aclara que los items 3.14, 3.15 y 3.16 son actividades o pruebas que debe efectuar el
oferente y de los cuales también debe realizarse una entrega formal.

Observacion 8:
Observacion 8:

Confirmacion sobre el cumplimiento de disponibilidad del 99.5%: Se solicita nmry
amablemente a la enfidad confirmar si nuestro entendimiento es correcto: el contratista debe
garanfizar una disponibilidad del 99.5% como se indica en el item 3. Acuerdos de Niveles
de Servicio (ANS) de Disponibilidad del servicio (Plataformas). Esto debe lograrse con la
arquitectura que el contratista considere adecuada, buscando siempre cumplir con el
nivel de disponibilidad solicitado.

Respuesta: Se confirma que su entendimiento es correcto.

Observacion 9:
Observacion 9:

Aclaracion sobre fallas no atribuibles al contratista en los ANS: Se solicita oy
amablemente a la entidad confirmar s1 nuestro entendimiento es comrecto: para los Acuerdos
de Niveles de Servicio (ANS), no se tendran en cuenta las fallas originadas por la entidad,
tales como fallas de energia, bloqueos en equipos de red o de seguridad, entre otros. Por
favor, confirmar si este entendimiento es valido.

Respuesta: Se aclara que su entendimiento es correcto.

12. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR WEXLER

Observacion 1:
Observacion 1: Clarificacion sobre el Formato Econémico

Solicitamos muy respetucsamente a la entidad aclarar, en el formato econdmico,
cuando se menciona "SERVICIOS PROFESIONALES DE SOLUCION TECNOLOGICA -
INFRAESTRUCTURA Y HERRAMIENTAS", si se refiere exclusivamente a los costos de
los servicios profesionales relacionados con las soluciones ofertadas o si también
incluye el costo de la infraestructura fisica y herramientas propuestas.

Respuesta: Se aclara que en este campo se debe relacionar todos los costos con los servicios
tecnoldgicos que se dispongan hacia la entidad.

NIT:860.002.400-2
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Observacion 2:
Observacion 2: Servicio de Administracion de Plataformas

Saolicitamos muy respetuosamente a la entidad confirmar si se requiere un servicio
de administracion para todas las plataformas tecnoldgicas incluidas en la propuesta,
o si este servicio debera ser considerado solo para soluciones especificas.

Respuesta: Se confirma que el servicio de administracion de las plataformas esta inmerso dentro de

las funciones que realizara el equipo de trabajo requerido sobre los cargos de ADMINISTRADORES DE
SEGURIDAD Y CIBERSEGURIDAD

Observacion 3:

Observacion 3: Rol en la Remediacion de Incidentes de Seguridad

Solicitamos muy respetuosamente a la entidad confirmar si nuestro entendimiento
es correcto: la remediacion de incidentes de seguridad sera realizada principalmente
por el personal de la entidad, con el apoyo del contratista. Esto se fundamenta en
que el administrador interno de las aplicaciones, al conocer mejor el funcionamiento
de la plataforma, sera quien realice las configuraciones necesarias para la correcta
operacion del sistema.

Respuesta: Se confirma que su entendimiento es correcto, de igual forma el OFERENTE apoyara y
gestionara todos los temas que se encuentren al alcance de la operacion de los servicios para cualquier
evento que pueda presentarse.

Observacion 4:
Observacion 4: Solicitud de Formato para Entrega de Anexos

Solicitamos respetuosamente a la entidad indicar si, para la entrega de los
documentos de la oferta, es necesario incluir un anexo punto por punto. En caso
afirmativo, agradeceriamos nos confirme si existe un formato especifico que los
oferentes deban diligenciar.

Respuesta: Se confirma que el OFERENTE debe entregar la confirmacion punto por punto segun lo
mencionado en el documento de invitacion, este podra ser entregado en el formato que se considere ya
que no se cuenta con un formato especifico por parte de La Previsora.

Observacion 5:
Observacion 5: Entrega de Documentos en Idioma Original

Solicitamos a la entidad aclarar si los documentos emitidos por el fabricante, tales
como fichas técnicas y guias de administracian, podran ser presentados en su idioma

original.
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Respuesta: Se confirma que se podran entregar Unicamente documentos técnicos en espariol y/o
inglés.

Observacion 6:
Observacion 6: Modalidad de Trabajo del Lider de Operacion y Servicio

Agradeceriamos a la entidad confirmar si es correcto nuestro entendimiento de que
el "Lider de Operacidn y Servicio” desempefiara sus funciones de forma remota y se
desplazara a las instalaciones de la entidad Unicamente cuando sea requerido.

Respuesta: Confirmamos que todas las personas del equipo manejaran horarios y turnos conforme con

lo acordado entre las partes y minimo dos veces a la semana de manera presencial o segliin necesidad
de La Previsora.

Observacion 7:

Observacion 7: Modalidad de Trabajo de los Ingenieros de Seguridad y
Ciberseguridad

Solicitamos a la entidad confirmar si es correcto nuestro entendimiento de que los
"Ingenieros de Seguridad y Ciberseguridad” realizaran sus labores de manera
remota, desplazandose al sitio solo en caso de ser necesario.

Respuesta: Confirmamos que todas las personas del equipo manejaran horarios y turnos conforme con
lo acordado entre las partes y minimo dos veces a la semana de manera presencial o segin necesidad
de La Previsora.

Observacion 8:

Observacion 8: Modalidad de Trabajo de los Administradores de Sequridad
y Ciberseguridad

Agradeceriamos a la entidad confirmar si es correcto nuestro entendimiento de que
los "Administradores de Seguridad y Ciberseguridad” trabajaran de forma remota y
asistiran a las instalaciones de la entidad (nicamente cuando se les requiera.

Respuesta: Confirmamos que todas las personas del equipo manejaran horarios y turnos conforme con

lo acordado entre las partes y minimo dos veces a la semana de manera presencial o segun necesidad
de La Previsora.

Observacion 9:

Observacion 9: Espacio en Rack para Monitoreo del SOC

Respetuosamente solicitamos a la entidad indicar si para el monitoreo del SOC se

proporcionara espacio en el rack existente para la instalacion de las soluciones
requeridas.
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Respuesta: Nos permitimos indicar que la compafiia requiere un servicio en modalidad SaaS, el
oferente es libre de entregar el servicio de manera publica o privada, lo anterior teniendo en cuenta los
ANS presentes en la invitacion, toda la infraestructura (légica y fisica) y costos que pudiera presentarse
debera estar contemplada en la propuesta como de describe en el numeral 3.4.1. Plataformas y
Herramientas.

Observacion 10:

Observacion 10: Espacio en Hipervisor para Virtualizacion de Soluciones
del SOC

Solicitamos amablemente a la entidad confirmar si es posible disponer de espacio
en el hipervisor de la entidad para virtualizar componentes necesarios para el
monitoreo del SOC, tales como colectores o sondas.

3
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Respuesta: Nos permitimos indicar que la compafiia requiere un servicio en modalidad SaaS, el
oferente es libre de entregar el servicio de manera publica o privada, lo anterior teniendo en cuenta los
ANS presentes en la invitacion, toda la infraestructura (légica y fisica) y costos que pudiera presentarse
debera estar contemplada en la propuesta como de describe en el numeral 3.4.1. Plataformas y

Herramientas.

Observacion 11:

Servicios SaaS

Observacion 11: Solicitud de Modificacidn sobre Alta Disponibilidad en

Se solicita muy respetuosamente a la entidad considerar la modificacion del siguiente
parrafo en el pliego, dado que se trata de un servicio bajo la modalidad SaasS
(Software as a Service). Por tanto, no corresponde exigir herramientas en alta
disponibilidad. Sugerimos en su lugar solicitar un nivel de disponibilidad garantizado
en formato de porcentaje (gj. 99.XXX%), lo que asegura que el oferente empleard
los recursos necesarios para cumplir con esta disponibilidad.

El OFERENTE debe garantizar altz disponibilidad de todas las herramientas y plataformas
necesarias para el monitoreo, gestion y analisis de los servicios durante toda la vigencia del
contrato. Ademas, en su propuesta debera incluir todos los elementos requeridos para la
prestacion adecuada del servicio, como: la infraestructura, interconexion para los casos en
los gue apligue y el licenciamiento respectivo.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 12:
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Observacion 12: Compatibilidad de Soluciones SIEM, SOAR y Monitoreo de
Marca

Salicitamos respetuosamente a la entidad confirmar si nuestro entendimiento es
comecto y si la solucion de SIEM, SOAR y Monitoreo de Marca deben ser

proporcionadas por el mismo fabricante, con el fin de garantizar la integracion y
compatibilidad entre las soluciones.

Respuesta: Se confirma que el oferente debe entregar el cumplimiento de los servicios, teniendo en

cuenta los requerimientos minimos, es opcion del oferente determinar las herramientas que cumplan
para tal fin.

13. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GIRALTECH

Observacion 1:
Observacion 1:

Compatibilidad entre Soluciones SIEM y SOAR

Solicitamos respetuosamente a la entidad considerar ajustar en el pliego definitivo
el requisito de que las soluciones de SIEM (Security Information and Ewvent
Management) y SOAR (Security Orchestration, Automation, and Response) sean
provistas por el mismo fabricante. Esto permitiria garantizar una mayor integracion,
compatibilidad y eficiencia en la gestion de incidentes de seguridad.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 2:

Observacion 2:

Solicitud de Modificacion del Perfil de "Administradores de Seguridad y
Ciberseguridad™

Respetuosamente solicitamos a la entidad considerar la modificacion del requisito
de certificacion para el perfil de "Administradores de Seguridad y Ciberseguridad”,
dejando como opcional la certificacion "ITIL Foundations V4". Esta certificacion no
esta directamente relacionada con las competencias operativas requeridas para

este perfil y podria limitar la participacion de oferentes, afectando la pluralidad y
competitividad del proceso.

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 3:
Observacion 3:

Contexto:

Este servicio debe entregarse en modalidad de nube (Saas), pard el analisis los dispositivos
a nival de sequridad actualmants se encuentran integrados al alrededor de 407 activos los
cuales compraenden dispositivos come Firewalls, antivirus, endpoint, bases de datos
[Sybase, 50L), servidores (Linux y Windows), aplicaciones internas y en nube (office345,
saleforce, sitios web, entre otras), que deban estar correlacionadas en el senicio y demas
actives que puadan incluirse durante la vigencia del contrato, se estima cracimientos en un
aproximado del 10% anual.

Modificacion de Modalidad del Servicio

Solicitamos respetuosamente a la entidad modificar el parrafo comespondiente para
dejar abierta la modalidad del servicio, ya que la actual restriccion limita las opciones
del oferente para entregar el servicio, ya sea colocando maquinas en el Data Center
de La Previsora o utilizando soluciones en el Data Center del oferente. Esta
limitacion afecta la pluralidad de oferentes y podria restringir la competitividad en el
proceso.

Respuesta: Se aclara que el oferente podra contemplar esta solucién o una acorde a la prestacion del
servicio.

Observacion 4:
Observacion 4:

Limitacion de Takedowns

Solicitamos amablemente a la entidad establecer un limite para los takedowns
solicitados, ya que dejar este item ilimitado pone en desventaja a los oferentes. Las
soluciones de monitoreo de marca ofrecen este servicio por paquetes con una
cantidad definida, vy al no limitado, afecta el presupuesto, ya que no &5 posible
dimensionar adecuadamente el valor de este servicio.

Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.

Observacion 5:
Observacion 5:

Consultas para Firewall Perimetral, FortiManager y FortiAnalyzer

Solicitamos a la entidad cenfirmar si nuestro entendimiento es correcto y si, para los
equipos de Firewall Perimetral, FortiManager y FortiAnalyzer, solo se realizaran
consultas, sin incluir administracion de Nivel 1 o superior.
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Respuesta: Se confirma que su entendimiento es correcto.

Observacion 6:
Observacion 6:

Modelo y Cantidad de Usuarios para Aplicaciones Administradas

Solicitamos a la entidad proporcionar el modelo y la cantidad de usuarios de los
items mencionados en la tabla “LISTADO DE AFPLICACIONES
ADMINISTRADAS"”. Esta informacion es esencial para poder realizar un adecuado
dimensionamiento del servicio.

Respuesta: Nos permitimos aclarar que la administracion de las plataformas esta inmersa dentro de
las funciones que realizara el equipo de trabajo requerido sobre los cargos de ADMINISTRADORES DE
SEGURIDAD Y CIBERSEGURIDAD.

Observacion 7:

Observacion 7:
Modalidad de Trabajo para Servicios de Administracién

Solicitamos a la entidad confirmar si nuestro entendimiento es correcto y si las
personas encargadas de realizar el servicioc de administracion de "Servicios de
seguridad administrada” trabajaran de manera remota, desplazandose al sitio
cuando la entidad lo requiera.

Respuesta: Confirmamos que todas las personas del equipo manejaran horarios y turnos conforme con
lo acordado entre las partes y minimo dos veces a la semana de manera presencial o segin necesidad
de La Previsora.

Observacion 8:

Observacion 8:
Aclaracion sobre Obligaciones Minimas del Servicio Administrado

Solicitamos a la entidad aclarar el item “3.4.3.1 Obligaciones minimas del servicio
administrado”, ya que parece no corresponder con las soluciones descritas en el
item "3.4.3 Servicios de seguridad adminisfrada” Esto dificulta un adecuado
dimensionamiento de la solucion.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 9:

Observacion 9:
Aclaracién sobre Uso de Software Libre

Solicitamos amablemente a la entidad aclarar el item “3.4.3.1 Obligaciones minimas
del servicio administrado, numeral 2°, ya que el uso de software libre no parece estar
relacionado con los equipos de la fabla “LISTADO DE APLICACIONES
ADMINISTRADAS". Agradeceriamos una aclaracion sobre el alcance de este item.
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Respuesta: Se aclara que este documento no corresponde a una aplicacién puntualmente
administrada, este hace parte de las funciones y conocimiento del personal de seguridad, para identificar
riesgos y amenazas que pudiera tener el software libre.

Observacion 10:

Observacion 10:

Aplicacién de Obligaciones Minimas a Equipos Administrados

Solicitamos amablemente a la entidad confirmar si nuestro entendimiento es
correcto y si las obligaciones descritas en el ftem 3 4.3 1 Obligaciones minimas del

servicio administrado” se aplicaran sobre los equipos de la tabla “LISTADO DE
APLICACIONES ADMINISTRADAS".

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 11:
Observacion 11:

Meodificacion en el Factor Técnico

Solicitamos amablemente a la entidad modificar el item del numeral “FACTOR
TECNICO: Maximo 230 Puntos”, afiadiendo que el oferente debe contar con
especializaciones en Operational Technology y Security Operations. Esta
madificacién no limita la pluralidad de oferentes, sino que garantiza a la entidad que
el oferente tenga la mejor capacidad técnica para cumplir con los requisitos.

Respuesta: No es clara la observacién, sin embargo, se indica que en éste numeral no se esta
solicitando una especializacién sino certificaciones puntuales.

Observacion 12:
Observacion 12:

Solicitud Inclusién de TAM (Technical Account Manager, o Gerente de Cuenta
Técnica) en el Pliego de Condiciones Definitivas.

Solicitamos amablemente a la entidad considerar la inclusion en el pliego de
condiciones definitivas de la siguiente solicitud como requisito habilitante: Esto le
permitira a la entidad contar con un profesional especializado en brindar soporte
técnico y asistencia estratégica de la marca del fabricante seleccionado. EI TAM
trabaja de manera directa y cercana con los clientes, actuando como un puente

entre el cliente y el fabricante para garantizar que las soluciones implementadas
funcionen de manera optima.
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Entre las funciones de un TAM, se incluyen:

» Soporte proactivo: EI TAM ofrece soporte preventivo, analizando las
infraestructuras de seguridad existentes y proporcionando recomendaciones
para mejorar su rendimiento y minimizar riesgos.

= Resolucién de problemas complejos: Cuando se presentan incidentes o
problemas técnicos, el TAM ftrabaja directamente con el cliente para
diagnosticar y resolver los problemas de manera eficiente.

= Asesoramiento estratégico: El TAM ayuda a los clientes a comprender
coémo sacar el maximo provecho de las soluciones de Fortinet, ofreciendo
recomendaciones sobre la implementacion, la configuracién y la optimizacion
de los productos.

» Gestion de la relacidon con el cliente: Actua como el principal punto de
contacto entre el cliente y el soporte técnico de Fortinet, asegurandose de
que se mantenga una comunicacion continua y fluida.

« Planificacion de capacidades: El TAM también puede ayudar a los clientes
en la planificacién a largo plazo, asegurando que sus infraestructuras de
seguridad sigan siendo eficaces a medida que crecen o evolucionan.

En resumen, un TAM es una figura clave para asegurar que los clientes reciban
soporte continuo, orientacion técnica y estén al tanto de las mejores practicas para
mantener y optimizar sus soluciones de ciberseguridad.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 13:
Observacion 13:

Contencion de Incidentes en el Servicio de SOC

Se solicita amablemente a la entidad confirmar si nuestro entendimiento es correcto
en cuanto a que, para el servicio de SOC, la contencion de incidentes sera
responsabilidad de los administradores de las aplicaciones, con el apoyo del
contratista encargado del SOC.

Respuesta: Se confirma que la contencion de cualquier incidente debera estar ligada a las aplicaciones
de SOAR, IA y ML que se solicitan en el pliego, en casos donde no se puedan automatizar ciertos
bloqueos, se debera revisar entre las partes una alternativa para la contencién de las mismas.

14. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEOSECURE

Observacion 1:

CLAUSULA VIGESIMA QUINTA

Clausula penal: ¢ Podemos limitar el 20% establecido como valor maximo a
percibirse por perjuicios causados?

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
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con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Observacion 2:

Responsabilidad: Teniendo en cuenta que el clausulado respecto de la
responsabilidad no esta limitado, j,podremos aclarar que la misma estara
limitada al valor del contrato y excluir dafios indirectos y lucro cesante?
Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacion, sera
concertada con el proveedor seleccionado. Las modificaciones para realizar con el proveedor
seleccionado seran sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de
LA PREVISORA S.A., el objeto y las condiciones necesarias y obligatorias establecidas en el
documento de condiciones.

CLAUSULA VIGESIMA NOVENA

Observacion 3:

Se solicita amablemente el tercer parrafo de la siguiente forma
Calificacion y/o certificacion donde se confirme que la solucidn en las
categorias de Security Information and Event Management y/o Security
3.2. CERTIFICACIONES DE PROVEEDOR | Orchestration, Automation and Respaonse o del servicio que lo refiera se
encuentra entre lider, Major players y/o challenger entre los cuadrantes de
las principales empresas de investigacion de tecnologia como lo son
Gartner, IDC vy/o Forrester.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 4:

Se solicita amablemente modificar sobre la experiencia de los perfiles

requeridos como equipo de trabajo, eliminando la cantidad de afios de
experiencia solicitado o habilitandola desde 1 afio de experiencia, para
todos los perfiles.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

3.3 EQUIPO DE TRABAJO REQUERIDO

Observacion 5:

3.4 REQUISITOS TECNICO MINIMOS - SIEM
¥ SOAR CON MODULO DE INTELIGENCIA | Se solicita amablemente moditicar el requerimiento de tipo de plataforma
ARTIFICAL PARA DETECCION AVANZADA |para que se incluyan plataformas alojadas en Mube pablica y/o privadas y
Y RESPUESTA AUTOMATIZADA DE plataforma tipo Cloud/SaaS.

PROCESOS

Respuesta: Nos permitimos indicar que la compafiia requiere un servicio en modalidad SaaS, el
oferente es libre de entregar el servicio de manera publica o privada, lo anterior teniendo en cuenta los
ANS presentes en la invitacién, toda la infraestructura y costos que pudiera presentarse.
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Observacion 6:

3.4.3 SERVICIO DE SEGURIDAD Se solicita amablemente confirmar si los perfiles del servicio de
ADMINISTRADA administracion pueden ser en modalidad remota.

Respuesta: Confirmamos que todas las personas del equipo manejaran horarios y turnos conforme con
lo acordado entre las partes y minimo dos veces a la semana de manera presencial o segiin necesidad
de La Previsora.

Observacion 7:

3.4.3 SERVICIO DE SEGURIDAD
ADMINISTRADA

Se solicita amablemente aclarar si la disponibilidad fuera de horario laboral
para los perfiles de administracion, depende de los niveles definidos o
aplica para todos los recursos.

Respuesta: Se aclara que el servicio en horario no habil solo aplica para incidentes mayores y solo
para el personal especifico.

Observacion 8:
3.4 3 SERVICIO DE SEGURIDAD Se solicita amablemente compartir las fabricas, versiones y ambientes en
ADMINISTRADA las que se encuentran desplegadas las soluciones a administrar.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 9:

3.4 3.1 Obligaciones minimas del servicio Se solicita amablemente a la entidad informar con que software se estan
administrado, ltem 2 realizando actualmente estos analisis.

Respuesta: Los andlisis de las plataformas se efectian con herramientas web como sandbox y
aplicaciones como PEStudio entre otros.

Observacion 10:

Se solicita amablemente a la entidad eliminar este item y cambiandolo por
un senvicio de analisis de vulnerabalidades hacia los activos de la
organizacion a través de herramientas certificadas sobre esta funcionalidad.

3.4 .31 Obligaciones minimas del servicio
administrado, ltem 2

Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.

Observacion 11:

Se solicita ampliar el item 4 en relacidn a la implementacion de proyectos.
Que alcance tendra el administrador y que tipo de proyectos se hace
referencia

Respuesta: Se aclara que el apoyo que requiere la entidad es a nivel de cumplimiento de estandares y
mejores practicas.

3.4 3.1 Obligaciones minimas del servicio
administrado, ltem 4
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Observacion 12:

Se solicita amablemente a la entidad confirmar si es posible ofrecer este
servicio de evaluacion de madurez comao un servicio de consultoria adicional
¥ no como parte de la gestion de los roles de administracion

Respuesta: Teniendo en cuenta que esta es una funcidon que se encuentra asociada a este rol, no
tendré costo para La Previsora.

3.4 3.1 Obligaciones minimas del servicio
administrado, ltem 8

Observacion 13:

Se solicita amablemente confirmar cuales son las tecnologias actuales para
el servicio de SOC y si se presenta alguna inconformidad con estas o algan
aspecto técnico de estas.

Respuesta: El proveedor actual maneja Qradar (IBM), no obstante, el oferente podra proporcionar
cualquier tecnologia que cumpla con los requerimientos minimos de operacion de un SOC especializado
acorde con el documento de condiciones definitivas.

3.4.4 SERVICIO DE SOC

Observacion 14:

Se solicita amablemente maodificar la cantidad de meses de

implementacidn de 1 a 4 meses como Minimo, teniendo en cuenta la
cantidad de fuentes a integrar y procesos de empalme. Lo anterio ya que
dependera también de tiempos de areas internas para gestion de permisos
v procesos de conectividad.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas, en razén a que existe
una etapa de afinamiento.

3.4 4 SERVICIO DE SOC - Etapa de
implementacion

Observacion 15:
3.4 4 SERVICIO DE SOC - Item 19

Se solicita amablemente modificar el parrafo en relacién a contener
cerificiones y/o cursos para el uso de la solucidn SIEM

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas, lo anterior ya que
permite garantizar que el operador de SOC conozca la plataforma a monitorear. Sin embargo, se precisa
y aclara informacién en Adenda N°3.

Observacion 16:

Se solicita amablemente confirmar si el servicio de Anélisis forense puede
ser ofertado bajo un esquema de Bolsa de Horas basado en consumo por
alcance vy requerimiento.

Respuesta: Se confirma que el servicio de analisis forense hace parte de un analisis inicial a nivel
técnico de la Previsora, el cual debera entregarse en los primeros 90 dias al inicio de la operacién.

3.4.5 ENTREGABLES

NIT:860.002.400-2

VIGILADO

BLPERINTEND!
o

Lineas de Atencién al Cliente y Asistencia

Desde el celular: 345 | Linea Nacional: 013000 910 554
Bogota: (+57) 601 348 7555 | PBX Bogoté: (+57) 601348 5757
Correo electrénico: contac lenos@previsora,gov.co

APP: Previsora Sequros {Android y 105)

[www.previsora.gov.co]

Defensor del Consumidor Financiero
Principal: Or. losé Federico Ustariz Genzalez

PREVISORA.SEGUROS

Suplente: Cra. Bertha Garcia Meza PREVISORASEGURDS
Direccién: Carrera 114 No. 96-51 Ofic. 203 Bogota
Teléfono: (+57) 5016108141 Horarie: L-V 8am.ad pm.
Correo electrénico: de dos.com PREVISORA SEGUROS
APP: Defensoria del 1)

www.ustarizabogados.com

fensoriaprevisora@ustarizaboga

umidor Financiera {Android

@SomosPREVISORA

PREVISORA SEGUROS S.A



@
PREVISORA

SEGUROS

Observacion 17:

3.4.2 SERVICIO DE MONITOREO DE Se solicita amablemente modificar alcance en relacion a los takedows
MARCA ilimitados, dejdndolo como opcional.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 18:

Dado que los takedowns ofrecidos por herramientas se limitan por cantidad
3.4.2 SERVICIO DE MONITOREQ DE anual, solicitamos amablemente considerar la adquisicion de un paquete de
MARCA takedowns anual limitado con la capacidad suficiente estimada para
previsora

Respuesta: El proveedor debe garantizar durante toda la vigencia del contrato los takedowns
necesarios para el cubrimiento del servicio de acuerdo con las necesidades o requerimientos de La
Previsora.

Observacion 19:

Se solicita amablemente modificar el tiempo de solucion como tiempo de
solucidn y/o mitigacidn del incidente
Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

3.4.6 ANS - Acuerdo 1

Observacion 20:
3.4.6 ANS - Acuerdo 1

Se solicita amablemente modificar el tiempo de atencion para incidentes en
clasificacion Alta de 25 a 30 minutos
Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 21:

Se solicita amablemente madificar los tiempos de entrega de informes de
3.4.6 ANS - Acuerdo 1 las siguiente forma: Alta 3 dias habiles después de la solucion, Media 5 dias
habiles despues de la solucion, Baja 7 dias habiles después de la solucién

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 22:

Se solicita amablemente eliminar la penalidad por disponibilidad de las
plataformas, ya que esto no depende Unicamente de Neosecure
Respuesta: Se confirma que la penalidad aplica segin los ANS de nube para un servicio SaasS, por lo
cual se mantiene lo indicado en el documento de condiciones definitivas.

3.4.6 ANS - Acuerdo 3

Observacion 23:
|3_4_6 ANS |Se solicita amablemente eliminar los ANS por rotacion de personal
Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
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Observacion 24:

Se solicita amablemente ampliar el termino contencion y su alcance con
relacion al servicio requerido. Lo anterior, ya que esto puede involucrar
diferentes acciones sobre activos que no estén denfro del servicio
administrado

Respuesta: Se precisa y aclara informacién en Adenda N°3.

General

Observacion 25:

Se solicita amablemente ampliar plazo entrega oferias para el 9 de
diciembre de 2024 a las 4:.00 pm

Respuesta: Se precisa y aclara informacion en Adenda N°1.

General

Observacion 26:

Se solicita amablemente a la entidad confirmar si el proveedor actual
General realizard la respectiva entrega de configuraciones, conectores, casos de
uso y demas, para que esto sea migrado a la nueva plataforma de SIEM
Respuesta: Se confirma que el proveedor actual efectuara esta entrega en compaiiia de la Previsora,
para garantizar la continuidad de los servicios y la correcta transicion.

Observacion 27:

Se solicita amablemente confirmar si es posible que Previsora pueda
comprar a traves de AWS

Respuesta: No es clara la observacion, sin embargo, se precisa que los oferentes pueden contar con
diferentes fabricantes siempre y cuando cumplan con las caracteristicas solicitadas

General

Observacion 28:

Agradecemos confirmar si se requiere translado de data de la solucion
actual de SIEM a la nueva solucion y que tamafio tienen estos datos

Respuesta: Se confirma que no se requiere traslado de la data.

General

Observacion 29:

Agradecemas confirmar la cantidad promedio de alertas, incidentes y
requerimientos que se presentan en la solucion actual de SIEM al mes
Respuesta: Se confirma que se gestiona un promedio de 160 alertas por mes entre incidentes y
requerimientos generados desde el SOC

341 Plataformas y Herramientas

Observacion 30:

Agradecemos confirmar la cantidad de casos de uso y sobre que fuente se
encuentran configurados para realizar la migracion

Respuesta: Se aclara que actualmente se tienen 130 reglas o casos de uso configurados en la

341 Plataformas y Herramientas
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plataforma Qradar para todas las fuentes presentes en la tabla A DI SPOSI Tl VOS ACTUAL
I NTEGRADOS EN PLATAFORMA S| EMO

Observacion 31:

Agradecemos confirmar cuantos usuarios requieren acceso a los
dashboards de la herramienta

Respuesta: Se confirma que el acceso a la plataforma serd de un maximo de 3 personas de la
compaifiia, sin contar al equipo directo del oferente.

3.4.1. Plataformas y Herramientas

Observacion 32:

Agradecemos confirmar si para la suite de Fortinet la recepcion de logs se
realizara desde una unica fuente (Fortinanalyzer)

Respuesta: Se confirma que los dispositivos tienen configurado el envio de logs por cada dispositivo
directo al SIEM, de igual forma esta integracion esta sujeta a cambios si la aplicacion asi lo requiere.

3.4 1. Plataformas y Herramientas

Observacion 33:

Agradecemos confirmar cuantos usuarios de correo y ofimafica se tienen
para Office 365

Respuesta: Actualmente se cuenta con un aproximado de 1100 usuarios

3.4.1. Plataformas y Herramientas

Observacion 34:

Agradecemos Indicar la plataforma de antivirus y la cantidad de endpoints
asociados a esta herramienta

Respuesta: Nos permitimos indicar que la plataforma es Sophos y los endpoint asociados actualmente
son de un aproximado de 1100

3.4 1. Plataformas y Herramientas

Observacion 3 5:

Agradecemos Indicar la plataforma de DLP y la cantidad de endpoints
asociados a esta herramienta

Respuesta: La plataforma de DLP no aplica administracion sobre este contrato.

3.4 1. Plataformas y Herramientas

Observacion 36:

En elitem "DISPOSITIVOS ACTUALES INTEGRADOS EN PLATAFORMA
341 Plataformas y Herramientas SIEM" - Comunicaciones( NAC Telefonia,otros) agradecemas confirmar
que dispositivos o servicios se encuentran en "otros"

Respuesta: Nos permitimos indicar que en otros podria aplicar temas de clearpass, switch y
controladoras de Ap
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Observacion 37:

Agradecemos confirmar para el item "Microsoft SQL Server” que logs se
tienen activos desde los motores.

Respuesta: Se confirma que los logs que se envian desde los SQL se efectian por medio de Syslog y
se tienen configurados los eventos de auditoria y errores.

3.4 1. Plataformas y Herramientas

Observacion 38:

Agradecemos confirmar la cantidad de eventos por segundo (EPS)
341 Plataformas y Herramientas esperados para el servicio, dado que con el valor indicado (891 634 491
mensuales) se calculan 344 Eventos Por Sequndo.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 39:

Agradecemas confirmar la cantidad de IPs que se incluiran en el monitoreo
de marca

Respuesta: Nos permitimos indicar que para el monitoreo de marca se efectia por dominios y palabras
clave. Si se requiere un direccionamiento puntual de la compafiia, se confirma que son
aproximadamente 25 registros de ip’s publicas.

3.4.2 Servicios de monitorec de marca

Observacion 40:

Agradecemos confirmar la cantidad de Redes sociales que se incluiran en
el monitoreo de marca
Respuesta: Se confirma que las redes sociales actuales son Twitter, Facebook, Instagram, LinkedIn,

YouTube y WhatsApp, no obstante, podran aparecer nuevas plataformas (redes sociales) durante la
vigencia del contrato.

3.4.2. Servicios de monitorec de marca

Observacion 41:

Agradecemos confirmar cuales son las aplicaciones moviles que se
incluiran en el monitoreo de marca

Respuesta: Actualmente la compafiia esta en aprovisionamiento de aplicaciones méviles, por lo cual
este dato se entregard una vez pase a produccion el servicio.

3.4.2. Servicios de monitoreo de marca

Observacion 42:

Agradecemos confirmar cuales son las marcas que se incluiran en el
monitoreo de marca

Respuesta: Se confirma que las marcas y palabras dependeran del dominio descrito en la presente
invitacién, asi mismo las configuraciones y demas lineamientos deberan ser acordados entre las partes
teniendo en cuenta el conocimiento del oferente.

3.4.2_Servicios de monitoreo de marca
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Observacion 43:

Agradecemos confirmar si se requieren servicios de Soporte entendiendo
3.4.3. Semvicios de seguridad administrada | que estos solo contemplan servicios de incidentes operativos y
mantenimentos de la plataforma.

Respuesta: No es clara la observacion, pero se indica que el servicio de seguridad administrada se
requiere para la gestion, soporte y administracion de plataformas de seguridad de La Previsora.

Observacion 44:

Agradecemos confirmar si se requieren servicios de administracian

3.4.3. Servicios de seguridad administrada  [entendiendo que estos solo contemplan servicios de requerimientos y
cambios sobre plataformas.

Respuesta: No es clara la observacion, pero se indica que el servicio de seguridad administrada se
requiere para la gestion, soporte y administracion de plataformas de seguridad de La Previsora.

Observacion 45:

Agradecemos confirmar si durante la duracion del contrato requieren

341 Plataformas y Herramientas servicios profesionales de implementacion para fuentes adicionales a las ya
mencionadas en el documento.

Respuesta: Confirmamos que en caso de adicién de algun servicio el oferente debe garantizar la
integracion de dicho activo.

Observacion 46:

Agradecemos confirmar si para el equipo requerido para el servicio, sera
3.3 EQUIPO DE TRABAJO REQUERIDO entregado por parte de Previsora equipo portatil, linea telefonica, celular,
ofros.

Respuesta: Confirmamos que el oferente debe garantizar los elementos necesarios para la prestacion

del servicio (Computador con todo el software y licenciamiento para el cumplimiento de sus funciones,
asi como teléfono de contacto).

Observacion 47:

Agradecemos confirmar la ubicacion de los datacenter de Previsora y si en
3.3. EQUIPO DE TRABAJO REQUERIDO caso de requerirse ventanas presenciales cuentan con algun transporte de
personal.

Respuesta: El actual Datacenter se encuentra ubicado en Triara - Claro, pero se confirma que todas
las ventanas son virtuales.
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Observacion 48:

Conrespecto a las aplicaciones de seguridad informatica: "Nessus,

3431 Acutenix, burp suite, entre otras" agradecemos confirmar si los
Obligaciones minimas del servicio conocimientos requeridos son solamente operativos o de lo contrario se
administrado requieren conocimientos avanzados en Ethical Hacking y Analisis de

Vulnerabilidades
Respuesta: Se confirma que los conocimientos de estas aplicaciones son generales, ya que son
herramientas manejadas en la administracién y operacién de los servicios de seguridad informatica

Observacion 49:

3431 Agradecemas confirmar la cantidad de procesos que tiene en Previsora con
Obligaciones minimas del servicio el fin de determinar la consultoria requerida en el punto 3.4.3.1 - 8 referente
administrado al analisis GAP

Respuesta: Nos permitimos aclarar que este numeral es basado en el modelo de seguridad y
privacidad (MSPI) del MINTIC y los procesos son Unicamente a nivel tecnoldgico

Observacion 50:

Agradecemos confirmar la cantidad promedio de alertas, incidentes y

341 Plataformas y Herramientas requerimientos que se presentan en cada una de las soluciones
administradas

Respuesta: La cantidad de alertas e incidentes depende del nimero de alertas reportadas por el SOC,
mas los requerimientos o incidentes reportados por temas funcionales y/o operativos de los servicios
administrados, en promedio se manejan al mes 190 casos de todas las plataformas

Observacion 51:

3431
Obligaciones minimas del servicio
administrado”

Agradecemas confirmar si Previsora cuenta con personal experto
encargado de troubleshooting en sistema operativo, controladores de
dominio, directorio activo y office 365 para apoyar los eventos de
ciberseguridad.

Respuesta: Se confirma que La Previsora cuenta con nivel 3 para los eventos de ciberseguridad en
estas plataformas.

Observacion 52:

3431 Agradecemos confirmar las versiones, modulos, fabricas y cantidad de
Obligaciones minimas del servicio licenciamiento asignadas a todas las plataformas que se solicita que sean
administrado administradas

Respuesta: Esta informacion sera entregada al oferente adjudicado, ya que esto hace parte de la
entrega del servicio.
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Observacion 53:
344 Agradecemos confirmar si en el tiempo de implementacion estan excluidos
SERVICIO DE S0OC (Security Operation los tiempos requeridos par Previsora para las acciones pertienentes en su
Center) infraestructura

Respuesta: Se aclara que las configuraciones que La Previsora debe efectuar se encuentran excluidas
de este proceso. Sin embargo, se maneja la etapa de afinamiento para la integracion completa de los
servicios.

Observacion 54:

3431

Obligaciones minimas del servicio
administrado”

Respuesta: No es clara su observacion, sin embargd se precisa que a solicitud de La Previsora se
podran realizar sesiones las cuales son acordadas entre las partes.

Agradecemos confirmar ¢ Cuantas horas se estiman para las reuniones de
seguimiento y coordinacion, tanto a nivel general como por plataforma?

Observacion 55:

3431 Agradecemos confirmar, segun la experiencia actual ¢ Cual es la
Obligaciones minimas del servicio distribucidn estimada entre las horas habiles y horas no habiles para la
administrado atencién y resolucion de incidentes o tareas operativas?

Respuesta: Se aclara que el horario estandar de La Previsora es de 8am a 5pm de lunes a viernes, sin
embargo, estos podrian cambiar cuando se presenten incidentes y/o ventanas previamente
programadas.

15. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COINSA LT

Observacion 1:

Observacién No. 1
Experiencia Técnica Habilitante

Segun el pliego de condiciones numeral 3.1. EXPERIENCIA TECNICA
HABILITANTE, los proponentes deberan acreditar su experiencia de la
siguiente manera:

3.1. Experiencia Técnica Habilitante

Con el fin de cumplir con la experiencia minima habilitante, EL @FERENTE deberd adjuntar
con su propuesta minimo des (2) y maxime cuatre {4} certificaciones de contratos suscritos
con emprasas publicas o privadas nacionales en las que se acradits minimo tres (3) afos de
axpariencia de la siguiente forma:

a. El objeto yo alcance sean iguales o similares al de lz presente invitacion.
Entandiéndose igual o similar a la prestacion de Semicios administrados de
saguridad informatica ywio soporta da SOC,

b. El valor de la sumatoria de las certificaciones deberd acreditar una cuantia igual o
superior al 55% del valor del presupussto destinado para este procaso

¢. El plaze de ejecucidn de cada uno de los contratos certificados incluidas sus
prarmegas debers ser igual o superior a doce (12) meses. Para contrates que se
ancuantren en sjacucion y pretendan ser certificadoes en este proceso, el OFERENTE
podrd aportar certificacion cuya ejecucién real en tempo dal contrato no sea inferior
a ocho (8] masas y su ejecucidn en presupuesto dabea ser certificada conforme al
tiempo ejecutad
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Sugerimos a la entidad modificar el requerimiento de la siguiente manera:
3.1. Experiencia Técnica Habilitante

Con el fin de cumplir con la experiencia minima habilitante, EL. OFERENTE
debera adjuntar con su propuesta minimo dos (2) y maximo cuatro (4)
certificaciones de contratos suscritos con empresas publicas o privadas
nacionales en las que se acredite minimo tres (3) afios de experiencia de la
siguiente forma:

a. El objeto y/o alcance sean iguales o similares al de la presente invitacion.
Entendiéndose igual o similar a la prestacion de servicios administrados
de seguridad informéatica y/o seperte-de Servicios de SOC.

h. Elvalor de la sumatoria de las certificaciones debera acreditar una cuantia
igual o superior al £5% 100% del valor del presupuesto destinado para
este proceso.

& Fl plazo de ejecucion de cada uno de los contratos certificados incluidas
sus prormogas debera ser igual o superior a doce (12) meses., El
OFERENTE NQ podra aportar certificaciones de contratos que se
encuentren en ejecucion.

Justificacién:

Solicitud 1: Solicitamos amablemente a la entidad modificar las actividades a
acreditar, para que no se permita "Soporte de SOC", toda vez que esto va en contravia
del objeto del contrato y esta redaccion se puede prestar para interpretaciones en la
etapa de evaluacion, puesto que “Soporte de SOC” es muy ambiguo y una empresa
que hace mantenimiento y soporte a los equipos que soportan un SOC puede cumplir
y no es lo requerido por la entidad. por lo anterior, solicitamos que lo requerido
corresponda al objeto a contratar, es decir, “Servicios de SOC" Esto se debe a que
el objeto del contrato hace referencia a la contratacion de “servicios especializados
de seguridad informatica y SOC”y en el numeral 3.4.4 se evidencia que uno de los
componentes principales de la solucion que requiere la entidad es un SERVICIOS DE
SOC.

El enfoque en servicios de SOC permite una mayor flexibilidad y asegura que se
consideren proveedores con experiencia integral en seguridad informatica y/o
operaciones de SOC, mas alla de un soporte especifico, para poner un ejemplo
practico, no es igual prestar el soporte técnico a una sala de monitoreo (hacer
mantenimientos preventivos o correctivos a los componentes de un SOC) que operar
una sala de monitoreo con perfiles y herramientas especializadas para un centro de
operaciones de seguridad (SOC), de tal manera que se logre el objetivo del servicio
del SOC.

Solicitud 2: Solicitamos respetuosamente a la entidad requerir a los proponentes
acreditar el 100% del presupuesto oficial. Esto permitirda garantizar que los
proponentes acrediten experiencia que corresponda a la totalidad del alcance
economico del proyecto, promoviendo asi una seleccion de contratistas idéneos y con
experiencia demostrable en proyectos de igual magnitud y complejidad.

Solicitud 3: Solicitamos amablemente a la entidad, no aceptar contratos en
ejecucion, ya que, como parte de la experiencia del proponente se debe garantizar
que la experiencia presentada esté totalmente concluida y por lo tanto, verificada en
términos de calidad y cumplimiento. Esto asegura que los proyectos propuestos
cuentan con antecedentes completos y comprobables, fortaleciendo asi la
transparencia y la objetividad en la evaluacion de la experiencia del proponente.

ERA

NIT:860.002.400-2

H Lineas de Atencidn al Cliente y Asistencia Defensor del Consumidor Financiero ) PREVISORA.SEGUROS
Desde el celular: #1345 | Linea Nacional: 018000 910 554 Principals Dr. los¢ Federice Listariz Gonzalez PREVISORASEGUROS
Bogots: (+57) 601 348 7555 | PBX Bogotd: {+57) 601348 5757 Suplente: Cra. Bertha Garcia Meza .
ok ey e : : ST Direccidn: Carrera 1A No. 96-51 Ofic. 203 Bogotd
i::eze'“"‘é“:‘“ e R i Teléfono: +57) 6016108161 Horario: L-V8am.aép.m.
: Previsora Seguros {Android y i05) Correo electrénico: defensoriaprevisora@ustarizabogados.com i PREVISORA SEGUROS

3 APP: Defensoria del Consumidor Financiera {Android / 10s)
W OW W, revisora, O ¥ . CG ]
[ 3 g www.ustarizabogados.com ®SomosPREVISORA

LA, FINAN
A

PREVISORA SEGUROS S.A

VIGILADD S=uEn




CERA

A FIAN
A

VIGILAD D SrERMENIEND

Respuesta 1: Se precisa y aclara informacién en Adenda N°3.
Respuesta 2 : Se mantienen lo indicado en el documento de condiciones definitivas.

Respuesta 3 : Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 2:

Observacion No. 2
Capitulo IV — Aspectos Calificables

Segun el capitulo IV — aspectos calificables la entidad estipula los siguientes factores
de calificacion:

Econemice. 618
Técnico. 230
Ambiental. 50
Apoye alaindustria nacional. 100

Solicitamos amablemente a la entidad ajustar las siguientes ambigiiedades:

1. En la tabla anterior se puede evidenciar que la entidad asignara maximo de 2
puntos al proponente que acredite emprendimiento v empresa de mujeres,
pero en el numeral 1.4. del pliego de condiciones pagina 87, se indica que el
puntaje a asignar a este factor serade 2 5.

Solicitamos per favor comegir e indicarnos cual sera el puntaje real.

2. En el numeral 1.5 pagina 88 del pliego de condiciones se evidencia que la
entidad dard un maximo de 10 puntos a los proponentes que acrediten
trabajadores en condicion de discapacidad, pero en la tabla anterior no se
estipula dicho factor.

Solicitamos amablemente a la entidad indicar si se asignara dicho puntaje o
fue un emor de la entidad, ya que, no se esta sumando el mismo en la tabla de
factores.

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 3:

Observacion 3:
3.2 Certificaciones del Proveedor

3.2, CERTIFICACIONES DEL PROVEEDOR
EL OFERENTE debera allegar con su propuesta las siguientes certificaciones:

En cumplimiento de la Circular Externa 005 /2019 de la Superintendencia
Financiera de Colombia el OFERENTE debera contar con certificacion 15O
27001:2013 o superior,

Certificacién que lo acredite como miembro activo de FIRST (acrénimo en inglés de
Foro de Equipos de Seguridad y Respuesta ante Incidentes).

Calificacion y/o certificacion donde se confirme que la solucion en las categorias de
Security Information and Event Management y/o Security Orchestration, Automation
and Response o del servicio que lo refiera se encuentra entre lider y/o challenger

entre los cuadrantes de las principales empresas de investigacidn de tecnologia
como lo son Gartner y/o Forrester.

Las certificaciones deberan estar vigentes a |a fecha de presentacion de la oferta, y minimo
dos (2) meses maés, luego EL OFERENTE deberd mantenerla vigente durante el plazo de
ejecucion del contrato celebrado.

3.2. CERTIFICACIONES DEL PROVEEDOR: Se solicita amablemente a la entidad
incluir y solicitar dentro de este item 3.2 los siguientes requerimientos:

- Respetuosamente recomendamos a la entidad que exijan la certificacion
vigente expedida unicamente por fabricante de las soluciones propuestas, que
esté dirigida a la entidad con el numero de proceso, con una vigencia no mayor
a 30 dias y que el oferente tenga la maxima membresia de la marca. Esta
solicitud se hace toda vez que es la forma de garantizar que puedan participar
oferentes que cumplan con las politicas del fabricante en términos de
respaldo, precio y soporte.

Justificacion:

Los niveles de membresia que emiten los diferentes fabricantes se pueden evidenciar
a través de la expedicion de una carta emitida directamente desde el fabricante hacia
los canales o partners de su ecosistema, también a través de un programa establecido
donde se clasifican en niveles o categorias. El fabricante evalua las certificaciones de
los especialistas de ingenieria, la experiencia en la implementacion, administracion y
soporte ademas de la experiencia en la gjecucion de este tipo de proyectos de los
diferentes canales. De acuerdo con lo anterior un partner o un canal que ofrezca este
tipo de servicios y herramientas dada su complejidad vy la misionalidad de la Previsora
el nivel de membresia de los oferentes para este proceso y con el fin de garantizar la
implementacion, ejecucidn y la implementacion de buenas practicas en la prestacion
del servicio. Deben ser partners que tengan el maximo nivel de membresia.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas, en razén a que este
item se encuentra como un valor calificable.
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Observacion 4:

Observacion 4:
3.4.2. Servicios de monitoreo de marca

3.4.2. Servicios de monitoreo de marca

LA PREVISORA S.A. busca un servicio de monitoreo de marca continuo con takedowns
ilimitados, orientado a detectar posibles ataques o exposiciones de informacion que pueda
representar una amenaza para la organizacion. Este servicio tiene como objetive mitigar
actividades miliciosas o fraudulentas relacionadas con el dominio previsora.gov.co,
abarcando informacién en redes sociales, contenido en la web (incluyendo Dark y Deep
Web), correos electrénicos, aplicaciones méviles, entre otros, En caso de identificar alguna

Teniendo en cuenta el enunciado anterior se solicita amablemente a la entidad
que el requerimiento 3.4.2 de la siguiente manera:

La PREVISORA S.A Busca un servicio de Monitoreo de marca continuo con
takedowns certificados, orientado a detectar e identificar vy validar la superficie de
ataque, la proteccion de marca, inteligencia centrada en el adversario basada en
indicadores de compromiso y la reputacion vy deteccion proactiva sobre temas de
fraude, que se integre de forma nativa a la solucion de SIEM y SOAR, para tomar
acciones automatizadas de forma inmediata y evitar afectar la reputacion de la
entidad. Este servicio tiene como aobjetivo mitigar actividades maliciosas o
fraudulentas relacionadas con el dominio previsora.gov.co, abarcando informacion en
redes sociales, contenido en la web (incluyendo Dark y Deep Web), correos
electronicos, aplicaciones moviles, entre otros. En caso de identificar alguna
anomalia, se actuara de manera inmediata para desactivar sitios, perfiles,
documentos o aplicaciones segun sea necesario.

Justificacion:

Lo anterior se requiere con la finalidad que este servicio sea prestado con soluciones
fipo Enterprise y no soluciones open source o libres de igual manera que la solucion
propuesta pueda cumplir no solamente con la validar la reputacion a nivel de
presencia activa de las plataformas de redes sociales, como Twitter, Facebook,
Instagram,  Linkedin de forma  proactiva, el sitio web  principal,
https//'www_previsora.gov.co/, donde se ofrece servicios de pago vy cuenta con la
integracion y autorizacion para la comunicacion a través no solo de WhatsApp si no
de diferentes plataformas de comunicacion por gjemplo telegram. Si no que también
pueda detectar, identificar y validar la superficie de ataque, la proteccion de la marca,
como esta pensando atacar el adversario basada la deteccion de indicadores de
compromiso ademas de la reputacion y deteccion proactiva frente al fraude Y facll
integracién, automatizacion a la herramienta de SIEM Y SOAR solicitadas para el
servicio de SOC.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
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Observacion 5:

Observacién 5:
3.4.1. Plataformas y Herramientas

SIEM Y SOAR CON MODULO DE INTELIGENCIA ARTIFICAL PARA DETECCION
AVANZADA Y RESPUESTA AUTOMATIZADA DE PROCESOS

Se requiere implementar, administrar y dar gestién a una plataforma de correlacion de
aventos SIEM (Administracién de eventos e informacién de seguridad) y SOAR
(Orquestacion, automatizacion y respuesta) con servicios o madulos de inteligencia artificial
y Machine Learnig gue complemente y amplifique las capacidades de deteccién y respuesta
ante incidentes.

SIEM Y SOAR CON MODULO DE INTELIGENCIA ARTIFICAL PARA DETECCION
AVANZADA Y RESPUESTA AUTOMATIZADA DE PROCESOS

Se solicita amablemente a la entidad incluir v solicitar el siguiente requerimiento
listado a continuacion para la herramienta de SIEM y SOAR:
- Asi mismo, este proceso contempla la implementacion de los servicios de

Automatizacion vy  aprendizaje automatico “SOAR” (Orquestacion,
automatizacion y respuesta) como solucion tipo Enterprise que se integra de
forma nativa con la solucion de SIEM propuesta, que apalangue el
seguimiento de los activos configurados en la base de datos que almacena
informacion sobre la configuracion v la infraestructura de Tl de la organizacion
(CMDB) v que permita automatizar los procesos y genere en conjunto un
continuo aprendizaje con |A/ML sobre el comportamiento del ecosistema del
cliente.

Justificacion:

Las herramientas para la orquestacion, correlacion, automatizacion y respuesta son
mandatorias para la implementacion y la operacion del SOC de Nivel 2, servicio
requerido por la entidad en el presente proyecto. Deben ser herramientas de tipo
empresarial con su propio licenciamiento, soporte y gue cuenten con servicios
profesionales directos del fabricante, ademas de su integracion nativa garantizan la
proteccion de la inversion por parte de la entidad en este proceso y disminuyen el
riesgo de que se materialice un incidente de seguridad asi evitando que se afecte la
disponibilidad, integridad y confidencialidad de la informacian de la entidad. Ademas,
que se disminuye la carga operativa generando asi una deteccion y respuesta
automatizada sin intervencion del recurso humano.

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 6:

Observacion 6.

3.4.5. ENTREGABLES
3.4.5. ENTREGABLES

EL PROVEEDOR durante la ejecucion del contrato, como funcion de su administracian,
gestian y operacian del servicio debera entregar como minimo los siguientes informes,
conforme a los tiempos establecidos para cada uno de ellos:

Proporcionar un analisis exhaustivo a nivel técnico,

1.3.3.1.  Deteccion Proactiva: Utilizando herramientas y técnicas avanzaclas de
monitoreo de sequridad para identificar posibles amenazas antes de que
puedan causar un dafio significativo.

Se solicita amablemente a la entidad solicitar el requerimiento 1.3.3.1 Deteccion

proactiva de la siguiente manera:

Deteccidén Proactiva: Utilizando herramientas y técnicas avanzadas de monitoreo de

segunidad con herramientas de monitoreo de marca de proposito especifico, para

identificar posibles amenazas antes de que puedan causar un dafio significativo,

adicional tener visibilidad en la deep o dark web respecto a la informacion o datos que

se puedan estar circulando de LA PREVISORA S A.

Justificacion:

Adoptar una herramienta de monitoreo avanzada no solo que mejore la capacidad de
deteccion y respuesta ante ciberamenazas, sino que también proporciona una ventaja
competitiva al ofrecer visibilidad proactiva en areas de riesgo como la deep y dark
web. Ademas, la capacidad de analizar amenazas en entomos controlados, como el
sandboxing, y centralizar los indicadores de compromiso (IOCs) en una sola
plataforma optimizando tanto la proteccion como la eficiencia operativa, permitiendo
a la organizacion mantenerse un paso adelante frente a los atacantes.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
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Observacion 7.

2. Obligatoriamente durante la vigencia del contrato y mensualmente el
proveedor debera entregar los siguientes informes:

aplicablas,

2.3, Informe de monitores de marca.

Presentar un informe de los semvicios de
monitores de la marca PREVISORA para los servicios de la Web, redes sociales,
aplicaciones méviles y demas aplicaciones en los que se pueda revisar y conocer el
estado de reputacion, fraudes asi como los riesgos que generan los terceros a la
organizacién v demas informacidn sensible online de LA PREVISORA 5.4., con el fin
de evaluar el nivel de privacidad y sequridad, evaluar tendencias de mercados e
identificacién y prevencion de posibles amenazas en el imbite de la ciberseguridad,
cumpliendo con las exigencias de la Circular 007 de la Sdper Intendencia Financiera
y de aquellaz normas que en el desarrollo del contrato entren en vigenaia y le zean

Se solicita amablemente a la entidad incluir y solicitar que para el informe de
monitoreo de marca lo siguiente:

2.3 Informe de monitoreo de marca: Presentar un informe de los servicios de
monitoreo de la marca PREVISORA para los servicios de la Web, dark and Deep web,
redes sociales, aplicaciones maviles, VIFs, exfiliracion de datos y demas aplicaciones
en los que se pueda revisar y conocer el estado de reputacion, fraudes asi como los
riesgos que generan los terceros a la organizacion vy demas informacion sensible
online de LA PREVISORA S A, con el fin de evaluar el nivel de prnvacidad vy
seguridad, evaluar tendencias de mercados e idenfificacion y prevencion de posibles
amenazas en el ambito de la ciberseguridad, cumpliendo con las exigencias de la
Circular 007 de la Sdper Intendencia Financiera y de aquellas normas que en el
desarrollo del contrato entren en vigencia y le sean aplicables.

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 8:

SEGUROS

Observacion 8.

3.4.1. Plataformas y Herramientas ]
SIEM Y SOAR CON MODULO DE INTELIGENCIA ARTIFICAL PARA DETECCION
AVANZADA Y RESPUESTA AUTOMATIZADA DE PROCESOS

aproximado del 109 anual.

Este servicio debe entregarse en modalidad de nulbe (Saa3), para el andlisis |os dispositivas
a nivel de segundad actualmente se encusntran integrados al alrededor de 407 activos los
L'UHIE“:? CU"IFJFHTWJHT'I d ISROSIIWOS COma FlrEWH”E, antivirus, HT'IL’PUII'II_ bﬂ‘.‘-HE f.iﬁ' datos
[Sybase, 50L), servidores (Linux y Windows), aplicaciones intermas y en nube {office345,
saleforce, sitios web, entre otras), que deban estar correlacionadas en el servicio v demés
activos que puedan incluirse durante la vigencia del contrato, se estima crecimientos an un

Se solicita que el anterior enunciado quede de la siguiente manera:

Este servicio debe entregarse en modalidad de nube (SaaS) y /o La plataforma que
soporte el servicio debera permitir ser desplegado en YMWare ESXi o Hyper-V o
KVM, para el analisis los dispositivos con IA/ML tanto en la herramienta SIEM y SOAR
certificados por fabricante a nivel de segundad. Actualmente se encuentran
integrados al alrededor de 407 activos los cuales comprenden dispositivos como
Firewalls, antivirus, endpoint, bases de datos (Sybase, SOL), seradores (Linux vy
Windows), aplicaciones internas y en nube (office365 (office365, saleforce, sitios web,
entre ofras), que deban estar correlacionadas en el servicio y demas activos que
puadan incluirse durante la vigencia del confrato, se estima crecimientos en un
aproximado del 10% anual.

Justificacion:

Que el despliegue del servicio también se pueda hacer en un Data Center local en
premisas del contratista para garantizar que los datos sensibles de la Previsora no
sean expuestos en nubes publicas donde las politicas de proteccion de la informacion
se nigen por politicas de paises extranjeros y no por las del pais local en este caso
Colombia, dato que se van a recoletar eventos que contienan informacion sensible y
que va hacer analizada y correlacionada, nuestra recomendacion es no exponer esta
Diata proveniente de los activos hacia las heramientas de SIEM Y SOAR.

Respuesta: Nos permitimos indicar que la compafiia requiere un servicio en modalidad Saas, el
oferente es libre de entregar el servicio de manera publica o privada, lo anterior teniendo en cuenta los

ANS presentes en la invitacién y toda la infraestructura y costos que pudiera presentarse
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Observacion 9:

Observacion 9.
FACTOR TECHNICO: Maximo 230 Puntos.

Se solicita que los requerimientos para la asignacion de los puntos queden de |

la siguiente manera:
1. Se asignara diez (10) puntos por cada una de las siguientes certificacicnes
adicionales para un maximo de cuarenta (40) puntos.

a. Cerificacion que acredite al OFERENTE sobre & producto ofertads &n la
solucion SIEM/SOAR con el nivel més alto de membresia (pantner), expedida por
el fabricante de la solucién o quien hagas veces.

Se solicita amablemente a la entidad retirar como puntuable la carta que acredita al
oferente en la solucion de SIEM y SOAR en su maximo nivel de membrecia (partner)
del fabricante de las soluciones propuestas, lo que se |le sugiere a |a entidad en es
solicitar esta carta de membrecia como requisito en la presentacion de la oferta e
incluirla en el ITEM 3.2 Certificaciones del Proveedor.

Esta certificacion no genera ningun valor agregado a la Entidad, puesto que no esta
recibiendo un factor técnico diferencial o adicional, por el confrarno, es una
certificacion de tipo documental que debe hacer parte de los requisitos minimos
habilitantes de obligatorno cumplimiento, con base en lo antenor, solicitamos a la
entidad cambiar por algo que si genere un valor agregado como, por ejemplo:

- EL oferente debe contar con un 30C propietario en sus instalaciones en la
ciudad de Bogota y certificado 1SO 27001: 2022 para el proceso de SOC/NOC.

Teniendo en cuenta que al solicitar esto por parte de la Entidad el oferente debe tener
su propio 30C | evita que el futuro contratista tercence el servicio de 30C y de esta
manera se pueda garantizar la confidencialidad de la Informacion de la Entidad,
adicionalmente, un SOC certificado en su proceso de gestion y atencién de incidentes
en 150 27001:2022 le permite a la entidad contar con un servicio soportado en
estandares y procedimientos internacionales que garanticen la calidad de la
prestacion del servicio. Por dltimo, el SOC este ubicado fisicamente en la ciudad de
Bogota |, tiene que ver con el requenmiento especifico solicitado es que el oferente
seleccionado va hacer el SOC de Nivel 2 de la entidad es decir un nivel mas
especializado y que requiere estar continuamente en comunicacion presencial con el
contratista en todas las fases del proyecto, lo cual requiere estar lo mas cercano
posible a la entidad, ademas de la continuidad de negocio, los tiempos de respuasta
ante cualquier incidente o evento de segundad que se puede llegar a presentar.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
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Observacion 10:

Observacion 10.
FACTOR TECNICO: Maximo 230 Puntos.

Se solicita que los requerimientos para la asignacion de los puntos queden de
la siguiente manera:

1. Se asignara diez (10) puntos por cada una de las siguientes certificaciones
adicionales para un maximo de cuarenta (40) puntos.

s, Certificacién que lo acredite comea Computer security incident respanse teams-
CSIRT

Esta certificacion no genera ningun valor agregado a la Entidad, puesto que no esta
recibiendo un factor técnico diferencial o adicional, por el contrano, es una
certificacion de tipo documental que no aporta valor agregado a la entidad, por lo
anterior, respetuosamente solicitamos se retire el item v el puntaje se distnbuya en

factores que generen valor agregado para la entidad.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 11:

CARGO

GERENTE
DE
SERVICIO

Observacion 11:
3.3. EQUIPO DE TRABAJO REQUERIDO

DESCRIPCION /
DEDICACION

El Gerente de Servicio es la
persona encargada de la parte
operativa y canal principal
entre las partes, de manera
administrativa durante la
vigencia del contrato.

Este recurso debera tener
vinculacion laboral directa con
EL PROVEEDOR.

Un (1) Gerente de Servicio
que estara durante el tiempo
total del contrato
(Implementacian y
oparacion). Minimo con una
dedicacion del 10% en horario
de Bam a Spm de lunes a
viernes, en forma presencial
y/o remota cada vez que LA
PREVISORA S.A. lo requiera.

PERFIL PROFESIONAL

Profesional en Ingenieria de
Sistemas, Electronica,

afines.

Especializacidn y/o maestria
en sequridad de la
informacion yjo gerencia
informatica y/o gerencia de
proyectos informaticos y/o
telecomunicaciones.,

Contar con las siguientes
certificaciones:

1. PMP

2. ITIL Foundations V4 o
SCRUM vigente

3. Al menos dos (2)
Certificaciones de seguridad
con el dnimo de validar
conocimiento en mejores
practicas y estandares del
sector de la seguridad vy ciber
seguridad emitidas por entes
como: Mile2, ISACA,
CompTIA, Isc2, Ec-council,
SANS, Certiprof, 1SO o entes
certificadores similares.

Telecomunicaciones o carreras

EXPERIENCIA

Demostrar experiencia
minima equivalente a cinco
(5) afos, minimo en dos (2)
proyectos de Seguridad
Informatica y/o
Ciberseguridad. Esta debe ser
demostrada con
certificaciones laborales,
emitidas por la empresa en la
ique labora o por las empresas
donde desarrollo los
proyectos.

. Gestionar y atender de manera directa todos los requerimientos de LA PREVISORA S A
garantizando una comunicacion fluida y eficiente.

Lineas de Atencién al Cliente y Asistencia
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Se solicita amablemente a la entidad aclarar si nuestro entendimiento es correcto,
para el perfil de gerente de proyectos solicitado, se debe certificar cinco (5) afios de
experiencia minima equivalente y dentro de esos 5 afios certificar que participo en
minimo dos (2) proyectos de seguridad informatica y/o ciberseguridad.

Respuesta: Nos permitimos indicar que su entendimiento es correcto.

Observacion 12:

SEGUROS

CARGO

Observacion 12:
3.3. EQUIPO DE TRABAJO REQUERIDO

DESCRIPCION /
DEDICACION

El persenal trabajara
can &l lider  de

aperacidn v supendsor

del cantrata,
ancargados de apovo
en temas normativos,
implementacion de
NUEY0SE provvectos,
mangja de riesges vy
controles, servicios de

analitica de
informacidn, antre
obros.

PERFIL PROFESIOMNAL

Profesional en Ingenieria de
Sisternas, Electrdnica,
Telecomunicaciones o
carreras afines,

Estudics de posgrado
Seguridad Informatica,
Seguridad da la informacian,
seguridad en TI y/o temas
asociados a seguridad.

Contar con las siguientes
certificacionas:

IS0 27001:2013 o
superior

EXPERIENCIA

Damastrar expariencia como
ingenieros de seguridad /o
equivalentas a nivel normativo
y de regulaciones, durante los
ultimos dos (2} anos en el area
de Seguridad Informatica yio
Ciberseguridad. Esta debe ser
demostrada con certificaciones

INGENIEROS DE SEGURIDAD Y CIBERSEGURIDAD

requiera.

Dos (2] ingenieros de

seguridad vl Al menos dos (2] labaoralas,

N ) certificaciones de seguridad
E:ﬁem@dg;-‘:lrif:;dn '::;} con &l anime de validar

i cnl}ncimiento en mejores la labor.

;gfn%,l ;?m ;"EE::JI:EE':': practicas vy estandares del
vlerm;s farma sector de la seguridad y ciber

I‘EEEI'H;I3| /o remot; seguridad emitidas por entes
e ey Lo | como: Mile2, ISACA,
PREVISORA SA.  lo CoampTIa, 1502, Ec-coundil,

SANS, Certiprof, o entes
certificadaras similares,

emitidas
empresa an la que labara o por
las empresas donds desarmallo

Se solicita amablemente a la entidad cambiar el nombre del Cargo de este perfil y se
sugiere el nombre como ingeniero de Ciberseguridad vy solicitar en la
descripcion/dedicacion une (1) ingeniero de Ciberseguridad con los mismos requisitos
del perfil profesional y expenencia.

por  la

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
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Observacion 13:
3.3. EQUIPO DE TRABAJO REQUERIDO

DESCRIPCION /
DEDICACION

CARGOD

Encargados de la operacian de
las plataformas de seguridad
tales como (Firawall, PAM,
Antivirus, seguridad Office363,
entre otras), experiencia en
S0C con maneje da SIEM,
interpretacion de eventos, raw
lag, analisis de malware entre
otros y contar con la
dispasicldn para recibir
entranamiento de aplicacionss
manejadas par LA PREVISORA
S.A. a cargo del area de
seguridad tales comeo DOIM y
otras que pudieran adicicnarse
durants la vigancia del
contrato.

Dioe { 2) Administradores de
sequridad v ciberseguridad que
estaran durante el iempo total
del contrato (Implementacion v
operacion). Con una dedicaciin
del 100% en horario de 8am a
Spm de lunes a viemes, en
forma prasencial vio remota
cada vez que LA PREVISORA
5.A. lo requiera.

ADMINISTRADORES DE SEGURIDAD Y CIBERSE GURIDAD

sugiere el

perfil profesional y experiencia.

PERFIL PROFESIONAL

Profesional en Ingeniaria
de Sistemas,
Elactranica,
Telecomunicaciones o
carreras afines.

Estudios de posgraco
Sequridad Informatica,
Seguridad de la
informacidn, seguridad
en TI yfo temas
asociados a seguridad.

Contar con las siguientes
certificaciones:

ITIL Feundations
V4

Certificaciin
vigenta expedida por el
fabricante de las
soluciones ofertadas en
la solucldn SOCINOC
para la proteccion de
infraestiuctura hibrida
de seguridad,

certificacién w/o
curso CompTLA Security
vi'o Ec-Council v/o SANS
win [RTAT wingnha

Driemostrar experiencia
minima de dos {2) afos an:
soporte técnico de segundo
nivel o administrador dea
dizpositivos de seguridad o
participacion en proyectos
de implamentacidn. Analisis
de malware, enfasis en
temas de SOC, gestitn de
incidentes o sus
eguivalentes

Se solicita amablemente a la entidad cambiar el nombre del Cargo de este perfil y se
nombre como administrador de seguridad y solicitar en la
descripcién/dedicacion uno (1) ingeniero administrador con los mismos requisitos del

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

La Previsora S.A., Companiade ¢

NIT:860.002.400-2
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16. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR DIGISOC
Observacion 1:
Dentro del pliego =& menciona: "Garantizar el Recurse humane minimo requerido para la
prestacion del servicio con los perfiles solicitades y &l conocimiento general de las herramientas
de seguridad
informaticas de uso general tales como Messus, Acutenix, burp suite, entre otras relacionadas con
servicios de seguridad informatica, con el fin de que puedan apoyar a procesos internos de la
&. Obligaciones especificas de EL OFERENTE v/ PROVEEDOH entidad si asi es requerido. Estas aplicaciones hacen parte de los insumes entregados por EL
OFERENTE". Dado lo antericr es posible confirmar si se desea cotizar las aplicaciones de Messus,
Acutenix y Burp Suite, ya que dentro del listade de platformas a gestionar, y 8 monitorear no se
mencionan, o s se trata de una renovacion de estos productos. De ser asi faver informar la
cantidad de licencias que e requieren de cada aplicacion y confirmar si el tiempo seria de 36
rEses
Respuesta: Se confirma que estas plataformas son utilizadas por proveedores de seguridad para el
apoyo de los servicios, la compafia no requiere cotizacion de estas.
Observacion 2:
Dentro del plisgo 52 menciona: "5 debe garantizar |2 disponibilidad de |13 aplicacién en un 85,853
3.4 Requisitos Técnicos Minimos Requeridos En)r.az:m a la medalidad de nube y |Ef I'"'IIJEI""IE debe :::nt.er.'"lplar E|I’"‘IE.EEI1.EP"IIEI'ItD de I:'}gs pCr un
minimg 12 meses por temas de guditoria sobre €l servicie”. Es posible informar el tiempo de
almacenamiento online y offline.
Respuesta: Eltiempo de almacenamiento y retencion de logs debe ser de 12 meses de manera online.
Observacion 3:
Dentro de las funcicnes del servicic administrade se mencicna " Realizar andlisis de software
L . L . libre, implica la elaboracion de un inferme detallado que identifique los posibles riesgos v
3.4.3.1 Obligacicnes minimas del servicic administrado i o ) .
amenazas ascciados con €| use de software sin licencia en los procescs interncs de LA PREVISORA
S.A". Es posible confirmar =i |3 entidad cuents un softwars pars este proposito”.
Respuesta: Se confirma que la compafiia no cuenta con software para este propésito.
Observacion 4:
3.4.3. Servicios de seguridad administrada Es posible informar el fabricante de los siguientes qu.lip:‘-.? de listado de aplicaciones
administradas. Firewall Perimetral, Antivirus, PAM, Gestion de identidades, plataformas de firma
Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Observacion 5:

Ee solicita amablemente a la entidad informar la cantidad de cambics que s reportan en las
siguientes plataformas mensualments, durante |os Oltimes & meses.

Firewall Perimetral

FertiManager

Fortifnalyzer

Fs50

Fac

Antivirus

PAM

Gestion de |dentidades

Plataforma Office385 - Modulos Seguridad

Plataformas de Firma Digitgl

Respuesta: Se aclara que el nimero de cambios a nivel de actualizacion y/o modulos varia segun la
plataforma, para todas las plataformas se maneja aproximadamente 1 cambio cada 6 meses, a nivel
operativo los cambios de configuracibn se manejan por medio de requerimientos y mejoras en el
servicio.

3.4.3. Servicios de seguridad administrada

Observacion 6:

El listado de aplicaciones administradas mencicna a Plataforma Office365 - Modules Seguridad.
Es posible informar cuales meédules en especifico hace referencia.

Respuesta: Se confirma que los roles asignados son para el moédulo de seguridad y cumplimiento de
Microsoft (Administrador de cumplimiento, Administrador de seguridad, Operador de seguridad,
Administrador de autenticacion, Administrador de Azure Information Protection, Administrador de datos
de cumplimiento y Aprobador del acceso a la Caja de seguridad del cliente).

3.4.3. Servicios de seguridad administrada

Observacion 7:

El pliege menciona"Realizar un analisis del estado actual o GAP en relacion con |z ciberseguridad
en |la compafia, de este analisis identificar mejoras y pruebas & |los controles que permitan definir
3.4.3.1 Obligaciones minimas del servicic administrado reglas para detectar, reaccionar y contener atagues, |as prusbas dependeran de los planes de
gccion v evidencias encontradas”. Es posible informar =i este GAP se pusde oritentar hacia la
15027001,

Respuesta: Nos permitimos aclarar que este numeral es basado en el modelo de seguridad y privacidad
(MSPI) del MINTIC el cual esta apalancado en la ISO27001.

Observacion 8:

El plizge menciona:" Poseer conocimisntos minimos para reglizar troubleshooting en la
administracion de plataformas de seguridad, como antivirus, firewall, redes, controladores de
3.4.3.1 Obligacicnes minimas del servicic administrado dominic, sistemas operatives, office3ss v aplicaciones genéricas, para reselver incidentes y
requerimientcs de manera efectiva.”. 5e sclicita amablemente a la entidad confirmar gue tipo de
aplicaciones genéricas hace referencia v cudles sistemas Operatives menciona.

Respuesta: Nos permitimos indicar que aplicaciones genéricas hacemos alusion a temas como
wireshark, herramientas web como sandbox y/o aplicaciones como PEStudio entre otros que son
plataformas que apoyan y permiten validar temas de seguridad, a nivel de Sistemas operativos Windows
y Linux de forma bésica.
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Observacion 9:
3.4.4 SERVICIO DE 50C (Security Operation Center).
Etapa de implementacion:

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Se solicita amablemente a |Ia entidad considerar un periodo de implementacién de 2 meses.

Observacion 10:

Las cbligacicnes generales mencicna: El servicic debe contar con laberaterics de malware o
sandbox con el fin de identificar pesibles amenazas que pudieran impactar en la red de LA
3.4.4.1 Obligacicnes Generales Soc PREVISORA

5.A. El posible mencionar mensualments cuantas muestras o senvicics de laboraterio de malware

se envian para revision en los Ultimos § meses.

Respuesta: Se confirma que promedio mensual de los Ultimos 6 meses es de 7 andlisis de malware.

Observacion 11:

Dentro de las obligaciones minimas del servicio =& menciona: "Realizar analisis de software libre,
implica |a elaboracién de un informe detallade que identifique los posibles riesgos v amenazas
asociados con €l use de software sin licencia en los procesos interncs de LA PREVISORA 5.A. Este
documento evaluara |3 idoneidad del softwars, aspectos de seguridad como malware,
vulnerakbilidades petenciales, listas negras, |oCs, entre otros, v sus posibles implicaciones. Estos
informes seran proporcionados bajo demanda, segln |as necesidades de LA

PREVISORA 5.4.". Es posible informar si para este analisiz de software s cusnta con un software

3.4.3.1 Obligacicnes minimas del servicic administrado

per parte de la entidad, de lo contrario favor infermar para cuantos actives se reguiere.
Respuesta: Se confirma que la compafiia no cuenta con software para este propésito, el analisis
promedio de estos informes es de 2 analisis de software libre por mes.

Observacion 12:

Dentro de laz obligacicnes minimas del servicio se menciona: "Realizar analizis de software libre,
implica la elaboracion de un informe detallado que identifigue los posibles riesgos v amenazas
ascciades con el uso de software sin licencia en los procesos internos de LA PREVISORA 5.A. Este
3.4.3.1 Obligacicnes minimas del servicio administrado documento evaluara |a idoneidad del software, aspectos de seguridad como malware,
vulnerakilidades petenciales, listas negras, lols, entre otros, y sus pesibles implicacicnes. Es
posible informar =i la entidad cuenta con una herramisnta para evaluacion de vulnerabilidades de

sus activos, de no ser asi, faver informar para cuantes activos se debe cotizar.

Respuesta: Se confirma que la entidad si cuenta con herramientas de vulnerabilidades para los activos,
pero se aclara que el anadlisis al que se hace referencia este item es totalmente aparte y es sobre
software libre.

Observacion 13:

El pliege mencicna: " Implementar €l plan de accicn estratégico acordade con |os supervisores del
contrate para fortalecsr |a postura de ciberseguridad y proteger de manera efectiva
los activos tecnologicos v datos sensibles para las vigencias 2025 a 2027, E= posible informar el

3.45 EMNTREGABLES

slcance pars este plan de acoion estratégice.

Respuesta: En la actualidad el alcance pertenece a vigencias futuras, por lo tanto, se desconoce que
pueden identificar los entes de control internos y externos.
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Observacion 14:

Solicitamos amablemente a |a entidad considerar |a pesibilidad de reducir 2l tismpo de

2.3, EQUIFD DE TRABAJD REQUERIDD Experienl:ia reiueridn.para los Perfiles de Gerente de Serlril:imia afios de exp), AI.'I]LIiLjEIIF: dfe- .
Seguridad (3 anos) y Ciberseguridad. Contamos con profesionales con una experiencia significativa
que pusden contribuir de manera efectiva al servicio v de esta forma llevar a cabo estos procesos
Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 15:

Seclicitames a |la entidad permitir presentarse con certificaciones de preductes o plataformas de
ciberseguridad objeto del presente contrato para los perfiles de Lider de operacidn de servicio,
Ingeniercs de seguridad y ciberseguridad, Lider 50C nivel 2, ya gue este tipe de certificacicnes
garantizan |a prestacion de un servicio de calidad en |as plataformas gestionadas.
Respuesta: Se aclara que para los perfiles solicitados se confirma que las certificaciones solicitadas
deben ser correspondientes a temas de seguridad, de igual forma se modifica y aclara informacién en
Adenda N°3

3.3. EQUIPD DE TRAEAID REQUERIDD

Observacion 16:

Para el perfil gerante de servicio se solicita "Contar con las siguientes

certificaciones:

1. PMP

2. ITIL Foundations V4 o

SCRUM vigente.

Solicitamos 3 I3 entidad considerar |2 aceptacion de certificaciones SCRUM o PMP, ya que estas
estan directamente relacionadas con |3 gestidn de proyectos v metodologias dgiles. Le
certificacicn ITILv4 no es eguiparable a SCRUM en este contexto.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

3.3. EQUIPO DE TRABAID REQUERIDD

17. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INDRA

Observacion 1:

EL PROVEEDOR se obliga a responder por todos los dafios v perjuicios que
por accidn, retardo, omisicén, culpa o negligencis suya, de sus empleados,  |Respetucsamente se solicits establecer un limite de responsabilidad pars
PAGIMNA 110 |sus asesores o subcontratistas, ocasione 3 LA PREVISORA S.A en el |as partes, de modo que solo s responda por dafios directos comprobades,
desarrollo y ejecucion del presente contrato, incluidas 135 que se relacionan |excepto si existe dolo por parte del contratists.

en la propuesta presentada.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones

contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacion, seré concertada

con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran

sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,

el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones, sin
embargo, de acuerd o con el numer al 1.10 del Manual de Contr
CLAUSULA DE RESPONSABILIDAD Por regla general, en los contratos que LA PREVISORA celebre

con sus proveedores no se podra limitar la responsabilidad del proveedor respecto al cumplimiento del

c ont r Rotlotanto, no se aceptan limitaciones a la responsabilidad.
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PAGINA 100

Los impuestos y retenciones que surjan del presente contrate, corren por
cusnts de EL PROVEEDOR, para cuyos sfectos LA PREVISORA 5.4 hard las
retenciones del caso y cumplird 135 obligaciones fiscales que ordene |a Ley.

Respetucsaments se solicita reestructurar |a cldusula mencicnada pars
gue =& establezca que cada parte sera responsable de los impuestos gue |3
ley le azigne, en lugar de gue todos los gravamenss recaigan unicamente

sobre el proveedor,

Respuesta: La minuta publicada es un formato
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,

gue contiene las principales estipulaciones

el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Observacion 3:

También podra darse por terminado v de manera anticipada por LA

antzlacion no inferior 5 treints (30) dias a |s fecha estimada pars su
terminacion

El presente contrate podra tErminarse en cualquier momento por mutus
acuerdo entre LAS PARTES, mediante documento escrite suscritc per estas. |Respetucsamente se sclicita gue la facultad de dar por terminade el

PAGINA 101 |PREVISORA 5.4, sin previc requerimiento ni resarcimiento de perjuicio
alguno, mediante comunicacion escrita enviada a EL PROVEEDOR con una  |trate de una clausula bilateral que permita a ambas partes dar por

contrato anticipadamente con un preaviso de 30 dias, actualmente
otorgada 3 |z Previsors, se sxtienda tambign 8l contratista. Es decir, gue 5=

terminado el contrato en los mismos términes.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacion, serd concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A,,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Observacion 4:

partes, per circunstancias de fuerza mayer, caso fortuite o heches
irresistibles de tercercs; o unilateralments por LA PREVISORA S.A, en
C3s0s que s& considers necesarios

PAGINA 102

La ejecucidn del contrato 52 podrd suspender de comun acuerdo entre las

Respetuczamente solicitamos que se reestructure dicha cldusula,
considerando que el contrate sole deberia suspenderse per mutuo acuerdo

los R
entre |as partes o en casos de fuerza mayoer o caso fortuite.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacion, serd concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Observacion 5:

1. Cumplimiento: Por una cuantia eguivalente al veinte por ciento (20%)
del valer total del contrato, con una vigencia igual al tiempo de su
ejecucion y cuatro (4) meses mas.

2. Calidad del servicio: Por una cuantia eguivalents &l veinte por ciento
[20%) del valor total del contrate, con una vigencia igual al tiempo de su
ejecucion y cuatro (4] meses mas.

3. Pago de =alarios, prestaciones sociales e indemnizaciones
laborales: Por una cuantia equivalente al cinco (53%) del valor total del
contratoy debe extenderse por el términc de vigencia del contrato y tres
(3) afics mas.

Respetucsamente se sclicita reconsiderar los porcentajes establecidos.
Como opricn, se proponen los siguientes: Para el cumplimiento, se sugiere
un porcentaje del 10% del valer total.

Para la calidad del servicio, se sugiere un porcentaje del 10% del valor
total.

A FIAN
A

VIGILAD D SrERMENIEND

Respuesta: LA PREVISORA S.A es una sociedad an6nima de economia mixta, del orden nacional,
sometida al régimen de las Empresas Industriales y Comerciales del Estado, se rige bajo los parametros

establecidos en su manual d e

contrataci - n,

donde
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parametros de los porcentajes minimos de las garantias que deban otorgarse por el proponente o
proveedor, asi las cosas, el manual de contratacion establece de manera clara el porcentaje minimo
establecido para cada amparo de la siguiente manera:

GARANTIA PORCENTAIJE PORCENTAIJE DURACION
MiNIMO MAXIMO

Cumplimiento 20% 30% Duracién  del
Contrato y cuatro

(4) meses mas
Calidad del servicio 20% 50% Vigencia del
Contrato y cuatro

(4) meses mas

Observacion 6:

EL PROVEEDOR =& obliga a no divulgar infermacicn confidencial
entendiéndose por ésta: cualguier infermacicn juridica societaria, técnica,
financiera, comercial, de salud, seguridad sccial, estrategias de mercadeo,

Respetuczaments s solicita gue dicha cldusula sea bilateral, dado que, en
casec de que el contratista comparta infermacion confidencial con el

PAGINA 104 L o ) R . R L . . .
 cualguier infermacicn relacicnada con las cperaciones de negecics cliente, este Ultimo tamkbién debe tener el mismeo cuidade y
presentes y futuros de LA PREVISORA 5.A vfo relacionada con su estructura |respeonsabilidad en su manejo.
crganizacicnal
Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones

contractuales que se pactan con nuestros proveedores; cualquier tipo de modificaciéon, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A,,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Observacion 7:

En casc de incumgplimiento total o parcial per parte de EL PROVEEDOR, de
la= obligaciones contraidas en virtud del presente contrate, EL PROVEEDOR
pagara a LA PREVISORA 5.4, 8 titulo de Clausula Penal, una suma
equivalente al veinte por ciento (20%) del valor estimado del contrato y sus

Respetucsaments solicitamos que s reestructure dichs cldusula, ya que
consideramos gque |a clausula penal debe activarse dnicaments n Caso de
incumplimiento grave o incumplimiente total de las obligaciones. Per lo

PAGINA 108 |7 i . . . o tante, sclicitames gue esto guede claramente reflejado en el contrato.
adicicnales, como estimacicn anticipada v parcial de los perjuicics que le S - .
X . . Subsidiariaments, sclicitames que se reduzca el porcentaje al 10% del valer
cause, si los hubiere, razen por la cual, LA PREVISORA 5.A se reserva el ) . .
A L total del contrate, considerando la naturaleza de los servicios, |as polizas
derecho a reclamar el page de los perjuicics v la reparacicn integral del . . L K
" . requeridas y el equilibric ecencmico del misme.
danc causado en lo que exceda del valor de la Clausula Penal.
Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones

contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.
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Observacion 8:

EL PROVEEDOR con ocasion de la celebracion, ejecucion v liguidacion del Respetucsamente solicitames que se reestructure dicha clausula, va gue
presente contrato, mantendra indemne a LA PREVISORA 5.A de cualquier consideramos que la responsabilidad debe limitarse exclusivamente a los
dafno o reclamacion proveniente de terceros, que tENgan Como Causa las dafios directos probados, y no @ dafos indirectos o lucro cesante, salvo en
actuacicnes de EL PROVEEDOR. casos de dolo por parte del contratista.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A,,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones, sin
embargo, de acuerd o con el numer al 1.10 del Manual de
CLAUSULA DE RESPONSABILIDAD Por regla general, en los contratos que LA PREVISORA celebre
con sus proveedores no se podra limitar la responsabilidad del proveedor respecto al cumplimiento del
contrato. o Por | o tanto, no se aceptan | imitaci

PAGINA 105

Observacion 9:

EL PROVEEDOR MNinguna de LAS PARTES podran ceder el presente contrato,
ni subcentratar su ejecucion, en todo © €n parte, sin el consentimiento
previo y escrito de |a otra parte pudiendo ésta reservarse |as razones que
tenga para negar |2 sutorizacion de |2 cesion o subcontratos

Respuesta: Se aclara que la minuta publicada es un formato que contiene las principales estipulaciones

contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacion u/o aclaracién
sera concertada con el proveedor seleccionado.

Dre manera respetuosa, se solicita conocer cudles serian los motives o
razones que justificarisn |a reserva de |3 sutorizacion para |3 cesion o
subcontratacicn.

PAGIMA 102

Observacion 10:

El plazo incluye una etapa de TRAMNSICION |5 cual serd de hasta un (1) mes,
|a cual consistird en todos |os proceses de empalme € implementacion de |£0ué ocurre si la etape de transicion excede el plazo de un mes? En caso
PAGINA 15 las scluciones, las mismas se describen en el numeral'3.4.4 SERVICIO DE de que los procesos de empalme £ implementacidn se prolongusn mas alld
E0C (Security Operation Center), La etapa de OFERACION =ers por treinta v |del tiempo estipulado, {de qué manera impactaria esto €l inicio de la

seis (36) meses contades g partir de |3 entrega del acta de etapa de operacion

implementacion y empalme de los servicios.

Respuesta: Se confirma que la etapa de transicién no puede superar el mes estipulado por contrato,
se debe garantizar la operacién del servicio desde el 1 de marzo del 2025. Es de aclarar que se tendra
etapa de afinamiento para los temas puntuales de la operacion y analisis de reglas.

Observacion 11:

Una vez aprobades los perfiles por parte de los supervisores del contrato,
no 52 podran realizar movimientos /o cambios sin previeo aviso por parte  |£Qué criterios especificos usard LA PREVISORA 5.A. para sprobar o rechazar
PAGIMNA 55 |del representante del OFERENTE & LA PREVISORA 5.A. o 3 través de quien  |cambics en el equipo de trabajo, v cudl seriz &l procedimiento en caso de
gjerza |3 supervision v el control de gjecucion del contrato, quien en todo  que rechace una solicitud?

cas0 32 reservard el derecho de sceptsr o no ese cambio.

Respuesta: Se confirma que los cambios de personal asociados al rol podran ser modificados (5 dias
habiles) por una persona con igual o superior perfil, esto debera demostrarse en la documentacién
entregada, en caso de rechazo de una solicitud el oferente debera garantizar el personal temporal
mientras se confirma un nuevo recurso. En caso contrario podria conllevar afectaciones en ANS.

e Seguros | NIT:860.002.400-2

Lineas de Atencién al Cliente y Asistencia Defensor del Consumidor Financiero ) PREVISORA.SEGUROS
x o Principal: Or. losé Federico Ustariz Genzalez
Desde el celular: 345 | Linea Nacional: 018000 910 554 -
Suplente: Cra. Bertha Garcia Meza @ PREVISORASEGURDS

Direccién: Carrera 114 No. 96-51 Ofic. 203 Bogotd
Teléfono: (+57) 6016108161 Horarie: L-W 8 am.ad p.m.

VIGILAD D SrERMENIEND

Correo electrénico: defensoriaprevisora@ustarizabogados.com {7 PREVISORA SEGUROS
. APP: Defensoria del Consumidor Financiera {Android / 10s)
W OW W, revisora, OV.CO] .
[ P ¢ www.ustarizabogados.com ) @SomosPREVISORA

() PREVISORA SEGUROS S.A

Contr

ones a



@

PREVISORA

SEGUROS

Observacion 12:

PAGINA 56

En consideracicn de la evolucién del contrate, respecto al volumen de las
actividades del contrato definidas por LA PREVISORA 5.4, =& podra de
manera concertada con EL OFERENTE seleccionade incrementar |a cantidad
de personal dedicado & |a ocperacion, sin que esto signifigue costos
gdicionales para LA PREVISORA 5.4,

Para poder hacer una estimacicn mas precisa de los costos de personal de
|8 oferta que redunde en una oferta de valor mas eficients pare La
Previsora, proponemes establecer unes topes al incremento de personal de
manera que €l cferente tenga un herizente clarc scbre los costos de
personal en que incurrird.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 13:

Selicitames confirmar que una sociedad subordinada puede acreditar la
certificacion FIRST de su sociedad controlante, siempre que =2 cumplan los
requisitos establecides en el articule 260 del Codigo de Comercioy en la
pagina 47 del documento de condiciones definitivas.

Respuesta: En caso de que EL OFERENTE sea una sociedad subordinada o contralada, debera tener

en cuenta lo dispuesto en el articulo 260 del Codigo de Comercio, asi: Una sociedad sera subordinada

o controlada cuando su poder de decision se encuentre sometido a la voluntad de otra u otras que seran

su matriz o controlante, bien sea directamente, caso en el cual aquellas se denominaran filial o con el
concurso o por intermedio de | as subordinadas de | a n
las cosas, la filial o subsidiaria podré invocar la subordinacion, por ejemplo, en el caso que nos ocupa,

acreditar experiencia relacionada con el objeto del presente proceso de seleccién, a través de su

empresa matriz.

Certificacion que lo acredite como miembro activo de FIRST (acrénimo en

PAGINA 43 inglés de Foro de Equipos de Seguridad v Respuesta ante Incidentes)

De acuerdo con lo anterior la casa matriz debera cumplir con los siguientes requisitos:

A Aportar junto con |l a oferta un poder con amplias f &
casa matriz donde autorice expresamente a la filial o subordinada a presentar los requisitos habilitantes

del pliego de condiciones de la casa matriz que requiera EL OFERENTE, y la autorizacién para

presentar la oferta y suscribir todo acto o contrato con ocasién al presente proceso de seleccion,

asumiendo expresamente la responsabilidad solidaria con EL OFERENTE derivada de la presentacion

de su oferta.

A EI

poder de que trata el numeral anterior deber§ ve
legalizado, segun corresponda.
A Para que la invocaci-n de subordinaci-n sea v§lida,

demostrar que la casa matriz, cuenta con una participacién accionaria en la filial o subordinada igual o
superior al cincuenta por ciento (50%), de conformidad con el articulo 27 de la ley 222 de 1995, y normas
concordantes.

Teniendo en cuenta lo anterior, el oferente podra entregar la certificacion como sociedad subordinada,
de igual forma se precisa y aclara informacién en Adenda N°3.

ERA
J

NIT:860.002.400-2

A FIAN

TENDENG:

VIGILADOQ =N

Lineas de Atencién al Cliente y Asistencia
Desde el celular: 345 | Linea Nacional: 018000 910 554
Bogota: (+57) 601 348 7555 | PBX Bogoté: (+57) 601348 5757
Correo electrénico: contactenos@previsora.gov.co

APP: Previsora Sequros {Android y 105)

[www.previsora.gov.co]

Defensor del Consumider Financiero

Principal: Or. losé Federico Ustariz Genzalez

Suplente: Cra. Bertha Garcia Meza

Direccién: Carrera 114 No. 96-51 Ofic. 203 Bogotd

Teléfono: (+57) 6016108141 Horario: L-V 8am.ad p.m.
Correo electrénico: defensoriaprevisora@ustarizabogados.com
APP: Defensoria del Consumidor Financiera {Android / 10s)
www.ustarizabogados.com

PREVISORA.SEGUROS
PREVISORASEGUROS
PREVISORA SEGUROS S.A
PREVISORA SEGUROS

@SomosPREVISORA



@

PREVISORA

i

3
o
a
-
-
L4
>

SEGUROS
Observacion 14:
Compartimes |a iniciativa de La Previsera de implementar acciones
afirmativas a favor de |as personas con discapacidad en sus procescs de
. e . . e an it nami contratacion. Musstra sugerencia para este proceso es implementar los
sera a_r__:la‘r .:U puntajs EL DFFRENT.E JuetEngs £n su nomina por o criterics de asignacicn de puntaje gue han side establecides en el articulo
menes un minimo del diez per ciento (10%) de sus trabajaderes en |as B e entes - . S
. condiciones de discapacidad enunciadas en la ley 351 de 1987 2212426 “Puntaje adicional para proponentes con trabajadores con
PAGINA g5 |TCnCITIENES OE discapac S C discapacidad” del Decreto 1082 de 2015, moedificado por el Decreto 392 de
debidamente certificadas por la direccicn territerial de trabajo de la .
. o . 2018, el cual establece una regulacicn bastante completa sobre 13
respectiva zona y contratades per lo mencs con antericridad de un afio; . . . L . . .
. . . . asignacicn de puntaje adicional, con una takbla de asignacicn de puntaje de
igualmente deberan mantenerse per un lapse igualal de la contratacicn. R .
manera propercienal al ndmerc de empleades de los proponentes que
acrediten |a vinculacicn de trabajadores con discapacidad en su planta de
personal.
Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.
Observacion 15:
Les informamos que el porcentaje de 10% establecido en el numeral *1.5.
Trabajadores en condicién de discapacidad: 10 puntos” es igual al
. . . . . an &1 némi porcentaje de 10% requeride en caso de desempate en €l numeral “30.
sers a_r__:l::;r Ejhl |:LII'ItEJ._ B DFFRENT,E que tenga en 'u,n:mma par lo Criterios de desempate”. Nuestra sugerencia es establecer como factor de
meneos un minime del diez por ciento (10%) de sus trabajadores en las e s . B . .
S . . . calificacion |a tabla establecida en el articule 2.2.1.2.4.2.6. "Puntaje
: condiciones de discapacidad enunciadas en la ley 361 de 1557, L. . . .
PAGINA 22 debidamente certificadas 3 direccién territorial de trabaio de | adicional para proponentes con trabajaderes con discapacidad” del Decreto
SRISBMENTE CEMLTICE0RS por 3 SIreccion termierial o trabaje os 13 1082 de 2015, modificado per el Decrete 392 de 2018, v mantener el
respectiva zona y contratades por o menos con anterioridad de un afo; ertmie e - riterin de dese - renie P .
igualmente deberan mantenerse por un lapso igualal de la contratacion porcentaje de 10% come criterio o2 desempats, t2niendo &n cusnta qus &
lguaimente debe ST - - o el criterio empleado por |a mayoria de entidades del gobierno nacional,
incluyende algunas entidades con regimen privade de contratacion que lo
han accdige veluntariamente,
Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.
Observacion 16:
EL PROVEEDOR =& obliga a responder por todes los dafics y perjuicios que
por accién, retardo, omisign, culpa o negligencia suya, de sus empleados, P - s sm= respAncahle P
PAGIMA 110 |sus asesores o subcontratistas, ocasione a LA PREVISORA 5.A en el .Pr:-.|::>n_r“|:>_. aue nlnguna_d_ Ias partes sea r__.p:n:atl_ per .dan:-_
) . ) . . indirectos ni concsecuenciales, lucro cesante ni dafios especiales.
desarrelle y ejecucicn del presente contrate, incluidas las que se relacienan
en la propuesta presentada.
Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.
Observacion 17:
PAGINA 12 % Obrar con lealtad y buena fe en |as distintas etapas precontractuales, Selicitames explicarncs el significade de cbrar con lealtad en el contexte de
contractuales y post contractuales, evitando dilaciones. este contrato.
Respuesta: Se aclara que para los términos del proceso de invitacion abierta se entiende por obrar con
lealtad el cumplimiento de los principios de transparencia, responsabilidad, y seleccion objetiva que se
encuentran establecidos en el Manual de Contratacion de La Compafiia.
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PAGINA 12

13. Asegurar & LA PREVISORA 5.4, gue &l objeto contratado se cumplira con
la mejor calidad y dentro de los plazes establecidos.

Dado que este contrato corresponde 3 |a prestacion de servicios,
solicitamos 3 La Previsors indicarnos el estandar de cuidade que deberd
seguir el contratista en 13 gjecucion de los servicios.

Respuesta: No es clara la observacion, la misma no sera atendida.

Observacion 19:

PAGINA 12

12. 5in perjuicie de la autenomia técnica yadministrativa Con que se cuenta
para el cumplimiente del chjete contractual, desarrellar todas las
chligaciones que =ean necesarias € inherentes para su cabal gjecucicn

Dre acuerdo con &l Cédige Civil son inherentes 3 un contrato aguellas
obligaciones que son esenciales o de su naturaleza.

Respuesta: No es clara la observacion, la misma no sera atendida.

Observacion 20:

NfA

Camebics en la normativa gue medifigue o impenga nuevas cbligacicnes a
desarrcllar per parte del proveedor en el contrato de guditoria de cuentas.

Los riesges regulatorios son imprevisibles y no pueden ser previstos
sficientemente por |as partes al momento de |3 presentacion de |3 oferta.
Ademas, |g transferencia de estos riesgos estd limitada por normas de
orden publico, como el principio de rebus sic stantibus establecido en el
articulo 868 del Codigo de Comercio. En ese sentido v para evitar posibles
diferencias o conflictos entre |as partes en caso de materializacion de este
riesgo, SUEErimos qQue =€ establezca un tope para este riesgo en proporcion
gl valor del centrato, © que se asigne respecto de medificaciones del marco

juridico gue no tengan un impacto financiero en €l contrato.

Respuesta: No es clara la observacién, la misma no hace parte del documento de condiciones
publicado.

Observacion 21:

NSA

Cambics en la nermativa que medifigue o impenga nuevas cbligaciones a
desarrcllar per parte del proveeder en el contrate de auditeria de cuentas.

Proponemos que |8 aplicacion de modificaciones en las leyes,
reglamentacicnes u otras normas juridicas con impacto en |2 gjecucion del
cbjeto a contratar sea de mutue acuerde y que |as partes definan bajo los
principios de buena fe y equidad contractual las condicicnes a las que haya
lugar.

Respuesta: No es clara la observacién, la misma no hace parte del documento de condiciones
publicado.

Observacion 22:

PARAGRAFO: PROCEDIMIENTO DIALOGO DIRECTO: Una vez surja la
controversia o divergencia, LAS PARTES en |z etapa de dialogo directo
debergn establecsr un croncgrama v sefialar |as stapas a desarrollar
dentro del mismo; |a etapa de dislogo directo no podra superar los 20 dias

Proponemos pactar una cldusula compromisoria para que las eventuales
controversias o diferencias entre |as partes sean dirimidad por un tribunal

PAGINA 102 |habiles. De cada etapa 0 reunicn establecida LAS PARTES deberan levantar |de arbitraje ante el Centro de Arbitraje y Conciliacicn de |la Cadmara de
un acta que debe incluir los aspectos de mayor relevancis v sus respectivas |Comercio de Bogota, de manera que sean conocidas por arbitros expertos
conclusiones, de igual manera, se debe proceder al finalizar el £n contratos v obligaciones de esta naturaleza.
procedimiento de dislogo directo, v esta acta final debera también sefizlar
el mecanisme de selucién de conflictos al cual acudiran LAS PARTES.
Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones

contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacion, serd concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A.,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.
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Observacion 23:

PARAGRAFO: PROCEDIMIENTO DIALOGO DIRECTO: Una vez surja la
controversia o divergencia, LAS PARTES en la etapa de dialogo directo
deberan establecer un cronograma v sefialar |as etapas 8 desarrollar
dentro del mismo; |a etapa de dislogo directo no podrad superar los 20 dias
PAGINA 102 |habiles. De cada etapa © reunidn establecida LAS PARTES deberdn levantar
un acta que debe incluir los aspectos de mayer relevancia y sus respectivas
conclusiones, de igual manera, se debe proceder al finalizar el
procedimiento de dialogo directo, v ests acta final debera también sefialar
el mecanismo de selucién de conflictos al cudl acudirdn LAS PARTES.

Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificacién, sera concertada
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado seran
sobre aquello que no contrarie, la naturaleza del proceso, el régimen juridico de LA PREVISORA S.A,,
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.

Proponemos pactar un amigakble compeneder en caso de controversias
técnicas integrado por prefesionales con conocimiento técnico especifico
en las materias chjete del contrate, come ciberseguridad, 50C, desarrclle
de scftware de manera que los inconvenientes v cuelles de botella sea
resueltos de manera fluida v no se interrumpa o afecte negativaments la
gjecucion del contrato.

Observacion 24:
ADMINISTRADORES DE SEGURIDAD ¥ CIBERSEGURIDAD

Contar con las siguientes certificaciones: - ITIL Foundations ¥4 - Agradecemos a g Previsora considerar como opcionales las
PAGINA 52 [Certificacién vigente expedida por el fabricante de |as soluciones certificaciones de seguridad ECCOUNCIL, SANS etc o como minimo
ofertadas en la solucion 30C/NQC para |2 proteccion de
infragstructura hibrida de seguridad. - Certificacidn y/o curso CompTIA

Security y/o Ec-Council y/o SANS /o GIAC vigente.
Respuesta: Se precisa y aclara informacién en Adenda N°3.

cumplimiento 1 de laz indicadas

Observacion 25:

Solicitames a la entidad aclarar si el servicio se prestara 100% en
PAGINAS2 remoto tanto para la seguridad administrada como para el servicio
S0C (Monitoreo v gestion de incidentes de seguridad)

Respuesta: Confirmamos que todas las personas del equipo manejaran horarios y turnos conforme con
lo acordado entre las partes y minimo dos veces a la semana de manera presencial o segiin necesidad
de La Previsora.

Observacion 26:
El OFERENTE debe garantizar alta disponibilidad de todas las
herramientas y plataformas necesarias para el monitoreo, gestidn y Agradecemos 3 Previsora confirmar que debe proveerss también los

analisiz de oz servicios durante toda la vigencia del contrato. Ademas, |canalez wan y/o internet para interconexion de los componentss de
PAGINA 56 |&n su propuesta deberd incluir todos los elementos requeridos para |z |las solucicnes, De igual manera indicar si es posikle utilizar los canales
prestacién adecuada del servicio, comao: la infraestructura, de |a Previzora para €l transito de los datos de las soluciones y o
interconexidn para los casos en los que apligue y &l licenciamiento =ervicios a proveer.

respectivo.
Respuesta: Nos permitimos indicar que el proveedor debera contemplar todos los elementos para la
prestacion del servicio (incluido canales o temas de interconexién). Adicionalmente, se confirma que los
canales actuales son Unicamente para envio de logs, siempre y cuando este trafico no afecte la

operacion normal del servicio, por lo que para este tema podria utilizarse.
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Observacion 27:
En caso de que EL OFERENTE considers que para su funcionamiento
deba realizar algln aprovisionamisnto en el Datacenter (principal o Agradecemos g Previsora considerar el suministro de recursos de
AGINA 55 alterno) contratado por L& PREVISORA, EL computo en modalidad WM dentro de su infraestructura para el
OFEREMTE deberd asumir los costos aszociados, no obstante, es desplizgue de algunos componentes de las soluciones de
pertinente indicar que el contrato de infraestructura de Datacenter se  |ciberseguridad
encuentra vigente hasta octubre 2026, y =i
Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
Observacion 28:
En caso de que EL OFERENTE considers que para su funcionamiento
deba realizar algln aprovisionamiento en el Datacenter (principal o Solicitamos 3 |3 entidad aclarar si cuenta con capacidades de
AGINASE alternc) contratado por LA PREVISORA, EL virtualizacién en cazo de ser requeridas para |a implementacidn de las
QOFEREMTE debera azumir los costos asociados, no obstante, es herramientas. Lo anterior con el objetivo de optimizar costoz en la
pertinente indicar que el contrato de infraestructura de Datacenter =e |propuesta final.
encuentra vigente hasta octubre 2026, y si
Respuesta: Nos permitimos indicar que el proveedor debera contemplar todos los elementos para la
prestacion del servicio.
Observacion 29:
SIEM Y SOAR CON MODULO DE INTELIGEMCIA ARTIFICAL
PARA DETECCION AVANZADA Y RESPUESTA AUTOMATIZADA i ; i )
Agradecemos a Previsora verificar Iz cifra de EPS /o confirmar si ez la
P DE PROCESOS ;
PAGIMNA 58 cantidad de eventos almacenados por el SIEM/S0AR por dia, semana o
%e confirma adicionalmente, gue el uso promedio por mes de EPS s mes
de 891.634.491 registros
Respuesta: Se precisa y aclara informacién en Adenda N°3.
Observacion 30:
Se debe tizar |a dis ibilidad de | licacign e 99.95% e
B zaran |z?r 2 gisponibiio . g aplicacion enun n Agradecemos a Previsora indicar si la retencion de 12 meses debe ser
. razon & la modalidad de nube y la misma debe contemplar . ) .
PAGINA S8 . L de datos buscables o se debe mansgjar niveles de retencion como por
almacenamiento de logs por un minimo 12 meses por temas de ) B )
o, - ejemplo 3 meses buscables en linea y 9 meses archivados.
auditoria sobre el servicio.
Respuesta: Eltiempo de almacenamiento y retencién de logs debe ser de 12 meses de manera online.
Observacion 31:
D= otra parte, se requiers que la plataforma cuente con el médulo de
Andlisis De Comportamiento De Usuarios (UBA) integrado con
Machine Learning para mejorary
garantizar datos mas detallados pars todos oz usuarios de LA Agradecemos a |z Previsora confirmar =i ez posible |2 creacion de una
PAGINA 58 [PREVISORA 5.4, (1000 usuarios aproximadaments), esta debe estar cuenta de servicio en el directorio activo para la contextualizacion de
soportada y gestionada por el equipo de S0OC los usuarios a incluiren UBA
v =& deben crear los cazos de uzo y comportamiento para el adecuzado
servicio de este, cualquisr anomalis deberd ser soportada v escalads
segln directrices aplicadas.
Respuesta: Se confirma que la creacion de la cuenta si es posible.
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Observacion 32:
. A Solicitamos 2 |a entidad aclarar la siguiente informacion:
De otra parte, se requiere que la plataforma cuente con el médulo de o i X i
L ) ) ) - Cuantos requerimientos de nuevas configuraciones de seguridad han
Andlisis De Comportamiento De Usuarios (UBA) integrado con . ] L
. . i zido registrados en los dltimos 6 meses para laz plataformas de
Machine Learning para mejorary . o .
. . i zeguridad administrada objeto del alcance.
garantizar datos mas detallades para todos os usuarios de LA o . . .
. ] ) - Cuantos requerimientos de soporte de seguridad han sido registrados
PAGINA 58 |PREVISORA 5.A, (1000 usuarios aproximadamente), esta debe estar o ] o
) X en |os dltimos & meses para las plataformas de seguridad administrada
soportada y gestionada por el equipo de SOC bisto del 3lcance
v 52 deben crear los casos de uso y comportamiento para el adecuado omlE Co . . . L
. i . . - Cuantos incidentes de seguridad han sideo registrados en loz dltimos
zervicic de este, cualguisr anomalia debera ser soportada y escalada . o .
L i . & meses para las plataformasz de seguridad administrada objeto del
seglin directrices aplicadas.
alcance.
Respuesta: Se confirma la siguiente informacion de manera mensual, aclarando que estos temas
varian acorde a los comportamientos del servicio:
- Requerimientos nuevos: Promedio 15
- Requerimientos de soporte: Promedio 50
- Incidentes de seguridad nivel bajo: Promedio 50
Observacion 33:
LA PREVISORA 8.4, busca un servicio de monitoreo de marca continuo
con takedowns ilimitados, orientado a detectar posibles atagues o
exposiciones de informacion gue pueda
representar Una amenazs pars la organizacidn. Este servicio tisns Agradecemos a Previsora indicar si actualments cuentan con un
PAGINA 58 [como objstive mitigar actividades maliciosas o fraudulzntas servicio de monitorzo de marca v de ser afirmativo cuantos takedown
relacionadas con el dominio previzora.gov.co, en el afic = han realizado
abarcando informacién en redes sociales, contenido en la web
{incluyendo Dark v Deep Web), correos electronicos, aplicaciones
moviles, entre otros. En caso de identificar alguna
Respuesta: Se confirma que la entidad cuenta con el servicio de monitoreo de marca y el nimero
promedio de takedowns del Gltimo afio es de 96
Observacion 34:
La configuracion del servicio, incluyendo las marcas v palabras clave
relevantes, serd responsabilidad del OFERENTE comprometerse a Agradecemos a Previsora confirmar lo siguiente:
cumglir con los objetivos establecidos
en €l contrato. Debe asumir un compromiso activo en la Dominic principal: previsora.gov.co. Algdn otro dominic a monitorear?
PAGINA 55 configuracion, operacion y gestion del servicio de monitoreo continuo |Dominics de correo electronico
de marca. Estos aspectos se revisaran junto con LA Palabrasz clave
PREVISORA 5.A. v validados mensualmente mediante los informes Cantidad total de usuarios de la organizacion
entregados. Azimismo, se establecers una matriz de escalado para Tiendas de aplicaciones moviles donde se ofrezca |z app de |z
informar internamente sobre estos temas y Previsora
garantizar una respuesta eficaz
Respuesta: Se confirma que la informacién de dominio es Unicamente la descrita en el pliego de
condiciones, las palabras claves deberan ser configuradas acorde a la entrega de los servicios y esta
informacion sera entregada al oferente adjudicado, el nUmero de usuarios de la organizacion varia entre
1100y 1200 actualmente, a la fecha aiin no se cuenta con una app movil (pendiente paso a produccion)
por lo que se describen las plataformas en las que la entidad tiene presencia.
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Observacion 35:

2

PREVISORA

PAGINA 5

El propdsito de evaluar |a reputacién en linea y auditar el
comportamiento esencialmente busca analizar aspectos como |2
privacidad, |2 seguridad, |as tendenciaz del mercado y |a identificacio
9 |y prevencidn de posibles amenazas en 2l ambito de la ciberseguridad
Este enfoque cumple con los requisitos establecidos en la Circular 00
de |a Superintendencia Financiera, asi como con cualguier normativa
vigente que sea aplicable durante |z gjecucidn del contrato.

Agradecemos 8 |a previsora confirmar si =2 requiere €| monitoreo de

n |publicaciones, comentarios, repost, etiquetas , grupos en |as redes

. |sociales y demas interacciones en las redes sociales especificadas 2n 2l
7 |documento otorgando una clasificacion de acuerde a la intencién que
pueda impactar la reputacion

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 36:

LISTADO DE APLICACIOMES ADMINSTRADAS

PAGIMA 50 [PAM

Agradecemos a Previsora confirmar que el fabricante de |z zolucidn
PAM ez Cyberark

Respuesta: Confirmamos que esa es la aplicacion actual.

Observacion 37:

PAGIMA 51

detallado gue identifique los posibles riesgos v amenazas asociados
con el uso de software sin

licencia en los proceszos internos de LA PREVISORA 5 A Este
documento evaluars la idoneidad del software, aspectos de seguridad
como malware, vulnerabilidades

potenciales, listas negras, loCs, entre otros, y sus posibles
implicaciones. Estos informes seran proporcionados bajo demanda,
zegln las necesidades de LA

PREWVISORA 5.A.

Realizar analiziz de software libre, implica la elaboracién de un informe

Agradecemos a |a Previsora indicar |2 herramienta o herramientas a
administrar

Respuesta: Actualmente la compafiia no cuenta con software para este propésito.

Observacion 38:

PAGIMA 61

detallado que identifique los posibles riesgos v amenazas azociados
con el uso de software sin

licencia en los procesos internos de LA PREVISORA S.A, Este
documento evaluard |z idoneidad del software, aspectos de seguridad
como malware, vulnerabilidades

potenciales, listas negras, loCs, entre otros, y sus posibles
implicaciones. Estos informes zeran proporcionados bajo demanda,
=egln las necesidades de LA

PREVISORAS.A.

Realizar analisis de software libre, implica la elaboracion de un informe

Agradecemos a la Previsora indicar | cantidad de estas solicitudes
realizadas durante el dltimo afic

Respuesta: Se confirma que el andlisis promedio de estos informes es de 2 analisis de software libre
por mes.
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Observacion 39:
El perzonal asignado al servicio debe tener conocimiento o dominio de
herramientas de monitoree de use general tales como Meszsus,
PAGIN £1 Acutenix, burp suite, entre otras relacionadas con servicios de Agradecemos a Previsora confirmar que las aplicaciones mencionadas
=zeguridad informatica, con el fin de gue pusdan apoyar a procesos deben ser provistas por el oferente
internos de la entidad si asi es requerido. Estas aplicaciones hacen
parte de los insumaos entregados por EL OFERENTE.
Respuesta: Nos permitimos indicar que su entendimiento es correcto.
Observacion 40:
Asi mismo, se debera garantizar y asegurar todas |as lineas base en
todos los activos de LA PREVISORA, este azeguramisnto se debe
AGINA B2 realizar de manera anual conforme a croncgrama acordado entre laz |Agradecemos a |2 Previzora indicar la cantidad total de activos de
partes, su revision es apoyada con cada uno de los administradores de |informacicn
los sistemas y =& efectia de manera manual para cada uno de los
servicios.
Respuesta: Se confirma que se aplica hardening de lineas base a un promedio de 1400 dispositivos
(incluido PC’s), se aclara que estos dispositivos de en su mayoria cuentan con consolas de
administracion y/o GPO que replican sus configuraciones.
Observacion 41:
L& PREVISORA 5 A, cuenta con un SOC tercerizado que monitorea,
analiza los eventos de toda la infraestructura tecnolégica vy =e busca
continuar fortaleciendo estos procesos para asegurar |2 capacidad de |Agradecemos a g Previsora confirmar =i el zoc del oferente actuara
BAGINA B4 enfrentar nuevos desafios a nivel de ciberseguridad. Por lo tante, el comao un servicic mas especializado de menitoreo. Adicionalmente
50C debe operar como nivel 2, ofreciendo un analisiz exhaustive, confirmar si el soc actual tiene dezplegado un siem gque pueda ser
respuesta y contencion mejorados. Esto se lograra mediante &l uso de [tomado como fuente de reenvio de logs para el soc del oferents
herramientas avenzadas de SIEM v SOAR, gue optimizan
significativamente los servicios del personal especializado.
Respuesta: Se aclara que el oferente adjudicado deberd implementar SIEM/SOAR vy todas las
aplicaciones necesarias para la presentacion del servicio. El oferente saliente desmontara todos los
servicios con los que cuenta actualmente la compafiia, adicionalmente el envio de log debera ser re
apuntado al nuevo servicio.
Observacion 42:
L& PREVISORA S A cuenta con un S0C tercerizado gue monitorea,
analiza los eventos de toda |z infraestructurs tecnoldgica v =2 busca
continuar fortaleciendo estos procesos para asegurar |a capacidad de  |Sclicitamos a |a entidad aclarar =i el provesdor debe incluiren la
BAGINA B4 enfrentar nuevos dezafios a nivel de ciberseguridad. Por lo tanto, el propuesta un zervicio SOC y este debe integrarze con el S0C que
S0C debe operar como nivel 2, ofreciendo un analisis exhaustivo, actualmente tiene |z entidad para fortalecer las capacidades de
respuesta y contencion mejorados. Esto =& lograra mediante el uso de |monitoreo y gestion de incidentes de seguridad actuales.
herramientas avanzadas de SIEM v SOAR, que optimizan
significativamente los servicios del personal especializado.
Respuesta: Se precisa y aclara informacion en Adenda N°3.
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Observacion 43:

PAGINA 66

Suministrar informacion acerca de advertencias, anuncios, boletines y
documentacion sobre las mejores practicas actuales, listas de
verificacidn, ataques de dia cero, Informacidn de desarrollo v
distribucion de parches, con €l fin de generar boletines internos
teniendo en cuenta los formatos institucionales de LA PREVISORA 5.4,
estos deberdn ser compartidos a los supervisores y los mismos serdn
redistribuidos por medio de las comunicaciones en caso de gue asi se

requiera.

Agradecemos a |a Previsora indicar |a periedicidad de estos boletines:

diaria, semanal, quincenal, mensual

Respuesta: Se aclara que esta informacion debe ser de manera semanal o puntual en caso de ser
temas de dia cero.

Observacion 44:

PAGINA 67

El servicio debe contar con laboratorios de malware o sandbox con el
fin de identificar posibles amenazas gue pudieran impactar en |a red
de LA PREVISORA S A, para la contencidn e investigacion de archivos
posiblements contaminados, de tal forma gue se pueda contar con un
entorno controlado y seguro donde los archivos sospechosos puedan
zer ejecutados v analizados de manera estatica y dinamica sin riesgo
alguno. 5i el provesedor no cusnta con esta opcidn puntual, la
compafiia espera que se proporcione una alternativa que permita
realizar ests funcion de manera segura y efectiva.

Agradecemos a |z entidad indicar un estimado de analisis de malware
realizados durante el dltimo afic

Respuesta: Se confirma que promedio mensual me los Ultimos 6 meses es de 7 andlisis de malware.

Observacion 45:

PAGIMA 63

19 Garantizar que &l personal que opera &l SOC cuente con
certificacidn en el uso de la solucién SIEM propussta

Agradecemos a |z Previsora confirmar que |as personas certificadas
zean minimo 2 correspondients 3 los administradores de seguridad v
ciberseguridad

Respuesta: No es clara la observacion, puesto que hacen referencia a los administradores de
seguridad, y el documento de condiciones definitivas hace referencia al personal del SOC.

Observacion 46:

PAGIMA 66

3.4.4.1 Obligaciones Generales Soc

Solicitamos a la entidad aclarar:

- Cuantos incidentes de seguridad han sido registrados por la
operacidn SOCen los dltimos & meses

- Cuantos casos de uso se tienen implementados actualmente

- Cuantos casos de uso se han creado en los dltimos & meses

Respuesta: Se confirma la siguiente informacién, aclarando que estos temas varian acorde a los
comportamientos del servicio:
-Incidentes Seguridad generados por el SOC promedio mes es de 120
-Casos de uso implementados: 130
-Casos de uso Implementados ultimos 6 meses: 20 aproximadamente
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Observacion 47:

2_3_ Informe de monitoreo de marca. Presentar un informe de

los servicios de monitoreo de |z marca PREVISORA para los servicios de
la Web, redes zociales, aplicaciones méviles y demas aplicaciones en
los gque se pueda revisar y conocer €l estado de reputacion, fraudes asi
como los riesgos que generan los terceros a la organizacion y demas
BAGINA T informacidn sensible online de LA PREVISORA 5.4, con el fin de Agradecemos 3 g Previzora confirmar cual ez el alcance del informe de
evaluar el nivel de privacidad y seguridad, evaluar tendencias de |os riesges de terceros

mercados e identificacion y prevencién de posibles amenazas en el
ambito de la ciberseguridad, cumpliendo con las exigencias de la
Circular 007 de |la Super Intendencia Financiera y de agquellas normas
que en el desarrollo del contrato entren en vigencia v |2 s2an
aplicables.

Respuesta: Se confirma que el alcance del informe es generalizado hacia La Previsora, que, si se
identifica dentro del monitoreo de marca, riesgos que algun tercero pueda presentar ya sea por alguna

palabra clave, cddigo o validacién con respecto a la compaifiia, los mismos deberan estar inmersos en
dicho informe.

Observacion 48:

2. Realizar analisis de software libre, implica |a elaboracion de un

informe detallade que identifique los posibles riesgos v amenazas
asociados con el use de software sin

licencia en los procesos internos de LA PREVISORA S.A, Este
PAGINA 61 [documento evaluars |z ideneidad del software, aspectos de seguridad |Por favor aclarer |z expectative de analisis de |oC.
como malware, vulnerabilidades

potenciales, listas negras, loCs, entre otros, y sus posibles
implicaciones. Estos informes seran proporcionados bajo demanda,
=egln las necesidades de LA PREVISORA 5.4

Respuesta: Se confirma que los IoCs son un parametro para tener en cuenta para la elaboracién del
informe solicitado.

Observacion 49:

3.14.Incluir una prueba de ingenieria zocial de manera anual, cuyo
alcance y tipo de prueba serd acordada con los supervisores de la
PAGINA 73 [Compafila, para una poklacién orisntada 3 200 usuarios, stz dehe

Se le =olicita a la entidad informar |a periodicidad de las prusbas por

) ) -, i afio , de igual manera definir el tipo de prusha caja blanca o gris
entregar infarme con los resultados de la ejecucidn v la respectiva

socializacién al persenal requerido de la Compafila

Respuesta: Se confirma que la periodicidad es anual y el alcance sera acordado entre las partes en el
momento de la ejecucion.

Observacion 50:

Se le zolicita a |z entidad la periodicidad de los escansos, asi mismo la

PAGINA B4 24, Gestidn y seguimiento a |la Matriz de vulnerabilidades, hallazgos v  |cantidad de activos , el tipo de activo , escanso autenticadezono, o
auditorias de LA PREVISORA S.A. zolo se entregaran al contratista un reporte para realizar gestidn y

seguimiento de acuerdo al resultado (reporte)

Respuesta: Se confirma que para este punto solo se efectuara gestion y seguimiento al documento, el
analisis y escaneos no hace parte de esta invitacion.
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Observacion 51:

24, Gestion y seguimiento a la Matriz de vulnerabilidades, hallazgos y  |Se le solicita a la entidad indicar si los escaneos seran internos o
auditorias de LA PREVISORA S.A, externos

PAGIMA 64

Respuesta: Se confirma que para este punto solo se efectuara gestién y seguimiento al documento, el
analisis y escaneos no hace parte de esta invitacion.

Observacion 52:

24, Gestion y seguimiento a |la Matriz de vulnerabilidades, hallazgos v

Solicitamos a la entidad aclarar si nuestro entendimiento es correcto al
auditorias de L& PREVISORA 5.4

indicar que el proveedor debe realizar escanso de vulnerabilidades

PAGINA 64

Respuesta: Confirmamos que su entendimiento no es correcto. Para este punto solo se efectuara
gestién y seguimiento al documento, el andlisis y escaneos no hace parte de esta invitacion.

Observacion 53:

Solicitamos & |a entidad aclarar a cuantos v 2 cuales activos se debe
BAGINA B4 24, Gestion y seguimiento a la Matriz de vulnerabilidades, hallazgoz v |realizar el escanec de vulnerabilidades vy si este escaneo se realizara
auditorias de LA PREVISORA 5.4, con una herramienta de la entidad. Por favor indicar que herramienta

tiene la entidad parz exta tarea
Respuesta: Se confirma que para este punto solo se efectuara gestion y seguimiento al documento, el
analisis y escaneos no hace parte de esta invitacion.

Observacion 54:

o o . . Solicitamos &8 |a entidad aclarar cual ez €l alcance requerido gue debe
24. Gestidn y seguimiento a la Matriz de vulnerabilidades, hallazgos y - o )

o tener el provesdor en la Gestidn v seguimiento a la Matriz de
auditorias de LA PREVISORA S.A. - o
vulnerabilidades, hallazgos v auditorias.

PAGIMA 64

Respuesta: Se confirma que para este punto solo se efectuara gestion (escalamientos) y seguimiento
(revisiones, actualizaciones, organizacion) al documento mas no en la ejecucién de este.

Observacion 55:

24, Gestién y seguimiento a la Matriz de vulnerabilidades, hallazgos v

Qué alcance especifico tiene la matriz de vulnerabilidades en cuanto a
auditorias de LA PREVISORA 5.A,

areas y activos dentro del clients

PAGINA 54

Respuesta: La matriz comprende todos los hallazgos, vulnerabilidades y Oportunidades de mejora que
pertenecen al area de Tl para su remediacion.
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PAGINA B4 |FACTOR TECNICO: Maximo 250 Puntos.

En relacidn a: "Certificacion que acredite al OFERENTE sobre &l
producto ofertado en |a =olucidn SIEM/SOAR con el nivel mas alto de
membresia (partner), expedida por el fabricante de la selucién o quien
hagas vecez" Sclicitamos a la entidad evaluar el item para gue &l
puntaje también =ea considerade a cualguier nivel de membresia.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 57:

PAGINA B4 |FACTOR TECNICO: Maximo 250 Puntos.

siguientes certificaciones activas
de seguridad vy ciberseguridad.

1. Certification TOGAF 9 Certified

4, Lead Incident Manager IS0 27035
5. Manager Cybersecurity 150 27032"

En relacicn al item: "Se azignara dos (2) puntos por cada una de las

y vigentes, para el perfil solicitade en &l recurse humano de arguitecto

2. CDPSE Certified Data Privacy Scolutions Engineer
3. ECIH EC-Council Certified Incident Handler

Solicitamos a |a entidad evaluar este item para que los puntos
otorgados en este item apliguen a laz certificaciones tipo CISM o CISSP

Respuesta: Se precisa y aclara informacién en Adenda N°3

Observacion 58:

PAGINA B4 |FACTOR TECNICO: Maxima 230 Puntos.

siguientes certificacionss activas

de seguridad v ciberseguridad.
1. Certification TOGAF 9 Certified

3. ECIH EC-Council Certified Incident Handler
4, Lead Incident Manager 130 27035
5. Manager Cybersecurity 150 27032"

En relacicn al item: "Se asignara dos (2) puntos por cada una de las

v vigentes, para €l perfil solicitedo en el recurso humano de arguitecto

2. CDPSE Certified Data Privacy Solutions Engineer

Solicitamos 3 |3 entidad evaluar este item para que s2an tenidaz en
cuenta otras certificaciones como 150 27001, Associate chief
information security Officer- EC-Council, CISM, CISSP

Respuesta: Se precisa y aclara informacién en Adenda N°3
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Observacion 59:

En relacidn al item: "Se asignara dos (2) puntos por cada una de las
siguisntes certificaciones activas

y vigentes, para el perfil solicitade en &l recurse humano de arguitecto
de seguridad vy ciberseguridad.

1. Certification TOGAF @ Certified

2. CDPSE Certified Data Privacy Solutions Engineer

3. ECIH EC-Council Certified Incident Handler

4, Lead Incident Manager IS0 27035

5. Manager Cybersecurity 150 27032"

Solicitamos a |a entidad evaluar este item para gue |as certificaciones

PAGINA 84 |FACTOR TECNICO: Maximo 230 Puntos.

=zean cubiertas entre los recursos minimos regueridos y no por un solo

reCurso.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 60:

En relacicn al item: "Se asignara dos (2) puntos por cada una de las
siguientes certificaciones activas

v vigentes, para el perfil solicitedo en el recurso humano de arguitecto
de =eguridad vy ciberseguridad.

PAGINA 84 [FACTOR TECNICO: Méximo 230 Puntos. 1. Certification TOGAF 9 Certified

Solicitamos a |3 entidad evaluar sustituir esta certificacion por CISM
/o CISSP, las cuales estan directamente relacionadas con los zervicios
de ciberseguridad que aportan en el objeto del contrato

Respuesta: Se precisa y aclara informacién en Adenda N°3

Observacion 61:
A continuacidn, se definen los niveles manejados al internc de LA
PREVISORA S.A para la administracién de las herramientas v

. . zolicitamos a la entidad aclarar =i nuestro entendimisnto ez correcto
. plataformas con sus respectivos niveles: . . i .
BAGINA 55 ) L del alcance para las herramientas firewall perimetral es zole conszulta?
Consulta — Conzultas y visualizacion de las plataformas, estas

) ) . . |éguien realiza las acciones rapidas mencicnadas?
plataformas cuentan con soporte directo a la previsora para gjecucion

rapida de cualguier accion.

Respuesta: Nos permitimos indicar que su entendimiento es correcto. El proveedor asignado para los

temas de firewall es Claro, quien efectla todas las modificaciones y es un recurso dedicado a La
Previsora.

Observacion 62:

"4 continuacion, se definen los niveles manejados al interno de LA
PREVISORA 8.4, para la administracion de las herramientas v
plataformas con sus respectivos niveles:

solicitamos a la entidad aclarar guien realiza €l nivel 1 v nivel 2 de las
Consulta — Conzultas v visualizacion de |as plataformas, estas plataformas Firewall perimetral, fortimanager y fortianalizer
plataformas cuentan con soporte directo 2 |a previsora para gjecucion

PAGINA 58

répida de cualquier accién.”

Respuesta: Se confirma que los niveles 1y 2 los efectla el proveedor de Firewall (Claro), quien es un
recurso dedicado.
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Observacion 63:

Mivel 2 - Soporte Técnico Avanzado: tiene un mayor nivel de N i . ) .
o L Solicitamos a | entidad aclara quien rzaliza |z los niveles de consulta v
experiencia y capacitacidn técnica. Se encarga de resolver problemas )
. i . . . nivel uno sobre las plataformas: FSSO, FAC, ANTIVIRUS, PAM,
PAGIMA 59 |mas complejos gue no pudieron ser resueltos en el nivel 1. Esto puede
e - e S T GFESTION DE IDENTIDADES
incluir la realizacion de analisis mas detallados, |a identificacion de

L . . PLATADFORMAS OFFICE 365- MODULOS SEGURIDAD
problemas subyacentes v |z aplicacion de soluciones maz avanzadas.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 64:

Mivel 3 - Ingenieria de Seguridad: ingenieros de seguridad altamente

ezpecializados. Se encargan de resolver problemas técnicos

complejos, realizar configuraciones avanzadas, investigar incidentes
de seguridad graves y proporcionar recomendaciones para mejorar la . . . o
i . B X o zolicitamos a la entidad aclarar =i nuestro entendimiento es correcto el
postura de seguridad en general. Mivel 4 - Gestidn y Direccién: lideres ) i
i . o alcance del proveedor no incluye nivel 3 v 4 sobre las plataformas

gerentes responzables de supervisar la operacion del servicio o -

o K o administradas?
administrado de s=guridad. 52 encargan de tomar decisionss

PAGINA 58

estratégicas, establecer politicas y procedimisntos, asignar recursos y

garantizar |z alineacion con los objetivos de seguridad de |2
organizacion.

Respuesta: Nos permitimos indicar que su entendimiento es correcto.

Observacion 65:

El servicio de seguridad administrada debe contar con personal
altamente calificado y especializado en seguridad, para ofrecer apoyo
. ) . ¥ EsR £ F pov solicitamos a la entidad aclarar en detalle laz herramientas de
PAGINA 59 |activo y participacion en los procesos

i . L seguridad a administrar con su respectivo fabricante.
internos de L4 PREVISORA 5.A., asegurando asl un =élido componente
de zeguridad informatica y ciberseguridad.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 66:

ARQUITECTO DE SEGURIDAD Y CIBERSEGURIDAD: Estudios de posgrado
Seguridad Informatica, Seguridad de |a informacion, seguridad en Tl
v/o temas asociados a seguridad.

Solicitamos 2 |a entidad considerar eliminar el requisito de posgrados
PAGINA 52 para €l cargo aca indicado, manteniendo los demas requisitos de

experiencia y certificaciones.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacioén 67:

En caso de que EL OFERENTE considers que para su funcionamiento

deba realizar algdn aprovisicnamiento en el Datacenter (principal o

alterno) contratado por LA PREVISORA, EL Agradecemos a la entidad confirmar nuestro entendimiento en el
AGINASE QOFERENTE debera azumir los costos asociados, no obstante, es zentide gue la entidad proveers el espacio en rack, condiciones de
pertinente indicar gue el contrato de infraestructura de Datacenter =&

encuentra vigente hasta octubre 2026, v =i surge un nuevo provesdor
de Datacenter, =e debera realizar migracion garantizando |a
continuidad del servicio.

electricidad, conectividad y demas para instalar los equipos en el data
center de ser necesario.

Respuesta: Nos permitimos aclarar que La Previsora no proveera ningun tipo de infraestructura para el
servicio, este debera ser tenido en cuenta por el oferente dentro de su propuesta.
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Observacion 68:

@
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PAGINASE

%e confirma adicionalmente, gue el uso promedic por mes de EPS es
de 891.634.491 registros

Agradecemos a la entidad confirmar |2 cantidad de GB/diz que
consume |a solucion con la que cuenta actualmente, adicional , de ser
posible, indicar el fabricante con el cual la maneja

Respuesta: Se precisa y aclara informacion en Adenda N°3

Observacion 69:

Herramienta SIEM/SOAR se realizara en

Solicitamos a la entidad aclarar =i 2l pago de la solucidn tecnoldgica -

sugiere a la entidad validar =i = pusde pago anualizado anticipado

un =olo pagoltotalizada), =e

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 70:

mensualizada

Solicitamos 2 la entidad aclarar si el servicio s pagara de forma

Respuesta: Nos permitimos indicar que su entendimiento es correcto.

Observacion 71:

PAGINA 53

Se debe garantizar |z disponibilidad de |z aplicacidn en un 99.95% en
razén a la modalidad de nube y la misma debe contemplar
almacenamiento de logs por un minimo 12 meses por temas de
auditoria sobre el servicio.

Agradecemos a la entidad confirmar si los 12 meses deben ser
buscables o s pusden manejar esquemas de almacenamisnto de
datos en caliente (buscable) y en fric (no buscables), de zer afirmative,
confirmar si pueden ser 3 buzables + @ no buscables.

Respuesta: Eltiempo de almacenamiento y retencién de logs debe ser de 12 meses de manera online.

Observacion 72:

PAGINA £2

incidentes graves v comprender mejor las tacticas, técnicas v
procedimientos de los atacantes.

Analizsiz Forense: Realizando analisiz forenses detallados para investigar

Agradecemos a |a entidad confirmar |a cantidad de analisis forenszes
realizados en los Gltimos 12 meses.

Respuesta: Se confirma que el servicio de analisis forense hace parte de un andlisis inicial a nivel
técnico para la Previsora, el cual debera entregarse en los primeros 90 dias al inicio de la operacion.
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Observacion 73:

@
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PAGINA 74 [INCIDEMNTES: Tiempo de Solucidn

Agradecemos a |a entidad aclarar como se mide el tiempo de solucion
cuando esta no depende totalmente del oferente del zervicio =i no gue
por el contrario, se tiene |a responsabilidad de otras areas de tomar
acciones.

Respuesta: Se aclara que los ANS s6lo aplica para la infraestructura de seguridad gestionada de forma

directa por EL OFERENTE (hasta nivel 2).

Observacion 74:

PAGINA 72 [Tiempo de Notificacicn

Agradecemaos a la entidad confirmar que los tiempos de notificacion
para eventos de criticidad media y baja ez negociable (media 60
minutos, baja 90 minutos), teniendo en cuenta los procesos de

analisiz previos gue =e deben realizar antes de |a notificacion al cliente.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Observacion 75:

PAGINA B1 |1. Factores de calificacidn
¥ &7 1.4, Emprendimiento y empresa de mujeres: 2.5 puntos

Solicitamos amablementes 3 |z entidad confirmar el puntaje asignado
para el factor de emprendimiento mujer, ya gue existe un ambigledad
en el cuadro de factores de calificaciones donde indican gue son 2
puntos, y en &l numera 1.4. Emprendimiento y empresa de mujeres,

indican gue son 2,5 puntos

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 76:

PAGINA 81 |1. Factores de calificacion
v a7 1.5. Trabajadores en condicion de discapacidad: 10 puntos

Teniendo en cuenta que =n la tabla de factores de calificacion no se
relaciona el factor de trabajadores en condicién de discapacidad,
zolicitamos amablemente nos confirmen si ze incluird en |a asignacién
del puntaje.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 77:

PAGINA 84
response teams- CSIRT

b. Certificacion que |lo acredite como Computer security incident

Solicitamos amablemente sea aceptado para este reguerimiento
acreditacién CSIRT, CERT o First,

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 78:

PAGINA 17 [17. Croncgrama del proceso

Solicitamos amablements ampliar |z fecha de presentacidn de ofertas
para el dia viernesz 6 de diciembre de 2024

Respuesta: Se precisa y aclara informacién en Adenda N°1.
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18. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR C LARO

Observacion 1:

Pagina: 48

Se sugiere a la entidad respetuosamente que la acreditacion como miembro del first tenga una madurez de
3.2 CERTIFICACIONES DEL Certifiaciones minimo 5 ano_sj esto con el ob]_e'two de garant_lz_ar un respaldo V_una experiencia q_ua _a;egurana de manera idonea
PROVEEDOR y eficiente la prestacion de los servicios para una entidad de la categorizacion de LA PREVISORA

Respuesta: Se precisa y aclara informacion en Adenda N°3.

Observacion 2:

Pagina: 55

Se solicita respetuosamente a la entidad permitir la entrega de las hojas de vida requeridas para el equipos de
Equipo de Trabajo trabajo, una vez sea adjudicado el contrate entendiendo que estas estaran sujetas a la evalacion de
3.3. EQUIPD DE TRABAIO auip ! 10, na vez ! ) Hiendod o
REQUERIDO cumplimiento de acuerdo a los perfiles definidos por parte del supenvisor del contrato.

Respuesta: Se confirma que, dentro del documento de condiciones definitivas, el oferente seleccionado

debe entregar la documentacion de los perfiles requeridos, lo anterior descrito en el numeral 3.3.
EQUIPO DE TRABAJO REQUERIDO.

Observacion 3:

Pagina: 55 Se solicita respetuosamente a la entidad que se permita, para el equipo de trabajo requerido como de minimo
Equipo de Trabajo cumplimiento, unz figura de contratacidn directa o no directa toda vez que el oferente pueda garantizar como
3.3. EQUIPO DE TRABAIO
REQUERIDO

senvicio, el cubrimiento y soporte esperado por parte de la entidad, junto con la felexibilidad y respuesta rapida
en modificaiones dentro del equipos de trabajo demandas por parte de LA PREVISORA.

Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.

Observacion 4:

Pagina: 83 Factores de calificacion (Factor | Solicitamos respetuosamente a la entidad considerar el cumplimiento de este requerimiento como opcional con
. Técnico) el fin de garantizar la pluralidad de oferentes
Factores de calificacion
Respuesta: Se confirma que estos factores de calificacion son opcionales.

Observacion 5:

Pagina: 59y 60
Administracién de dispositivos
3.4.3. Servicios de seguridad

Se soicita amablemente a la entidad confirmar que el esquema de administracién de lo referente a red
de seguridad
administrada

administrada se ejecutara por parte del oferente anicamente en horario no habil.

Respuesta: Nos permitimos indicar que los servicios de administracion de las plataformas son en
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horario 5x8 (habil), salvo para temas de incidentes altos que puedan afectar la operacion, la misma
debera atenderse en horario no hébil.

Observacion 6:

Pagina: 59 y 60

3.4.3. Servicios de seguridad
administrada

Administracion de dispositivos
de seguridad

Se solicita amablemente a la entidad confirmar el cumplimiento de ANS para lo referente a la red de equipos de
seguridad entendiende que se solicita dnicamente el servicio de administracién y soporte en horario no habil

Respuesta: Se aclara que los ANS s6lo aplica para la infraestructura de seguridad gestionada de forma
directa por el oferente seleccionado (hasta nivel 2).

Observacion 7:

Pagina: 59 y60

3.4.3. senvicios de seguridad
administrada

Administracién de dispositivos
de seguridad

Se solicita amablemente a Iz entidad confirmar el modelo de administracion de los equipos de seguridad
entendiendo que estos ya se encuentran operativos actualmente

Respuesta: Se aclara que el modelo de operacion es gestién administrada, teniendo en cuenta ciertos
niveles de operacién, descritos en la presente invitacion.

Observacion 8:

Pagina: 58y 60

3.4.3. Servicios de seguridad
administrada

Administracion de dispositivos
de seguridad

entendemos que las herramientas Nessus, Acutenix, burp suite, entre otras relacionadas con servicios de
seguridad informatica, ya estan implementadas y operativas en responsabilidad de la entidad, :iEs correcto

nuestro entendimiento?

Respuesta: Aclaramos que La Previsora actualmente no cuenta con estas herramientas, estas son
utilizadas normalmente por lo proveedores de seguridad.

Observacion 9:

Pagina: 59 y 60

3.4.3. Servicios de seguridad
administrada

Administracion de dispositivos
de seguridad

Se solicita amablemente a la entidad confirmar los fabricantes de los dispositivos de seguridad Antivirus, PAM,

1AM

Respuesta: Se precisa y aclara informacién en Adenda N°3.
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Pagina: 17

17. Cronograma del proceso

Cronograma

Solicitamos amablemente considerar la ampliacion de la fecha de entrega de ofertas hasta el 9 de diciembre de

2024

Respuesta: Se precisa y aclara informacién en Adenda N°1

Observacion 11:

Pagina: 13

6. Obligaciones especificas de
EL OFERENTE y/o PROVEEDOR
4. Garantizar el Recurso humano
minimo requerido para la
prestacian del servicio con los
perfiles solicitados y el
conocimiento general de las
herramientas de seguridad
informaticas de uso general Técnico
tales como Nessus, Acutenix,
burp suite, entre otras
relacionadas con servicios de
seguridad informatica, con el
fin de que puedan apoyar a
procesos internos de la entidad
si asi es requerido.

Estas aplicaciones hacen parte
de los insumos entregados por
EL OFERENTE.

Solicitamos amablemente a la entidad confirmar el tipo y fabricante de las herramientas definidas como "entre
otras", es importante conocer el detalle para validar la integacidn con la herramienta SIEM y SOAR

Respuesta: Nos permitimos indicar que en otros podria aplicar temas de clearpass, switch y
controladoras de AP de marca Aruba y HP.

Observacion 12:

Pagina: 55

3.3. EQUIPO DE TRABAID
REQUERIDO
Si se presenta un cambio, se
debera reemplazar por una
persona con igual o superior
perfil, para garantizar que
cumpla con las actividades para
las que se aceptd y suministrar
la documentacidn respectiva en
un periodo maximo de cinco
dias habiles a LA PREVISORA
5.A, para verificar el
cumplimiento del perfil
solicitado

Técnico

Se solicita amablemente a la entidad ampliar el perido de cambio de personal por 15 dias habiles

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.
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Observacion 13:

Pagina: 55

3.3. EQUIPO DE TRABAIO
REQUERIDO
En consideracion de 1a
evolucion del contrate, respecto
alvolumen de las actividades
del contrato definidas por LA
PREVISORA 5.4, se podra de
manera concertada con EL
OFERENTE seleccionado
incrementar la cantidad de
personal dedicado a la
operacion, sin que esto
signifique costos adicionales
para LA PREVISORA SA.

Técnico

En caso de incrementar |z cantidad de personal dedicado a la operacion, se solicita amablemente a la entidad
conciderar que se debe validar entre las partes un incremento en el valor del servicio proporcional al aumento

del equipeo de trabajo

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 14:

Pagina: 55

Técnico

3.4.2, Servicios de monitoreo de
marca

Solicitamos a la entidad confirmar la cantidad de usuarios activos en el directorio activo.

Confirmar la cantidad total de colaboradores

Respuesta: El nimero de usuarios promedio de la organizacion es de 1200.

Observacion 15:

Pagina: 57

SIEM ¥ SOAR CON MODULO DE
INTELIGENCIA ARTIFICAL PARA
DETECCION AVANZADA Y
RESPUESTA AUTOMATIZADA DE Técnico

PROCESOS

TABLA: DISPOSITIVOS ACTUALES
INTEGRADOS EN PLATAFORMA
SIEM

Solicitamos a la entidad confirmar el detalle de fabricante, version y modelo de los activos listados en la tabla.

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 16:

Pagina: 57

SIEM Y SOAR CON MODULO DE
INTELIGENCIA ARTIFICAL PARA
DETECCION AVANZADA Y
RESPUESTA AUTOMATIZADA DE P
PROCESOS Técnico
Se confirma adicicnalmente,
gue el uso promedio por mes
de EPS es de B91.634.451
registros

Solicitamos a la entidad confirmar =i el valor de 881.634.481 EPS es un valor minimo que el oferente debe
dimensionar como capacidad de procesamiento de la herramienta SIEM para prestar el servicio de 50C.

Respuesta: Nos permitimos indicar que su entendimiento es correcto. Se aclara informacién en Adenda

N°3.
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3.4.3. Servicios de seguridad
administrada

Técnico

"consultas”

Solicitamos a la entidad confirmar la cantidad de tickets o casos escalados cada mes relacionados con

Respuesta: Se confirma que se tiene un promedio de 15 casos mes para temas de consulta.

Observacion 18:

Pagina: 60

3.4.3. Servicios de seguridad
administrada

Técnico

Solicitamos a la entidad confirmar la cantidad de tickets o casos escalados cada mes relacionados con "Nivel 1"

Respuesta: Se confirma que se tiene un promedio de 95 casos mes para temas de Nivel 1.

Observacion 19:

Pagina: 60

3.4.3. Servicios de seguridad
administrada

Técnico

Solicitamos a |z entidad confirmar la cantidad de tickets o casos escalados cada mes relacionados con "Nivel 2"

Respuesta: Se confirma que se tiene un promedio de 20 casos mes para temas de Nivel 2.

Observacion 20:

Pagina: 60

3.4.3. 5ervicios de seguridad
administrada

Técnico

Solicitamos a la entidad confirmar la cantidad de tickets o casos escalados cada mes relacionados con "Nivel 3"

Respuesta: Se aclara que estos casos no son atendidos por el personal relacionado en esta invitacion.

Observacion 21:

Pagina: 60

3.4.3. Servicios de seguridad
administrada

Técnico

Solicitamos a la entidad confirmar la cantidad de tickets o casos escalados cada mes relacionados con "Nivel 4"

Respuesta: Se aclara que estos casos no son atendidos por el personal relacionado en esta invitacion.

Observacion 22:
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3.4.3.1 Obligaciones minimas
del servicio administrado
Realizar analisis de software
libre, implica la elaboracion de
un informe detallado que
identifique los posibles riesgos
¥ amenazas asotiades con el
uso de software sin licencia en
los procesos internos de LA
PREVISORA 5.A. Este documento
evaluara la idoneidad del
software, aspectos de
seguridad como malware,
vulnerabilidades potenciales,
listas negras, loCs, entre otros, v)|
sus posibles implicaciones.
Estos informes seran
proporcionados bajo demanda,
segln las necesidades de LA
PREVISORA S.A.

Técnico

Solicitamos a la entidad confirmar o especificar el tipo de software libre o ejemplo del mismo, con el fin de
entender el alcance de esta actividad

Respuesta: Se aclara que un ejemplo de software libre podria ser chatgpt, POSTman, GIT, entre otros.

Observacion 23:

Pagina: 60

3.43.1 0Obligaciones minimas
del senvicio administrado

El personal asignado al servicio
debe tener conocimiento o
dominio de herramientas de
maonitoreo de uso general tales
como Nessus, Acutenix, burp
suite, entre otras relacionadas

Técnico

con servicios de seguridad
informatica, con el fin de que
puedan apoyar a procesos
internos de la entidad si asies
requerido. Estas aplicaciones
hacen parte de los insumos
entregados por EL OFERENTE

Confirmar se los servicios administrados deben realizar la gestion de vulnerabilidades o este proceso serd
realizado por otro equipo diferente al requerido en este proceso RFP

Respuesta: Se confirma que la gestion de Vulnerabilidades no hace parte de esta invitacion.

Observacion 24:

Pagina: 61

3.4.3.1 Obligaciones minimas
del servicio administrade

El personal asignado al senvicio
debe tener conocimiento o
dominio de herramientas de
monitoreo de uso general tales
como Nessus, Acutenix, burp
suite, entre otras relacionadas
con senvicios de seguridad

Técnico

informatica, con el fin de que
puedan apoyar a procesos

internos de la entidad si asi es

requerido. Estas aplicaciones
hacen parte de los insumos
entregados por EL OFERENTE

Confirmar que tipo de procesos internos se deben apoyar

Respuesta: Se confirma que procesos internos, pueden atribuirse a validar algun loC, efectuar analisis
de algun servicio puntual web, alguna posible amenaza, validaciones de CVE o confirmar parches para
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actualizar la infraestructura, entre otros que pudiera requerirse un conocimiento adicional para solventar
dudas al interno de la compaiiia

Observacion 25:

Pagina: 61

3.4.3.1 Obligaciones minimas
del servicio administrade

Identificar y evaluar el nivel de
madurez en seguridad
informatica y de ciberseguridad
€n LA PREVISORA 5.A. conforme a
estdndares como 150 27001 y/o
NIST 800-53 [GAP) a través del
MSPI (Modelo de Seguridad y
Privacidad de la Informacion),
con el propdsito de determinar
el grado de cumplimientoy
proponer acciones correctivas
para alcanzar un nivel dptimao
de seguridad tecnolégica

Respuesta: Se confirma que para este proceso el oferente debe contar con esta certificacion.

Tecnico Confirmar si la entidad cuenta con la certificacion 15027001, ya ha realizade evalaciones de este tipo o en su
defecto esta buscando la certificacion

Observacion 26:

Pagina: 61

3.43.10bligaciones minimas
del servicio administrado

Identificar y evaluar el nivel de
madurez en seguridad
informatica y de ciberseguridad
en LA PREVISORA S A conforme a
estdndares como 150 27001 yfo
MIST 800-53 [GAP) a través del
MSPI (Modelo de Seguridad y
Privacidad de la Informacidn),
con el proposito de determinar
el grado de cumplimiento y
proponer acciones correctivas
para alcanzar un nivel optime
de seguridad tecnoldgica

Respuesta: Nos permitimos aclarar que este numeral es basado en el modelo de seguridad y
privacidad (MSPI) del MINTIC y los procesos son Unicamente a nivel tecnolégico

Técnico Solicitamos amablemente a la entidad confirmar la cantidad de procesos y subprocesos requeridos en la
evalacion de estandares 150 27001 y NIST.

Observacion 27:

Pagina: 62

3.43.1 Obligaciones minimas
del servicio administrado

Solicitamos amablemente a la entidad confirmar si cuentan con una herramienta que permita de manera
automatica analizar, mapear y consclidar el nivel de cumpliento de todos los activos VS el estandar o norma a
nivel de lineas base requerido por la entidad

Técnico

Lineas base de seguridad:

Respuesta: Se confirma que la compafiia no cuenta con una herramienta para este proposito.

Observacion 28:

ERA
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Pagina: 62
3.4.3.1 0bligaciones minimas Tecnico Referente al alcance del servicio de operacion y administracian. Por favor listar Ias plataformas que requieren
del servicio administrado este servicio.

Lineas base de seguridad:
Respuesta: Las plataformas a las que se les efectuara el hardening corresponden a (PCs, sistemas
operativos, equipos de seguridad como antivirus, firewall, impresoras, equipos de comunicacion, AP y
switches) en un promedio de 1400 dispositivos, se aclara que estos dispositivos en su mayoria cuentan
con consolas de administracion y/o GPO que replican sus configuraciones.

Observacion 29:
Pégina: 62

34.3.10bligaciones minimas
del senvicio administrado

Solicitamos amablemente a la entidad confirmar si las lineas base estan alineadas a un estandar de industria
difentes a CIS. O Son lineas base personalizadas

Técnico

Lineas base de seguridad:

Respuesta: Se confirma que las lineas base se alinean a estdndares CIS y a recomendaciones de
fabrica, de igual forma las mismas son totalmente personalizables a la compafiia.

Observacion 30:
Pagina: 62

3.4.3.1 Obligaciones minimas
del servicio administrade

Si las lineas base son perzonalizadas solicitamos confirmar Ia cantidad de plantillas por cada dominic o

Técnico . ) e . -
agrupacion de activos de la compafia como Networking, Bases de Datos, Servidores, PC, otros

Lineas base de seguridad:

Respuesta: Se cuenta con 22 plantillas de linea base distribuidas asi: Comunicaciones y Seguridad -7,
Infraestructura - 8, Bases de Datos 5, Aplicaciones 2

Observacion 31:
Pagina: 62

3.4.3.1 Obligaciones minimas

. L Técnico Sclicitamos amablemente a la entidad confirmar el tipo de reporte requerido para este senvio
del servicio administrade

Lineas base de seguridad:

Respuesta: Para este servicio se requiere efectuar el hardening de los dispositivos.

Observacion 32:

Pagina: 62

3.4.3.1 Obligaciones minimas

del servicio administrado - N , . - . .
Solicitamos amablemente a la entidad confirmar cantida de wvulnerabiliades clasificadas por criticas, altas,

medias y bajas

Técnico
Gestidn y seguimiento a la
Matriz de vulnerabilidades,
hallazgos y auditorias de LA
PREVISORA S.A.

Respuesta: Se confirma que esta informacion sera proporcionada al oferente seleccionado.

Observacion 33:
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3.43.10bligaciones minimas
del servicio administrado

Gestion y seguimiento a la

Matriz de vulnerabilidades,

hallazgos y auditorias de LA
PREVISORA 5.A.

Técnico

Solicitamos amablemente a la entidad confirmar la periodicidad de esnaneos de vulnerabilidades

Respuesta: Se confirma que la periodicidad actual de los escaneos es semestral, pero se aclara que la

gestion de Vulnerabilidades no hace parte de esta invitacion.

Observacion 34:

FaEITd. 0L

34.3.1 0bligaciones minimas
del servicio administrado

Gestion y seguimiento a la

Matriz de vulnerabilidades,

hallazgos y auditorias de LA
PREVISORA S.A.

Técnico

Solicitamos amablemente a la entidad confirmar si se deben gestionar todas las wulnerabilidades o sclo las
criticas yaltas

Respuesta: Se confirma que para este punto solo se efectuara gestién (escalamientos) y seguimiento

(revisiones, actualizaciones, organizacion) al documento més no en la ejecucion de este.

Observacion 35:

Pagina: 64

3.4.4. SERVICIO DE 50C (Security

ETAPA DE TRANSICION

Técnico
Operation Center)

Solicitamos a la entidad ampliar el tiempo de transicion a 3 meses debido a la complejidad y cantidad de activos
a migrar.

Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.

Observacion 36:

Pagina: 64

3.4.4. SERVICIO DE S0C (Security

ETAPA DE TRANSICION

Técnico
Operation Center)

Solicitamos a la entidad considerar un timpe adicional de transicion para posibles desarrollos de conectores
para su integracion.

Respuesta: Se mantiene lo indicado en el documento de condiciones definitivas.

Observacion 37:

Pagina: 66

3.4.410bligaciones Generales
Soc

18. Establecer un plan de
respaldo y recuperacion de
datos para garantizar la
disponibilidad e integridad de
la informacion critica de LA
PREVISORA S.A. Hacer copias
periddicas de seguridad,
verificar su integridad y
disponibilidad y garantizar la
rapida recuperacion de los
datos en caso de incidentes.

Técnico

Solicitamos a la entidad aclarar la solicitud de "garantizar la rapida recuperacion de los datos en caso de
incidentes"

NIT:860.002.400-2

Lineas de Atencién al Cliente y Asistencia

Desde el celular: 345 | Linea Nacional: 013000 910 554
Bogota: (+57) 601 348 7555 | PBX Bogoté: (+57) 601348 5757
Correo electrénico: contactenos@previsora.gov.co

APP: Previsora Sequros {Android y 105)

[www.previsora.gov.co]

Defensor del Consumidor Financiere

PREVISORA.SEGUROS
Principal: Or. losé Federico Ustariz Genzalez

Suplente: Cra. Bertha Garcia Meza . PREVISORASEGUROS
Direccién: Carrera 114 No. 96-51 Ofic. 203 Bogota PREVISORA SEGUROS S.A
Teléfono: (+57) 6014108141 Horario: L-V 8 am.ad pom.

Correo electrénico: defensoriaprevisora@ustarizabogados.com

PREVISORA SEGUROS
APP: Defensoria del Consumidor Financiera {Andr

www.ustarizabogados.com

d/i0s)

@SomosPREVISORA



@
PREVISORA

SEGUROS

Respuesta: Se precisa y aclara informacién en Adenda N°3.

i

3
o
a
-
-
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>

Observacion 38:

Pagina: 69
3.4.5 ENTREGABLES

13.3.3. Analisis Forense:
Realizando analisis forenses Técnico
detallados para investigar
incidentes graves y comprender
mejor las tacticas, técnicas y
procedimientos de los
atacantes.

Se solicita a la entidad permitir ofrecer el servicio de analisis forense por demanda de acuerdo con el volumen

de data procesada

Respuesta: Se confirma que el servicio de analisis forense hace parte de un andlisis inicial a nivel
técnico para la Previsora, el cual debera entregarse en los primeros 90 dias al inicio de la operacién.

Observacion 39:

Pagina: 69
3.4.5. ENTREGABLES

2.1.16. Proporcionar un resumen
de las actividades de Técnico
capacitacian y concientizacion
en seguridad realizadas para el
personal de LA PREVISORASA.,
destacando temas clave y
métricas de participacion.

Se solicita a Ia entidad confirmar la cantidad de actividades al afio requeridas y para CUaNtos usuarios.

Respuesta: Se confirma que este item hace alusion a las capacitaciones referenciadas en el numeral

3.15y 3 16 de los entregables descritos en la presente invitacion y sus adendas.

Observacion 40:

Pagina: 69
3.45 ENTREGABLES

3.3. Crear y actualizar las
planillas de linea base de
seguridad para todes los

elementos y activos principales
de la Compafiia (actualmente se
cuentan con 20 plantillas),
estas apoyadas por controles
de buenas practicas de
seguridad a nivel de controles,

Técnico

tanto de entes como la €IS
Control o directamente por los
fabricantes

Se solicita a la entidad confirmar la cantidad de nuevas plantillas al afio

Respuesta: Se confirma que la cantidad varia segun las nuevas actualizaciones de los servicios como
sistemas operativos o versién puntual, se promedian 3 al afio.

Observacion 41:
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3.4.3. ENTREGABLES

3.5, Informe que evalda las lineas
base de seguridad
implementadas sobre la

plataforma tecnolégica de LA Tacnico
PREVISORA 5.A, Este analisis debe|
evidenciar la madurez alcanzada
en comparacién con el periodo
anterior, y recemendar mejoras
para fortalecer los sistemas de
seguridad,

Se solicita a la entidad confirmar si para esta evaluacién se cuenta con el apoyo de una herramienta o el proceso
es manual

Respuesta: Se confirma que la compafiia no cuenta con una herramienta para este proposito.

Observacion 42:
Pigina: 69

3.4.5. ENTREGABLES

3.8, Informe del analisis de
riesgos informaticos, y de
ciberseguridad de los activos de

informacién identificados, Técnico
incluyendo medicién de riesgo
inherente, residual y mapas de
calor de riesgo de seguridad
informatica y ciberseguridad con
respecto a los activos de
infoermacién manejados por la
Gerencia de T

Respuesta: Se confirma que actualmente la cantidad de activos a validar desde Tl es de 71, pero este
valor puede variar.

Confirmar cantida de activos relacionados en proceso de analisis de riegos

Observacion 43:

Pagina: 63

3.4.410bligaciones Generales
Soc

6. Contar con un servicio de
manejo de incidentes
realizando los niveles de triage Técnico
de los incidentes de seguridad,
correlacion de eventos,
respuesta ante incidentes,
amenazas y atagques contra la
plataforma tecnoldgica y los
sistemas de informacion de la
organizacién.

Respuesta: Se confirma que esta documentacién sera entregada al oferente seleccionado, el manejo
de triage mencionado debe proporcionarlo ya que es el que maneja el servicio de SOC.

Por favor compartir la Guia de Respuesta a Incidentes de |la entidad para poder validar los esfuerzos necesarios
para cumplir con el requerimiento solicitado

Observacion 44:
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Pagina:- 48

Calificacion y/o certificacion
donde se confirme que la
solucién en las categorias de
Security Information and Event
Management yfo Security
Qrchestration, Automation and Técnico
Response o del servicio que lo
refiera se encuentra entre lider
y/o challenger entre los
cuadrantes de las principales
empresas de investigacion de
tecnologia como lo son Gartner
y/o Forrester.

Respuesta: Se mantienen lo indicado en el documento de condiciones definitivas.

Solicitamos a la entidad considerar cambiar este requerimiento como opcional con el fin de garantizar una mayor
pluralidad de oferentes

Observacion 45:

Pagina: 49

Tacnico De acuerdo con el Numeral, las personas dedicadas se requieren en un horario 5x8, por ende el desborde fuera
3.3. EQUIPO DE TRABAIO de dicho herario sera a través del 30C del oferente, es correcta la apreciacion?
REQUERIDO

Respuesta: Nos permitimos indicar que su entendimiento es correcto, salvo para temas de incidentes
altos que puedan afectar la operacion de La Previsora.

Observacion 46:
Pagina: 57

SIEM Y S0AR CON MGDULO DE cual es la solucion de SIEM gue se tiene actualmente en la Previsora?, por favor indicar si se debe mantener o si
INTELIGENCIA ARTIFICAL PARA Técnico a P

DETECCIGN AVANZADA ¥ se puede ofertar otra solucidn.
RESPUESTA AUTOMATIZADA DE
PROCESOS

Respuesta: Se confirma que la solucién actual es Qradar, se confirma que el oferente puede o no
ofertar la misma herramienta.

Observacion 47:
Pagina: 57

SIEM Y SOAR CON MdDULO DE Por favor indicar la ubicacion de las fuentes a correlacionar, esto con el fin de dimensionar los colectores y demas
INTELIGENCIA ARTIFICAL PARA Técnico ! ¥

DETECCIGN AVANZADA ¥ dispositivos a contemplar dentro de la solucion

RESPUESTA AUTOMATIZADA DE
PROCESOS

Respuesta: Se confirma que la principal ubicacion de las fuentes a correlacionar se encuentra en el

Datacenter de Triara del operador Claro, redes internas y también se tienen fuentes integradas a nivel
de API (cloud).

Observacion 48:

Pagina: 58 Servicios de monitoreo de Entendemos que el monitoreo de marca solo se requiere para el dominio previsora.gov.co, ées correcta la
marca apreciacion?

Respuesta: Nos permitimos indicar que es correcta su apreciacion.

Observacion 49:
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Pagina: 5%
Técni Agradecemos confirmar si los servicios relacionados en la tabla de este numeral deben ser administrados por el
3.4.3. Servicios de seguridad senice oferente o que alcances se tendran sobre los mismos
administrada
Respuesta: Se confirma que las aplicaciones relacionadas en la tabla segin su nivel deben ser
administradas por el oferente y el alcance esta determinado en la descripcion de cada uno de ellos.
Observacion 50:
Pagina: 59 Si se requiere algun tipo de intervencion sobre los serivicos listados por favor indicar para cada servicio,
o _ Técnico fabricante, modelo, numero de usuarios, aplicaciones web a proteger, numero de cuentas privilegiadas, entre
3.4.3. Servicios de seguridad
administrada otres
Respuesta: Se precisa informacion general sobre la tabla y el detalle puntual sera entregado al oferente
seleccionado. De igual forma se precisa y aclara informacion en Adenda N°3.
Observacion 51:
Pagina: 59
Téenico Agradecemos proporcionar mas informacion sobre la tabla de este numeral, en la cual se listan unos servicios y
3.4.3. Servicios de seguridad unos niveles "consulta, nivel 1y nivel 2"
administrada
Respuesta: Se confirma que sobre el documento de invitacion se detalla cada uno de los niveles
descritos en la tabla.
Observacion 52:
Pagina: 64
3.4.4. SERVICIO DE SOC (Security
Operation Center)
LA PREVISORA 5.A. cuenta con un
S0C tercerizado que monitorea, Técnico De acuerdo con el texto relacionado, entendemos que el servicio de S0C lo prestara el nuevo oferente, y habra
analiza los eventos de toda la una etapa de transferencia entre el tercero actual y el nuevo oferente, ;i es correcta la apreciacion?
infraestructura tecnoldgica y se
busca continuar fortaleciendo
£5105 procesos para asegurar la
capacidad de enfrentar nuevos
desafios a nivel de
ciberseguridad.
Respuesta: Nos permitimos indicar que su apreciacién es correcta.
Observacion 53:
Pagina: 64
Tecnico Agradecemos nos indiquen los casos de uso actuales y el crecimiento estimado, tanto para el SIEM como para el
3.4.4. SERVICIO DE 50C (Security SOAR
Operation Center)
Respuesta: Se confirma que actualmente se cuenta con 130 casos de uso configurados en la
plataforma Qradar para el servicio de SIEM, se aclara que la solucién de SOAR actualmente no se tiene
implementada en la Compaiiia.
Observacion 54:
B NIT:860.002.400-2
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1.3.3.3. Analisis Forense:
Realizando analisis forenses
detallados para investigar
incidentes graves y comprender
mejor las tacticas, técnicas y
procedimientos de los
atacantes

Respuesta:

Técni MAgradecemos a |z entidad confirmar si se debe incluir dentro de la oferta un servicio especifico de Analisis
&cnico

Forense.

Se confirma que el servicio de analisis forense hace parte de un analisis inicial a nivel
técnico de la Previsora, el cual debera entregarse en los primeros 90 dias al inicio de la operacion.

Observacion 55:

Pagina: 6%

Técnico Entendemos que las auditorias mencionadas, estaran a cargo de LA PREVISORA [Auditoria Interna) o una entidad

diferente al oferente [Auditoria Externa), ées correcta la apreciacién?

Respuesta: Nos permitimos indicar que su entendimiento es correcto.

2.1. Informe de gestion del SOC

Observacion 56:

Pagina: 70

2.1.16. Proporcicnar un resumen
de las actividades de
capacitacion y concientizacion
en seguridad realizadas para el
personal de LA PREVISORA S.A,
destacando temas clave y
métricas de participacion

Técnico Agradecemos a la entidad indicar si se debe contemplar Capacitaciones de concientizacion en Seguridad, si es
asi, por favor indicar nimero de capacitaciones y numero de personas a las que se les realizara.

Respuesta: Se confirma que este item hace alusion a las capacitaciones referenciadas en el numeral
3.15y 3 16 de los entregables descritos en la presente invitacion y sus adendas.

Observacion 57:

Pagina: 73

3.15. Establecer capacitaciones
virtuales al personal de LA
PREVISORA 5.A. [maximo 500
personas), estas seran coordinadas L
Técnico
entre las partes,

Entendemos que este punto hace parte de las capacitaciones mencionadas en el punto 2.1.16, ées correcto el
al menos una vez al afio, donde se

entendimiento?
sborden temas relevantes de

seguridad y mejores practicas para
la prevencidn de incidentes desde
la perspectiva del usuario final.

Respuesta: Nos permitimos indicar que su entendimiento es correcto.

Observacion 58:

ERA
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Pagina: 74

1. Acuerdos de Niveles de Servicio
(ANS) de Gestidn de Incidentes de
Servicio —Gestidgn administrada.

ANS

que hacen referencia.

Agradecemos a la entidad proporcionar informacién acerca de los porcentajes resaltados ya que noes claro a

INCIDENTES (7X24)

Yo
Niwvel de P Tiempo de |Tiempo de Cumplimiento
S Descripcion P s - mensual Entregable
Criticidad Atencién Solucién -
(promedio TDA
¥y TDS)
Se afecta el servicio Maximo de 4 mfﬁ:rrl:s condellell si e:i’::iz
zontratado de forma | 25 minutos horas después de informacicén: gcausa
total 15 haber realizado el deteceion, analisis,
p=. © se es|a registro del caso. e .
Alto afectando a la 99,09% solucion.
Organizacién por un El informe debera ser
gvem:o'c!e seguridad 99.83% 98.36% I el:\tregas:lo a mas_tardar 1
informatica dia habil después de la
solucion de este.

Respuesta: Los porcentajes descritos corresponden a un maximo de 3 incumplimientos por cada

categoria.

Observacion 59:

Pagina: 77
2. Acuerdos de Niveles de Servicio ANS
(ANS) de Gestidn de Requerimientos
de Servicio —Gestion Administrada

que hacen referencia.

Agradecemos a |a entidad proporcionar informacidn acerca de los porcentajes resaltados ya que noes claro a

Requisre adicidn,
modificacidn Yo
cambio de pardmetros
debido a que afecta a
la Organizacidn por
una nueva
funcionalidad yilo
madificacién interna.

Alto

Miximo de B horas
después de haber
realizado el registro del

P8,25%
Caso.

Respuesta: Los porcentajes descritos corresponden a un maximo

categoria

Observacion 60:

de 3 incumplimientos por cada

Pagina: 57
SIEM Y SOAR CON MODULO DE
INTELIGENCIA ARTIFICAL PARA
DETECCION AVANZADA ¥ RESPUESTA
AUTOMATIZADA DE PROCESOS
Se confirma adicionalmente, que el

Técnico

uso promedio por mes de EPS es de
891.634.491
registros

Se solicita amahlemente a la entidad confirmar si es posible cubrir el servicio de SIEM/S0OAR mediante el
licenciamiento de las 407 fuentes que se relacionan en el documento técnico (por activo)

Respuesta: Se confirma que este es el nUmero base que se debe mantener sobre el servicio, se aclara
gue este dato podria variar por lo cual se debe estimar un crecimiento aproximado del 10% anual.
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19. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFT

Observacion 1:
2. DE ORDEN FINANCIERO (CAPACIDAD FINANCIERA)

Para participar en el proceso de seleccian, el proponente debera cumplir con los siquientes
indicadores a 31 de diciembre de 2023. Adicionalmente, para entidades extranjeras se
tendra en cuenta la informacidn disponible al dltimo periodo de 2023, de acuerdo con los
cores de presentacion de informacién del pais de origen. Las entidades extranjeras que
cuenten con la informacion actualizads al 2024 deberéan presentar esta informacion.

1. Capital de Trabajo (Activo corriente - Pasivo corriente): Mayor o igual al 25% del
presupuesto oficial de la contratacisn.

2. Nivel de Endeudamiento {Pasivo Total/Activo Total): Mencr o igual al 70%.
3. Patrimonio Total: Mayor o igual al 30% del presupuesto oficial de la contratacién,

4. indice de liquidez (Activo corriente/Pasivo corriente): Mayor oiguala 1.2.

Observacion No. 1: Respetuosamente solicitamos a la entidad, modificar el siguiente indicador de
la capacidad financiera, asi:

indice de liquidez: mayor o igual a 1,16

La anterior modificacidn, con el fin de garantizar los principios de seleccidn objetiva, solidaridad
pluralidad de oferentes, asegurando mayor participacion al presente proceso. Dicho lo anterior, la

participacion con un cumplimiento de indicador de liquidez de 1,03 no afecta por ningun motivo la
ejecucion del presente contrato, por lo que se garantiza la ejecucion y cumplimiento del presente

proceso.

Respuesta:

La Capacidad Financiera definida por Previsora se basé en el estudio de mercado que se realizé de
acuerdo con el objeto del contrato, en el cual se contemplaron aspectos como: objeto del contrato,
tiempo del contrato, valor del contrato, complejidad y forma de pago de este, buscando asi que el
proveedor tenga la liquidez y solidez necesarias para llevar a cabo el desarrollo del contrato, por lo cual
los niveles solicitados para los indicadores establecidos permiten evaluar dicha condiciéon. Dentro del
estudio del sector realizado se tuvo en cuenta la informaciéon de estados financieros registrados en
SuperSociedades donde se observa que existe pluralidad de oferentes que cumplen con los indicadores
solicitados para el monto del contrato, adicionalmente se realizé la validacion de procesos similares en
el SECOP.
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Asi mismo, para la definicion de estos indicadores se tuvo en cuenta lo sefialado en la forma de pago y
plazo de ejecucion del contrato en el documento de condiciones, ya que los proponentes deberan contar
con una capacidad financiera minima para cumplir con el desarrollo de las actividades que deberan ser
asumidas durante | a ejecuci-n del contrato.

Considerando lo anterior, con el fin de garantizar los fines de la contratacion, se establecieron los
indicadores financieros solicitados en la invitacion, buscando asi una idoneidad financiera de los
proponentes, a través de la evaluacion de varias dimensiones como lo son capital de trabajo, nivel de
endeudamiento, patrimonio e indice de liquidez, los cuales evallan aspectos diferentes que en conjunto

garanticen | iquidez para | a ejecuci-n satisfactor.i

Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a las
necesidades de Previsora, se mantiene la capacidad financiera definida.

Observacion 2:

Respuesta: Se precisa y aclara informacién en Adenda N°3.

Observacion 3:
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