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RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES 

DEFINITIVAS DE LA INVITACIÓN ABIERTA No. 0 19 ï 2024 

 
OBJETO: ñContratar los servicios especializados de seguridad informática y SOC Nivel 2 para la 

protección, monitoreo, detección y contención de las amenazas que se presenten en contra de la 

infraestructura y los activos tecnológicos que soportan los procesos de LA PREVISORA S.A, 

implementando Inteligencia Artificial (IA) , Machine Learning (ML) y las mejoras que se requieran por La 

Previsora para el fortalecimiento de la seguridad informática, las cuales serán definidas conforme con 

las necesidades identificadas y que se identifiquen para el cumplimiento de las disposiciones legales, 

administrativas y operativas en materia de Seguridad Informática.ò 

 
Agradecemos a todos los oferentes por sus observaciones y a continuación daremos respuesta a las 
mismas: 
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1. OBSERVACIONES PRESENTADAS POR EL PROVEE DOR FACTOR DE 

PRODUCCIÓN SAS 

 
Observación 1:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 2:  

 
Respuesta:  Se confirma que actualmente el almacenamiento del total de logs (12 meses) es de 24 
Teras. 
 



 

 

 
Observación 3:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
Observación 4:  

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
 
 

2. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR  EXTERNO (DISCDC) 

 
Observación 1:  
 

 
 



 

 

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
 
 

3. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR IVAALTECH  

 
Observación 1:  

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
 
Observación 2: 

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
  



 

 

 
 

4. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR FUNTAB 

 
Observación 1:  

 
Respuesta:   Agradecemos su observación, dicho tiempo será definido por el área supervisora y el 
oferente seleccionado.  
 
 
Observación 2:  

 
Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 
 
Observación 3:  

 
Respuesta: La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 
 
 



 

 

Observación 4:  

 
Respuesta: Agradecemos tener en cuenta el formato de cotización y las aclaraciones realizadas 
mediante Adenda N°3. 
 
 
Observación 5:  

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
 
 

5. OBSERVACIONES PRESENTADAS POR LA ABOGADA DANIELA SIERR A 

 
Observación 1:  

 



 

 

Respuesta:  Nos permitimos indicar que los tiempos se mantienen acorde al documento de condiciones 
definitivas en razón a que los plazos de observaciones para la mayoría de los procesos no superan los 
4 días hábiles a nivel general. 
 
 
 

6. OBSERVACIONES PRESENTADAS POR LA VEEDURÍA CIUDADANA NACIONAL NO 

A LA CORRUPCIÓN  

 
Observación 1:  

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 



 

 

 
Observación 2:  

 
Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
 
 

7. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SECURITY OPERATIONS 

CENTER ORIENTE COLOMBIA  

 
Observación 1:  

 



 

 

 

 
Respuesta:  Nos permitimos indicar que los tiempos se mantienen acorde al documento de condiciones 
definitivas en razón a que los plazos de observaciones para la mayoría de los procesos no superan los 
4 días hábiles a nivel general. 
 
 
 



 

 

8. OBSERVACIONES PRESENTADAS POR GINA AIDE AVILA  

 
Observación 1:  

 
Respuesta:  Nos permitimos confirmar que se mantienen lo indicado en el documento de condiciones 
definitivas en razón a que las certificaciones sólo podrán reemplazarse por la respectiva acta de 
liquidación, siempre y cuando en dicha acta de liquidación se contenga la información requerida como 
se detalla en el numeral 3.1. Experiencia Técnica Habilitante. 
 
 
Observación 2:  

 



 

 

 
Respuesta:   Se precisa y aclara información en Adenda N°3. 
 
 
Observación 3:  

 
Respuesta: Se precisa y aclara información en Adenda N°3. 
 
 
Observación 4:  

 
Respuesta: Se precisa y aclara información en Adenda N°3. 
 



 

 

 
Observación 5:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
Observación 6:  

 
Respuesta:  Se aclara que sobre el documento de condiciones definitivas se menciona EL OFERENTE 
deberá adjuntar con su propuesta una certificación firmada por su Representante Legal donde conste 
que, de adjudicársele el contrato, se compromete a poner a disposición de LA PREVISORA S.A. al inicio 
del contrato , en el caso de adjudicarse el oferente deberá adjuntar los documentos mencionados el 
numeral ñ3.3. EQUIPO DE TRABAJO REQUERIDOò 
 
Observación 7:  

 



 

 

Respuesta:  Se aclara que la compañía dispondrá de un espacio de trabajo para todo el equipo de 
trabajo. 
Observación 8:  

 
Respuesta:  Nos permitimos indicar que estas actividades adicionales solo son aplicables a temas de 
incidencias sobre el servicio y el detalle de estas serán concertados con el oferente adjudicado. 
 
 
Observación 9:  

 
Respuesta:  Nos permitimos indicar que durante el mes de transición se generará cronograma para la 
capacitación y conocimiento de los servicios y aplicaciones, el detalle de estas será concertados con el 
oferente adjudicado. 
 
Observación 10:  

 



 

 

 
Respuesta:  Nos permitimos indicar que durante el mes de transición se generará cronograma para la 
capacitación y conocimiento de los servicios y aplicaciones, el detalle de estas será concertados con el 
oferente adjudicado. 
 
 
Observación 11:  

 
Respuesta:  Se aclara que sobre el documento de condiciones definitivas en el numeral 1. De 
ENTREGABLES se detalla el tiempo: ñAl inicio del contrato y máximo noventa (90) días después de su 
inicioò. 
 
Observación 12:  

 
Respuesta 1: Se precisa y aclara información en Adenda N°3. 
 



 

 

 
 
 
 

9. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INGENIUM 

 
Observación 1:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 2:  



 

 

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
 

10. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR SONDA 

 
Observación 1:  

Respuesta:  Nos permitimos indicar que para la invitación no se cuenta con un anexo técnico que detalle 
particularidades o detalles de los servicios, los mismos se encuentran reflejados en el numeral 3.4. 
Requisitos Técnicos Mínimos Requeridos 
 
 
Observación 2:  

Respuesta:  Nos permitimos indicar que los tiempos se mantienen acorde al documento de condiciones 
definitivas 
 
  



 

 

 
 

11. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR 4ITEE 

 
Observación 1:  

   

 
Respuesta:   Se precisa y aclara información en Adenda N°3. 



 

 

 
 
Observación 2:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 3:  

 
Respuesta:  Nos permitimos aclarar que este numeral hace parte de las obligaciones del personal que 
se encontrará dedicado a la entidad y que por medio del modelo de seguridad y privacidad (MSPI) del 
MINTIC se efectúa un autodiagnóstico de todos los temas de tecnología, apoyados con el área de 
Riesgos para cubrir todos los frentes de este documento, este no hace parte de una aplicación ya que 
es un documento. 
 
 
Observación 4:  

 
Respuesta:  Se confirma que su entendimiento es correcto con respecto a las aplicaciones de la tabla, 
cabe aclarar que el personal debe tener conocimientos en otros dispositivos, herramientas web y/o 
aplicaciones en el ámbito de la seguridad para garantizar un adecuado troubleshooting. 
 
 
 
  



 

 

Observación 5:  

 
Respuesta:  Se aclara que el acompañamiento solicitado en este ítem hace alusión a solo aspectos de 
seguridad que se manejan en la prueba (accesos entre servicios, pruebas de navegación, validación de 
conexiones, entre otros). 
 
Observación 6:  

 
Respuesta:  Se confirma que su entendimiento es correcto. 
 
Observación 7:  

 



 

 

Respuesta:  Se aclara que los ítems 3.14, 3.15 y 3.16 son actividades o pruebas que debe efectuar el 
oferente y de los cuales también debe realizarse una entrega formal. 
 
 
Observación 8:  

 
Respuesta:  Se confirma que su entendimiento es correcto. 
 
 
Observación 9:  

 
Respuesta:  Se aclara que su entendimiento es correcto. 
 
 
 

12. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR WEXLER 

 
Observación 1:  

 
Respuesta:  Se aclara que en este campo se debe relacionar todos los costos con los servicios 
tecnológicos que se dispongan hacia la entidad. 
 
  



 

 

 
Observación 2:  

 
Respuesta:  Se confirma que el servicio de administración de las plataformas está inmerso dentro de 
las funciones que realizará el equipo de trabajo requerido sobre los cargos de ADMINISTRADORES DE 
SEGURIDAD Y CIBERSEGURIDAD 
 
 
Observación 3:  

 
Respuesta:  Se confirma que su entendimiento es correcto, de igual forma el OFERENTE apoyará y 
gestionará todos los temas que se encuentren al alcance de la operación de los servicios para cualquier 
evento que pueda presentarse. 
 
 
Observación 4:  

 
Respuesta:  Se confirma que el OFERENTE debe entregar la confirmación punto por punto según lo 
mencionado en el documento de invitación, este podrá ser entregado en el formato que se considere ya 
que no se cuenta con un formato especifico por parte de La Previsora. 
 
 
Observación 5:  

 



 

 

Respuesta:  Se confirma que se podrán entregar únicamente documentos técnicos en español y/o 
inglés. 
 
 
Observación 6:  

 
Respuesta:  Confirmamos que todas las personas del equipo manejarán horarios y turnos conforme con 
lo acordado entre las partes y mínimo dos veces a la semana de manera presencial o según necesidad 
de La Previsora. 
 
 
Observación 7:  

 
Respuesta:  Confirmamos que todas las personas del equipo manejarán horarios y turnos conforme con 
lo acordado entre las partes y mínimo dos veces a la semana de manera presencial o según necesidad 
de La Previsora. 
 
 
Observación 8:  

 
Respuesta:  Confirmamos que todas las personas del equipo manejarán horarios y turnos conforme con 
lo acordado entre las partes y mínimo dos veces a la semana de manera presencial o según necesidad 
de La Previsora. 
 
 
Observación 9:  

 



 

 

Respuesta:  Nos permitimos indicar que la compañía requiere un servicio en modalidad SaaS, el 
oferente es libre de entregar el servicio de manera pública o privada, lo anterior teniendo en cuenta los 
ANS presentes en la invitación, toda la infraestructura (lógica y física) y costos que pudiera presentarse 
deberá estar contemplada en la propuesta como de describe en el numeral 3.4.1. Plataformas y 
Herramientas. 
 
Observación 10:  

 
Respuesta:  Nos permitimos indicar que la compañía requiere un servicio en modalidad SaaS, el 
oferente es libre de entregar el servicio de manera pública o privada, lo anterior teniendo en cuenta los 
ANS presentes en la invitación, toda la infraestructura (lógica y física) y costos que pudiera presentarse 
deberá estar contemplada en la propuesta como de describe en el numeral 3.4.1. Plataformas y 
Herramientas. 
 
 
Observación 11:  

 

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 12:  



 

 

 
Respuesta:  Se confirma que el oferente debe entregar el cumplimiento de los servicios, teniendo en 
cuenta los requerimientos mínimos, es opción del oferente determinar las herramientas que cumplan 
para tal fin. 
 
 
 

13. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR GIRALTECH 

 
Observación 1:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 2:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
  



 

 

 
Observación 3:  

 
Respuesta:  Se aclara que el oferente podrá contemplar esta solución o una acorde a la prestación del 
servicio. 
 
 
Observación 4:  

 
Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas. 
 
 
Observación 5:  

 



 

 

Respuesta:  Se confirma que su entendimiento es correcto. 
 
 
Observación 6:  

 
Respuesta:  Nos permitimos aclarar que la administración de las plataformas está inmersa dentro de 
las funciones que realizará el equipo de trabajo requerido sobre los cargos de ADMINISTRADORES DE 
SEGURIDAD Y CIBERSEGURIDAD. 
 
Observación 7:  

 
Respuesta:  Confirmamos que todas las personas del equipo manejarán horarios y turnos conforme con 
lo acordado entre las partes y mínimo dos veces a la semana de manera presencial o según necesidad 
de La Previsora. 
 
 
Observación 8:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 9:  

 



 

 

Respuesta:  Se aclara que este documento no corresponde a una aplicación puntualmente 
administrada, este hace parte de las funciones y conocimiento del personal de seguridad, para identificar 
riesgos y amenazas que pudiera tener el software libre.  
 
 
Observación 10:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 11:  

 
Respuesta:  No es clara la observación, sin embargo, se indica que en éste numeral no se está 
solicitando una especialización sino certificaciones puntuales. 
 
 
Observación 12:  

 

 



 

 

 

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 13:  

 
Respuesta:  Se confirma que la contención de cualquier incidente deberá estar ligada a las aplicaciones 
de SOAR, IA y ML que se solicitan en el pliego, en casos donde no se puedan automatizar ciertos 
bloqueos, se deberá revisar entre las partes una alternativa para la contención de las mismas. 
 
 
 

14. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR NEOSECURE 

 
Observación 1:  

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 



 

 

con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 
 
Observación 2:  

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será 
concertada con el proveedor seleccionado. Las modificaciones para realizar con el proveedor 
seleccionado serán sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de 
LA PREVISORA S.A., el objeto y las condiciones necesarias y obligatorias establecidas en el 
documento de condiciones. 
 
 
Observación 3:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 4:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 5:  

Respuesta:  Nos permitimos indicar que la compañía requiere un servicio en modalidad SaaS, el 
oferente es libre de entregar el servicio de manera pública o privada, lo anterior teniendo en cuenta los 
ANS presentes en la invitación, toda la infraestructura y costos que pudiera presentarse. 
  



 

 

 
 
Observación 6:  

Respuesta:  Confirmamos que todas las personas del equipo manejarán horarios y turnos conforme con 
lo acordado entre las partes y mínimo dos veces a la semana de manera presencial o según necesidad 
de La Previsora. 
 
 
Observación 7:  

Respuesta:  Se aclara que el servicio en horario no hábil solo aplica para incidentes mayores y solo 
para el personal específico. 
 
 
Observación 8:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 9:  

Respuesta:  Los análisis de las plataformas se efectúan con herramientas web como sandbox y 
aplicaciones como PEStudio entre otros.  
 
 
Observación 10:  

Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas. 
 
 
Observación 11:  

Respuesta:  Se aclara que el apoyo que requiere la entidad es a nivel de cumplimiento de estándares y 
mejores prácticas. 
  



 

 

 
 
Observación 12:  

Respuesta:  Teniendo en cuenta que esta es una función que se encuentra asociada a este rol, no 
tendrá costo para La Previsora. 
 
 
Observación 13:  

Respuesta:  El proveedor actual maneja Qradar (IBM), no obstante, el oferente podrá proporcionar 
cualquier tecnología que cumpla con los requerimientos mínimos de operación de un SOC especializado 
acorde con el documento de condiciones definitivas.  
 
 
Observación 14:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas, en razón a que existe 
una etapa de afinamiento.  
 
 
Observación 15:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas, lo anterior ya que 
permite garantizar que el operador de SOC conozca la plataforma a monitorear. Sin embargo, se precisa 
y aclara información en Adenda N°3. 
 
 
Observación 16:  

Respuesta:  Se confirma que el servicio de análisis forense hace parte de un análisis inicial a nivel 
técnico de la Previsora, el cual deberá entregarse en los primeros 90 días al inicio de la operación. 
 
  



 

 

 
Observación 17:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 18:  

Respuesta:  El proveedor debe garantizar durante toda la vigencia del contrato los takedowns 
necesarios para el cubrimiento del servicio de acuerdo con las necesidades o requerimientos de La 
Previsora. 
 
 
Observación 19:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 20:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas.  
 
 
Observación 21:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 22:  

Respuesta:  Se confirma que la penalidad aplica según los ANS de nube para un servicio SaaS, por lo 
cual se mantiene lo indicado en el documento de condiciones definitivas. 
 
 
Observación 23:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 



 

 

 
Observación 24:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 25:  

Respuesta:  Se precisa y aclara información en Adenda N°1. 
 
 
Observación 26:  

Respuesta:  Se confirma que el proveedor actual efectuará esta entrega en compañía de la Previsora, 
para garantizar la continuidad de los servicios y la correcta transición. 
 
 
Observación 27:  

Respuesta:  No es clara la observación, sin embargo, se precisa que los oferentes pueden contar con 
diferentes fabricantes siempre y cuando cumplan con las características solicitadas 
 
 
Observación 28:  

Respuesta:  Se confirma que no se requiere traslado de la data. 
 
 
Observación 29:  

Respuesta:  Se confirma que se gestiona un promedio de 160 alertas por mes entre incidentes y 
requerimientos generados desde el SOC 
 
 
Observación 30:  

Respuesta:  Se aclara que actualmente se tienen 130 reglas o casos de uso configurados en la 



 

 

plataforma Qradar para todas las fuentes presentes en la tabla ñDISPOSITIVOS ACTUALES 
INTEGRADOS EN PLATAFORMA SIEMò 
 
 
Observación 31:  

Respuesta:  Se confirma que el acceso a la plataforma será de un máximo de 3 personas de la 
compañía, sin contar al equipo directo del oferente. 
 
 
Observación 32:  

Respuesta:  Se confirma que los dispositivos tienen configurado el envío de logs por cada dispositivo 
directo al SIEM, de igual forma esta integración está sujeta a cambios si la aplicación así lo requiere. 
 
 
Observación 33:  

Respuesta:  Actualmente se cuenta con un aproximado de 1100 usuarios 
 
 
Observación 34:  

Respuesta:  Nos permitimos indicar que la plataforma es Sophos y los endpoint asociados actualmente 
son de un aproximado de 1100  
 
 
Observación 3 5:  

Respuesta:  La plataforma de DLP no aplica administración sobre este contrato. 
 
 
Observación 36:  

Respuesta:  Nos permitimos indicar que en otros podría aplicar temas de clearpass, switch y 
controladoras de Ap 
  



 

 

 
 
Observación 37:  

Respuesta:  Se confirma que los logs que se envían desde los SQL se efectúan por medio de Syslog y 
se tienen configurados los eventos de auditoría y errores. 
 
 
Observación 38:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 39:  

Respuesta:  Nos permitimos indicar que para el monitoreo de marca se efectúa por dominios y palabras 
clave. Si se requiere un direccionamiento puntual de la compañía, se confirma que son 
aproximadamente 25 registros de ip´s públicas. 
 
 
Observación 40:  

Respuesta:  Se confirma que las redes sociales actuales son Twitter, Facebook, Instagram, LinkedIn, 
YouTube y WhatsApp, no obstante, podrán aparecer nuevas plataformas (redes sociales) durante la 
vigencia del contrato. 
 
 
Observación 41:  

Respuesta:  Actualmente la compañía está en aprovisionamiento de aplicaciones móviles, por lo cual 
este dato se entregará una vez pase a producción el servicio. 
 
 
Observación 42:  

Respuesta:  Se confirma que las marcas y palabras dependerán del dominio descrito en la presente 
invitación, así mismo las configuraciones y demás lineamientos deberán ser acordados entre las partes 
teniendo en cuenta el conocimiento del oferente. 
 
  



 

 

 
Observación 43:  

Respuesta:  No es clara la observación, pero se indica que el servicio de seguridad administrada se 
requiere para la gestión, soporte y administración de plataformas de seguridad de La Previsora. 
 
 
Observación 44:  

Respuesta:  No es clara la observación, pero se indica que el servicio de seguridad administrada se 
requiere para la gestión, soporte y administración de plataformas de seguridad de La Previsora. 
 
 
Observación 45:  

Respuesta:  Confirmamos que en caso de adición de algún servicio el oferente debe garantizar la 
integración de dicho activo. 
 
 
Observación 46:  

Respuesta:  Confirmamos que el oferente debe garantizar los elementos necesarios para la prestación 
del servicio (Computador con todo el software y licenciamiento para el cumplimiento de sus funciones, 
así como teléfono de contacto). 
 
 
Observación 47:  

Respuesta:  El actual Datacenter se encuentra ubicado en Triara - Claro, pero se confirma que todas 
las ventanas son virtuales. 
 
  



 

 

 
Observación 48:  

Respuesta:  Se confirma que los conocimientos de estas aplicaciones son generales, ya que son 
herramientas manejadas en la administración y operación de los servicios de seguridad informática 
 
 
Observación 49:  

Respuesta:  Nos permitimos aclarar que este numeral es basado en el modelo de seguridad y  
privacidad (MSPI) del MINTIC y los procesos son únicamente a nivel tecnológico 
 
 
Observación 50:  

Respuesta:  La cantidad de alertas e incidentes depende del número de alertas reportadas por el SOC, 
más los requerimientos o incidentes reportados por temas funcionales y/o operativos de los servicios 
administrados, en promedio se manejan al mes 190 casos de todas las plataformas 
 
 
Observación 51:  

Respuesta:  Se confirma que La Previsora cuenta con nivel 3 para los eventos de ciberseguridad en 
estas plataformas. 
 
 
Observación 52:  

Respuesta:  Esta información será entregada al oferente adjudicado, ya que esto hace parte de la 
entrega del servicio. 
 
  



 

 

 
Observación 53:  

Respuesta:  Se aclara que las configuraciones que La Previsora debe efectuar se encuentran excluidas 
de este proceso. Sin embargo, se maneja la etapa de afinamiento para la integración completa de los 
servicios. 
 
 
Observación 54:  

Respuesta:  No es clara su observación, sin embargó se precisa que a solicitud de La Previsora se 
podrán realizar sesiones las cuales son acordadas entre las partes. 
 
 
Observación 55:  

Respuesta:  Se aclara que el horario estándar de La Previsora es de 8am a 5pm de lunes a viernes, sin 
embargo, estos podrían cambiar cuando se presenten incidentes y/o ventanas previamente 
programadas. 
 
 

15. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COINSA LT 

 
Observación 1:  

 



 

 

 

 

 



 

 

Respuesta  1: Se precisa y aclara información en Adenda N°3. 
 
Respuesta 2 : Se mantienen lo indicado en el documento de condiciones definitivas. 
 
Respuesta 3 : Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 2:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
  



 

 

 
Observación 3:  

 

 

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas, en razón a que este 
ítem se encuentra como un valor calificable. 
 



 

 

 
Observación 4:  

  

 

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
  



 

 

 
Observación 5:  

 

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
  



 

 

 
Observación 6:  

 

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
  



 

 

 
Observación 7:  

 
Respuesta:  Se precisa y aclara información en Adenda N°3. 
  



 

 

 
 
Observación 8:  

 
Respuesta:  Nos permitimos indicar que la compañía requiere un servicio en modalidad SaaS, el 
oferente es libre de entregar el servicio de manera pública o privada, lo anterior teniendo en cuenta los 
ANS presentes en la invitación y toda la infraestructura y costos que pudiera presentarse 
  



 

 

 
 
Observación 9:  

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 



 

 

 
Observación 10:  

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 11:  

 



 

 

 
Respuesta:  Nos permitimos indicar que su entendimiento es correcto. 
 
 
Observación 12:  

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
  



 

 

 
Observación 13:  

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
  



 

 

 
 

16. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR DIGISOC 

 
Observación 1:  

Respuesta:  Se confirma que estas plataformas son utilizadas por proveedores de seguridad para el 
apoyo de los servicios, la compañía no requiere cotización de estas. 
 
 
Observación 2:  

Respuesta:  El tiempo de almacenamiento y retención de logs debe ser de 12 meses de manera online. 
 
 
Observación 3:  

Respuesta:  Se confirma que la compañía no cuenta con software para este propósito. 
 
 

Observación 4:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
  



 

 

Observación 5:  

Respuesta:  Se aclara que el número de cambios a nivel de actualización y/o módulos varía según la 
plataforma, para todas las plataformas se maneja aproximadamente 1 cambio cada 6 meses, a nivel 
operativo los cambios de configuración se manejan por medio de requerimientos y mejoras en el 
servicio. 
 
 
Observación 6:  

Respuesta:  Se confirma que los roles asignados son para el módulo de seguridad y cumplimiento de 
Microsoft (Administrador de cumplimiento, Administrador de seguridad, Operador de seguridad, 
Administrador de autenticación, Administrador de Azure Information Protection, Administrador de datos 
de cumplimiento y Aprobador del acceso a la Caja de seguridad del cliente). 
 
 
Observación 7:  

Respuesta:  Nos permitimos aclarar que este numeral es basado en el modelo de seguridad y privacidad 
(MSPI) del MINTIC el cual está apalancado en la ISO27001. 
 
 
Observación 8:  

Respuesta:  Nos permitimos indicar que aplicaciones genéricas hacemos alusión a temas como 
wireshark,  herramientas web como sandbox y/o aplicaciones como PEStudio entre otros que son 
plataformas que apoyan y permiten validar temas de seguridad, a nivel de Sistemas operativos Windows 
y Linux de forma básica. 
 
  



 

 

 
Observación 9:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 10:  

Respuesta:  Se confirma que promedio mensual de los últimos 6 meses es de 7 análisis de malware. 
 
 
Observación 11:  

Respuesta:  Se confirma que la compañía no cuenta con software para este propósito, el análisis 
promedio de estos informes es de 2 análisis de software libre por mes. 
 
 
Observación 12:  

Respuesta:  Se confirma que la entidad si cuenta con herramientas de vulnerabilidades para los activos, 
pero se aclara que el análisis al que se hace referencia este ítem es totalmente aparte y es sobre 
software libre. 
 
 
Observación 13:  

Respuesta:  En la actualidad el alcance pertenece a vigencias futuras, por lo tanto, se desconoce que 
pueden identificar los entes de control internos y externos. 
 
  



 

 

 
Observación 14:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 15:  

Respuesta:  Se aclara que para los perfiles solicitados se confirma que las certificaciones solicitadas 
deben ser correspondientes a temas de seguridad, de igual forma se modifica y aclara información en 
Adenda N°3 
 
 
Observación 16:  

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
 

17. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR INDRA 

 
Observación 1:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones, sin 
embargo, de acuerdo con el numeral 1.10 del Manual de Contrataci·n el cual establece ñ1.10. 
CLÁUSULA DE RESPONSABILIDAD Por regla general, en los contratos que LA PREVISORA celebre 
con sus proveedores no se podrá limitar la responsabilidad del proveedor respecto al cumplimiento del 
contrato.ò  Por lo tanto, no se aceptan limitaciones a la responsabilidad. 
 
  



 

 

Observación 2:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 
 
Observación 3:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
  
 
Observación 4:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
  
 
Observación 5:   

Respuesta:  LA PREVISORA S.A es una sociedad anónima de economía mixta, del orden nacional, 
sometida al régimen de las Empresas Industriales y Comerciales del Estado, se rige bajo los parámetros 
establecidos en su manual de contrataci·n, donde se indica en su numeral 5.2.2 ñGARANTIASò los 



 

 

parámetros de los porcentajes mínimos de las garantías que deban otorgarse por el proponente o 
proveedor, así las cosas, el manual de contratación establece de manera clara el porcentaje mínimo 
establecido para cada amparo de la siguiente manera: 
 

 
 
 
 
Observación 6:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 
 
Observación 7:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones.  
 
  
  



 

 

 
Observación 8:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones, sin 
embargo, de acuerdo con el numeral 1.10 del Manual de Contrataci·n el cual establece ñ1.10. 
CLÁUSULA DE RESPONSABILIDAD Por regla general, en los contratos que LA PREVISORA celebre 
con sus proveedores no se podrá limitar la responsabilidad del proveedor respecto al cumplimiento del 
contrato.ò Por lo tanto, no se aceptan limitaciones a la responsabilidad. 
 
 
Observación 9:   

Respuesta:   Se aclara que la minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación u/o aclaración 
será concertada con el proveedor seleccionado.  
 
 
Observación 10:   

Respuesta:  Se confirma que la etapa de transición no puede superar el mes estipulado por contrato, 
se debe garantizar la operación del servicio desde el 1 de marzo del 2025. Es de aclarar que se tendrá 
etapa de afinamiento para los temas puntuales de la operación y análisis de reglas. 
  
  
Observación 11:   

Respuesta:  Se confirma que los cambios de personal asociados al rol podrán ser modificados (5 días 
hábiles) por una persona con igual o superior perfil, esto deberá demostrarse en la documentación 
entregada, en caso de rechazo de una solicitud el oferente deberá garantizar el personal temporal 
mientras se confirma un nuevo recurso. En caso contrario podría conllevar afectaciones en ANS. 
  
  
  



 

 

 
Observación 12:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
Observación 13:   

Respuesta:   En caso de que EL OFERENTE sea una sociedad subordinada o contralada, deberá tener 
en cuenta lo dispuesto en el artículo 260 del Código de Comercio, así: Una sociedad será subordinada 
o controlada cuando su poder de decisión se encuentre sometido a la voluntad de otra u otras que serán 
su matriz o controlante, bien sea directamente, caso en el cual aquellas se denominarán filial o con el 
concurso o por intermedio de las subordinadas de la matriz, en cuyo caso se llamar§ subsidiariaò, as² 
las cosas, la filial o subsidiaria podrá invocar la subordinación, por ejemplo, en el caso que nos ocupa, 
acreditar experiencia relacionada con el objeto del presente proceso de selección, a través de su 
empresa matriz. 
 
 De acuerdo con lo anterior la casa matriz deberá cumplir con los siguientes requisitos:  
 
Å Aportar junto con la oferta un poder con amplias facultades suscrito por el representante legal de la 
casa matriz donde autorice expresamente a la filial o subordinada a presentar los requisitos habilitantes 
del pliego de condiciones de la casa matriz que requiera EL OFERENTE, y la autorización para 
presentar la oferta y suscribir todo acto o contrato con ocasión al presente proceso de selección, 
asumiendo expresamente la responsabilidad solidaria con EL OFERENTE derivada de la presentación 
de su oferta.  
 
Å El poder de que trata el numeral anterior deber§ venir en original debidamente suscrito y apostillado o 
legalizado, según corresponda.  
 
Å Para que la invocaci·n de subordinaci·n sea v§lida, adem§s de lo anterior, EL OFERENTE deber§ 
demostrar que la casa matriz, cuenta con una participación accionaria en la filial o subordinada igual o 
superior al cincuenta por ciento (50%), de conformidad con el artículo 27 de la ley 222 de 1995, y normas 
concordantes. 
 
Teniendo en cuenta lo anterior, el oferente podrá entregar la certificación como sociedad subordinada, 
de igual forma se precisa y aclara información en Adenda N°3. 
 
  



 

 

 
Observación 14:   

Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas.  
 
  
  
Observación 15:   

Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas.  
 
  
Observación 16:   

Respuesta:   La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 
 
Observación 17:   

Respuesta:  Se aclara que para los términos del proceso de invitación abierta se entiende por obrar con 
lealtad el cumplimiento de los principios de transparencia, responsabilidad, y selección objetiva que se 
encuentran establecidos en el Manual de Contratación de La Compañía.  
  
 



 

 

Observación 18:   

Respuesta:  No es clara la observación, la misma no será atendida.  
  
  
Observación 19:   

Respuesta:  No es clara la observación, la misma no será atendida.  
 
 
Observación 20:   

Respuesta:  No es clara la observación, la misma no hace parte del documento de condiciones 
publicado. 
 
 
Observación 21:   

Respuesta:  No es clara la observación, la misma no hace parte del documento de condiciones 
publicado. 
 
 Observación 22:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
 



 

 

  
Observación 23:   

Respuesta:  La minuta publicada es un formato que contiene las principales estipulaciones 
contractuales que se pactan con nuestros proveedores; cualquier tipo de modificación, será concertada 
con el proveedor seleccionado. Las modificaciones para realizar con el proveedor seleccionado serán 
sobre aquello que no contraríe, la naturaleza del proceso, el régimen jurídico de LA PREVISORA S.A., 
el objeto y las condiciones necesarias y obligatorias establecidas en el documento de condiciones. 
  
Observación 24:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
 
Observación 25:   

Respuesta:  Confirmamos que todas las personas del equipo manejarán horarios y turnos conforme con 
lo acordado entre las partes y mínimo dos veces a la semana de manera presencial o según necesidad 
de La Previsora. 
 
   
Observación 26:   

Respuesta:  Nos permitimos indicar que el proveedor deberá contemplar todos los elementos para la 
prestación del servicio (incluido canales o temas de interconexión). Adicionalmente, se confirma que los 
canales actuales son únicamente para envío de logs, siempre y cuando este tráfico no afecte la 
operación normal del servicio, por lo que para este tema podría utilizarse.  
 
   



 

 

Observación 27:   

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
   
Observación 28:   

Respuesta:  Nos permitimos indicar que el proveedor deberá contemplar todos los elementos para la 
prestación del servicio. 
 
 
Observación 29:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 30:  

Respuesta:  El tiempo de almacenamiento y retención de logs debe ser de 12 meses de manera online. 
 
 
Observación 31:   

Respuesta:  Se confirma que la creación de la cuenta si es posible. 
 



 

 

 
Observación 32:   

Respuesta:  Se confirma la siguiente información de manera mensual, aclarando que estos temas 
varían acorde a los comportamientos del servicio:  

- Requerimientos nuevos: Promedio 15  

- Requerimientos de soporte: Promedio 50  

- Incidentes de seguridad nivel bajo: Promedio 50 

 
 
Observación 33:   

Respuesta:  Se confirma que la entidad cuenta con el servicio de monitoreo de marca y el número 
promedio de takedowns del último año es de 96 
 
 
Observación 34:   

Respuesta:  Se confirma que la información de dominio es únicamente la descrita en el pliego de 
condiciones, las palabras claves deberán ser configuradas acorde a la entrega de los servicios y esta 
información será entregada al oferente adjudicado, el número de usuarios de la organización varía entre 
1100 y 1200 actualmente, a la fecha aún no se cuenta con una app móvil (pendiente paso a producción) 
por lo que se describen las plataformas en las que la entidad tiene presencia. 
  
 



 

 

Observación 35:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
   
Observación 36:   

Respuesta:  Confirmamos que esa es la aplicación actual. 
 
 
Observación 37:   

Respuesta:  Actualmente la compañía no cuenta con software para este propósito. 
 
 
Observación 38:   

Respuesta:  Se confirma que el análisis promedio de estos informes es de 2 análisis de software libre 
por mes. 
  



 

 

 
 
Observación 39:   

Respuesta:  Nos permitimos indicar que su entendimiento es correcto.  
 
 
Observación 40:   

Respuesta:  Se confirma que se aplica hardening de líneas base a un promedio de 1400 dispositivos 
(incluido PC´s), se aclara que estos dispositivos de en su mayoría cuentan con consolas de 
administración y/o GPO que replican sus configuraciones.  
 
 
Observación 41:   

Respuesta:  Se aclara que el oferente adjudicado deberá implementar SIEM/SOAR y todas las 
aplicaciones necesarias para la presentación del servicio. El oferente saliente desmontará todos los 
servicios con los que cuenta actualmente la compañía, adicionalmente el envío de log deberá ser re 
apuntado al nuevo servicio. 
 
   
Observación 42:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 



 

 

  
  
Observación 43:   

Respuesta:  Se aclara que esta información debe ser de manera semanal o puntual en caso de ser 
temas de día cero. 
 
 
Observación 44:   

Respuesta:  Se confirma que promedio mensual me los últimos 6 meses es de 7 análisis de malware.  
 
  
Observación 45:   

Respuesta:  No es clara la observación, puesto que hacen referencia a los administradores de 
seguridad, y el documento de condiciones definitivas hace referencia al personal del SOC. 
 
  
Observación 46:   

Respuesta:  Se confirma la siguiente información, aclarando que estos temas varían acorde a los 
comportamientos del servicio:   
-Incidentes Seguridad generados por el SOC promedio mes es de 120  
-Casos de uso implementados: 130 
-Casos de uso Implementados últimos 6 meses: 20 aproximadamente 
  
  



 

 

Observación 47:   

Respuesta:  Se confirma que el alcance del informe es generalizado hacia La Previsora, que, si se 
identifica dentro del monitoreo de marca, riesgos que algún tercero pueda presentar ya sea por alguna 
palabra clave, código o validación con respecto a la compañía, los mismos deberán estar inmersos en 
dicho informe. 
  
  
Observación 48:   

Respuesta:  Se confirma que los IoCs son un parámetro para tener en cuenta para la elaboración del 
informe solicitado.  
 
  
Observación 49:   

Respuesta:  Se confirma que la periodicidad es anual y el alcance será acordado entre las partes en el 
momento de la ejecución.  
 

 

Observación 50:    

Respuesta:   Se confirma que para este punto solo se efectuará gestión y seguimiento al documento, el 
análisis y escaneos no hace parte de esta invitación.   
 



 

 

   
Observación 51:    

Respuesta:   Se confirma que para este punto solo se efectuará gestión y seguimiento al documento, el 
análisis y escaneos no hace parte de esta invitación.   
 
 
Observación 52:    

Respuesta:   Confirmamos que su entendimiento no es correcto. Para este punto solo se efectuará 
gestión y seguimiento al documento, el análisis y escaneos no hace parte de esta invitación.   
 
 
Observación 53:    

Respuesta:   Se confirma que para este punto solo se efectuará gestión y seguimiento al documento, el 
análisis y escaneos no hace parte de esta invitación.   
 
 
Observación 54:    

Respuesta:   Se confirma que para este punto solo se efectuará gestión (escalamientos) y seguimiento 
(revisiones, actualizaciones, organización) al documento mas no en la ejecución de este.   
 
   
Observación 55:    

Respuesta:   La matriz comprende todos los hallazgos, vulnerabilidades y Oportunidades de mejora que 
pertenecen al área de TI para su remediación.   
 
   
  



 

 

 
Observación 56:    

Respuesta:   Se mantienen lo indicado en el documento de condiciones definitivas. 
   
   
Observación 57:    

Respuesta:   Se precisa y aclara información en Adenda N°3 
 
 
Observación 58:    

Respuesta:   Se precisa y aclara información en Adenda N°3 
   
  



 

 

 
Observación 59:    

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 
Observación 60:  

Respuesta:  Se precisa y aclara información en Adenda N°3 
  
  
Observación 61:   

Respuesta:  Nos permitimos indicar que su entendimiento es correcto. El proveedor asignado para los 
temas de firewall es Claro, quien efectúa todas las modificaciones y es un recurso dedicado a La 
Previsora. 
  
  
Observación 62:   

Respuesta:  Se confirma que los niveles 1 y 2 los efectúa el proveedor de Firewall (Claro), quien es un 
recurso dedicado. 
  



 

 

  
Observación 63:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 64:   

Respuesta:  Nos permitimos indicar que su entendimiento es correcto.  
 
  
Observación 65:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
   
Observación 66:   

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
 
 Observación 67:   

Respuesta:  Nos permitimos aclarar que La Previsora no proveerá ningún tipo de infraestructura para el 
servicio, este deberá ser tenido en cuenta por el oferente dentro de su propuesta.  



 

 

 
  
Observación 68:   

 
Respuesta:  Se precisa y aclara informacion en Adenda N°3 
  
  
Observación 69:   

 
Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
  
  
Observación 70:   

 
Respuesta:  Nos permitimos indicar que su entendimiento es correcto. 
  
  
Observación 71:   

Respuesta:  El tiempo de almacenamiento y retención de logs debe ser de 12 meses de manera online. 
 
   
Observación 72:   

Respuesta:  Se confirma que el servicio de análisis forense hace parte de un análisis inicial a nivel 
técnico para la Previsora, el cual deberá entregarse en los primeros 90 días al inicio de la operación. 
  
  
  



 

 

 
Observación 73:   

Respuesta:  Se aclara que los ANS sólo aplica para la infraestructura de seguridad gestionada de forma 
directa por EL OFERENTE (hasta nivel 2). 
 
 
Observación 74:   

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
  
  
Observación 75:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
   
Observación 76:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
  
Observación 77:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
  
Observación 78:   

Respuesta:  Se precisa y aclara información en Adenda N°1. 



 

 

 
 
 

18. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR C LARO 

Observación 1:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
  
Observación 2:   

Respuesta:  Se confirma que, dentro del documento de condiciones definitivas, el oferente seleccionado 
debe entregar la documentación de los perfiles requeridos, lo anterior descrito en el numeral 3.3. 
EQUIPO DE TRABAJO REQUERIDO.  
  
 
Observación 3:   

Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas. 
  
 
Observación 4:   

Respuesta:  Se confirma que estos factores de calificación son opcionales. 
   
 
Observación 5:   

Respuesta:  Nos permitimos indicar que los servicios de administración de las plataformas son en 



 

 

horario 5x8 (hábil), salvo para temas de incidentes altos que puedan afectar la operación, la misma 
deberá atenderse en horario no hábil.  
  
 
Observación 6:   

Respuesta:  Se aclara que los ANS sólo aplica para la infraestructura de seguridad gestionada de forma 
directa por el oferente seleccionado (hasta nivel 2). 
  
  
Observación 7:   

Respuesta:  Se aclara que el modelo de operación es gestión administrada, teniendo en cuenta ciertos 
niveles de operación, descritos en la presente invitación. 
  
  
Observación 8:   

Respuesta:  Aclaramos que La Previsora actualmente no cuenta con estas herramientas, estas son 
utilizadas normalmente por lo proveedores de seguridad. 
  
Observación 9:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
  
  



 

 

 
Observación 10:   

Respuesta:  Se precisa y aclara información en Adenda N°1 
  
  
Observación 11:   

Respuesta:  Nos permitimos indicar que en otros podría aplicar temas de clearpass, switch y 
controladoras de AP de marca Aruba y HP. 
  
  
Observación 12:   

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
  
  



 

 

 
Observación 13:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
 
Observación 14:   

Respuesta:  El número de usuarios promedio de la organización es de 1200. 
  
 
Observación 15:   

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
  
Observación 16:   

Respuesta:  Nos permitimos indicar que su entendimiento es correcto. Se aclara información en Adenda 
N°3. 
  
  
  



 

 

 
Observación 17:   

Respuesta:  Se confirma que se tiene un promedio de 15 casos mes para temas de consulta. 
  
  
Observación 18:   

Respuesta:  Se confirma que se tiene un promedio de 95 casos mes para temas de Nivel 1. 
  
  
Observación 19:   

Respuesta:  Se confirma que se tiene un promedio de 20 casos mes para temas de Nivel 2. 
  

 

Observación 20:    

Respuesta:   Se aclara que estos casos no son atendidos por el personal relacionado en esta invitación. 
   
   
Observación 21:    

Respuesta:   Se aclara que estos casos no son atendidos por el personal relacionado en esta invitación. 
   
   
Observación 22:    



 

 

Respuesta:   Se aclara que un ejemplo de software libre podría ser chatgpt, POSTman, GIT, entre otros. 
   
 
Observación 23:    

Respuesta:   Se confirma que la gestión de Vulnerabilidades no hace parte de esta invitación.   
 
 
Observación 24:    

Respuesta:   Se confirma que procesos internos, pueden atribuirse a validar algún IoC, efectuar análisis 
de algún servicio puntual web, alguna posible amenaza, validaciones de CVE o confirmar parches para 



 

 

actualizar la infraestructura, entre otros que pudiera requerirse un conocimiento adicional para solventar 
dudas al interno de la compañía 
   
   
Observación 25:    

Respuesta:  Se confirma que para este proceso el oferente debe contar con esta certificación. 
  
   
Observación 26:    

Respuesta:   Nos permitimos aclarar que este numeral es basado en el modelo de seguridad y 
privacidad (MSPI) del MINTIC y los procesos son únicamente a nivel tecnológico   
 
 
Observación 27:    

Respuesta:   Se confirma que la compañía no cuenta con una herramienta para este propósito. 
   
 
Observación 28:    



 

 

Respuesta:   Las plataformas a las que se les efectuará el hardening corresponden a (PCs, sistemas 
operativos, equipos de seguridad como antivirus, firewall, impresoras, equipos de comunicación, AP y 
switches) en un promedio de 1400 dispositivos, se aclara que estos dispositivos en su mayoría cuentan 
con consolas de administración y/o GPO que replican sus configuraciones.    
   
 
Observación 29:   

Respuesta:  Se confirma que las líneas base se alinean a estándares CIS y a recomendaciones de 
fábrica, de igual forma las mismas son totalmente personalizables a la compañía. 
 
 
Observación 30:  

Respuesta:  Se cuenta con 22 plantillas de línea base distribuidas así: Comunicaciones y Seguridad -7, 
Infraestructura - 8, Bases de Datos 5, Aplicaciones 2 
  
  
Observación 31:   

Respuesta:  Para este servicio se requiere efectuar el hardening de los dispositivos. 
  
  
Observación 32:   

Respuesta:  Se confirma que esta información será proporcionada al oferente seleccionado. 
  
  
Observación 33:   



 

 

Respuesta:  Se confirma que la periodicidad actual de los escaneos es semestral, pero se aclara que la 
gestión de Vulnerabilidades no hace parte de esta invitación.   
  
 
Observación 34:   

Respuesta:  Se confirma que para este punto solo se efectuará gestión (escalamientos) y seguimiento 
(revisiones, actualizaciones, organización) al documento más no en la ejecución de este.   
  
 
Observación 35:   

Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas. 
  
 
Observación 36:   

 
Respuesta:  Se mantiene lo indicado en el documento de condiciones definitivas. 
  
  
Observación 37:   

 



 

 

Respuesta:  Se precisa y aclara información en Adenda N°3. 
  
  
Observación 38:   

 
Respuesta:  Se confirma que el servicio de análisis forense hace parte de un análisis inicial a nivel 
técnico para la Previsora, el cual deberá entregarse en los primeros 90 días al inicio de la operación. 
   
Observación 39:   

Respuesta:  Se confirma que este ítem hace alusión a las capacitaciones referenciadas en el numeral 
3.15 y 3 16 de los entregables descritos en la presente invitación y sus adendas. 
  
 
Observación 40:   

Respuesta:  Se confirma que la cantidad varía según las nuevas actualizaciones de los servicios como 
sistemas operativos o versión puntual, se promedian 3 al año. 
  
  
Observación 41:   



 

 

Respuesta:  Se confirma que la compañía no cuenta con una herramienta para este propósito. 
   
 
Observación 42:   

Respuesta:  Se confirma que actualmente la cantidad de activos a validar desde TI es de 71, pero este 
valor puede variar. 
 
 
Observación 43:   

Respuesta:  Se confirma que esta documentación será entregada al oferente seleccionado, el manejo 
de triage mencionado debe proporcionarlo ya que es el que maneja el servicio de SOC. 
  
 
Observación 44:   



 

 

Respuesta:  Se mantienen lo indicado en el documento de condiciones definitivas. 
  
 Observación 45:   

Respuesta:  Nos permitimos indicar que su entendimiento es correcto, salvo para temas de incidentes 
altos que puedan afectar la operación de La Previsora. 
 
   
Observación 46:   

Respuesta:  Se confirma que la solución actual es Qradar, se confirma que el oferente puede o no 
ofertar la misma herramienta. 
   
 
Observación 47:   

Respuesta:  Se confirma que la principal ubicación de las fuentes a correlacionar se encuentra en el 
Datacenter de Triara del operador Claro, redes internas y también se tienen fuentes integradas a nivel 
de API (cloud).  
   
 
Observación 48:   

Respuesta:  Nos permitimos indicar que es correcta su apreciación. 
 
  
 Observación 49:   



 

 

Respuesta:  Se confirma que las aplicaciones relacionadas en la tabla según su nivel deben ser 
administradas por el oferente y el alcance está determinado en la descripción de cada uno de ellos. 
 
 
Observación 50:    

Respuesta:  Se precisa información general sobre la tabla y el detalle puntual será entregado al oferente 
seleccionado. De igual forma se precisa y aclara información en Adenda N°3. 
 
 
Observación 51:    

Respuesta:  Se confirma que sobre el documento de invitación se detalla cada uno de los niveles 
descritos en la tabla.   
 
 
Observación 52:    

Respuesta:  Nos permitimos indicar que su apreciación es correcta. 
   
   
Observación 53:    

Respuesta:   Se confirma que actualmente se cuenta con 130 casos de uso configurados en la 
plataforma Qradar para el servicio de SIEM, se aclara que la solución de SOAR actualmente no se tiene 
implementada en la Compañía. 
   
 
Observación 54:    



 

 

Respuesta:   Se confirma que el servicio de análisis forense hace parte de un análisis inicial a nivel 
técnico de la Previsora, el cual deberá entregarse en los primeros 90 días al inicio de la operación. 
   
   
Observación 55:    

Respuesta:   Nos permitimos indicar que su entendimiento es correcto. 
   
Observación 56:    

Respuesta:  Se confirma que este ítem hace alusión a las capacitaciones referenciadas en el numeral 
3.15 y 3 16 de los entregables descritos en la presente invitación y sus adendas. 
   
 
Observación 57:   

Respuesta:  Nos permitimos indicar que su entendimiento es correcto. 
   
   
Observación 58:    



 

 

 
Respuesta:  Los porcentajes descritos corresponden a un máximo de 3 incumplimientos por cada 
categoría. 
 
  
Observación 59:    

Respuesta:  Los porcentajes descritos corresponden a un máximo de 3 incumplimientos por cada 
categoría 
 
 
Observación 60:  

Respuesta:  Se confirma que este es el número base que se debe mantener sobre el servicio, se aclara 
que este dato podría variar por lo cual se debe estimar un crecimiento aproximado del 10% anual. 
 
 



 

 

 
19. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFT 

 
Observación 1:  

Respuesta:  
La Capacidad Financiera definida por Previsora se basó en el estudio de mercado que se realizó de 
acuerdo con el objeto del contrato, en el cual se contemplaron aspectos como: objeto del contrato, 
tiempo del contrato, valor del contrato, complejidad y forma de pago de este, buscando así que el 
proveedor tenga la liquidez y solidez necesarias para llevar a cabo el desarrollo del contrato, por lo cual 
los niveles solicitados para los indicadores establecidos permiten evaluar dicha condición. Dentro del 
estudio del sector realizado se tuvo en cuenta la información de estados financieros registrados en 
SuperSociedades donde se observa que existe pluralidad de oferentes que cumplen con los indicadores 
solicitados para el monto del contrato, adicionalmente se realizó la validación de procesos similares en 
el SECOP.  



 

 

Así mismo, para la definición de estos indicadores se tuvo en cuenta lo señalado en la forma de pago y 
plazo de ejecución del contrato en el documento de condiciones, ya que los proponentes deberán contar 
con una capacidad financiera mínima para cumplir con el desarrollo de las actividades que deberán ser 
asumidas durante la ejecuci·n del contrato.   
Considerando lo anterior, con el fin de garantizar los fines de la contratación, se establecieron los 
indicadores financieros solicitados en la invitación, buscando así una idoneidad financiera de los 
proponentes, a través de la evaluación de varias dimensiones como lo son capital de trabajo, nivel de 
endeudamiento, patrimonio e índice de liquidez, los cuales evalúan aspectos diferentes que en conjunto 
garanticen liquidez para la ejecuci·n satisfactoria del objeto del contrato.   
Teniendo en cuenta lo anterior y considerando que los indicadores solicitados se ajustan a las 
necesidades de Previsora, se mantiene la capacidad financiera definida.  
 
 
Observación 2:  

Respuesta:  Se precisa y aclara información en Adenda N°3. 
 
 
Observación 3:  


























































