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CIR-380 GERENCIA DE RIESGOS 25/Abr/2018 PREVISORA
VERSION: CREA  MODIFICA rouRos
1 MANUAL  NORMA  PROCEDIMIENTO

Documento de Uso Interno

PARA: TODOS LOS PROCESOS DE LA COMPARNIA

OBJETIVO:
Establecer lineamientos que contribuyan con la prevenciéon del dafio fisico ya sea a
las instalaciones, a los activos o a la informaciéon de la organizacion, usando
medidas de control para el acceso fisico, previniendo la afectacién de los recursos y
la afectacion de las actividades de la organizacion que se puedan generar por
amenazas fisicas de origen natural o humano.

ALCANCE:

Esta politica aplica a todos los procesos de la Compafiia, sus funcionarios,
contratistas y terceros que accedan, copien, modifiquen o procesen la informacion.

POLITICA
a) Generalidades:

I. La Previsora debe dar tratamiento a amenazas de seguridad fisica que puedan afectar los activos
de informacidn criticos, asi como las instalaciones donde éstos se encuentren.

II. Todas las instalaciones deben contar con protecciones fisicas y ambientales acordes con la
clasificacién de los activos que protegen, incluyendo areas seguras para la gestién, almacenamiento
y procesamiento de informacion, perimetros de seguridad, controles de acceso fisicos, controles
especiales en areas de mayor sensibilidad que se hayan identificado, seguridad de los equipos,
seguridad en el suministro eléctrico y cableado, condiciones ambientales de operacion y sistemas de
contencién, deteccién y extincion de incendios adecuados.

III. La Previsora debe identificar y tratar a los riesgos que puedan ocurrir, en relacién a la seguridad
fisica, ambiental y del entorno que podria afectar la Seguridad de la Informacion.

b) Proteccion Contra Amenazas Externas Y Ambientales

I. Se deben almacenar adecuadamente elementos que puedan ser combustibles o que contribuyan a
una conflagracién.

II. La Compafiia, en cabeza de la Subgerencia de Recursos Fisicos, debe realizar inspecciones para
validar y analizar los riesgos (amenazas y vulnerabilidades) de las instalaciones, especialmente de
aquellas donde se realicen actividades de control y monitoreo de infraestructura, de procesamiento
de informacién y comunicaciones, y aquellas donde se soporten servicios de apoyo a las operaciones
organizacionales.

III. Las instalaciones de control de la infraestructura de procesamiento de datos deben ubicarse en
lugares a los cuales no pueda acceder el publico en general.

IV. Aquellas areas que se encuentren vacias deben ser controladas, revisadas y monitoreadas de
manera periddica.
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c) Roles y responsabilidades

I. Todos los colaboradores y terceros son responsables de acatar los controles de acceso fisico y por
ninglin motivo deben tratar de sobrepasarlos. De igual forma deben informar en caso de hallar
personal ajeno a Previsora en areas no permitidas, asi como cualquier violacion de las medidas de
seguridad fisica.

II. Los lideres de proceso son los responsables de autorizar o no el ingreso a las areas delimitadas
como de acceso restringido, que se encuentran bajo su custodia.

III. Los responsables de cada area deben mantener un registro protegido que permita auditar todos
los accesos a la informacion y a las areas de acceso limitado y restringido.

IV. Los lineamientos para el control de acceso de los visitantes y empleados a las instalaciones de la
compafia se definen en las circulares y manuales documentados por la Subgerencia de Recursos
Fisicos, dentro del proceso de Infraestructura Fisica.

d) Recursos

I. La Previsora debe ofrecer recursos y asesoria para el control de los activos de acuerdo a su
tratamiento y mantener areas seguras para la gestion, almacenamiento y procesamiento de
informacién. Estas areas deben contar con protecciones fisicas, ambientales acordes con los activos
que protegen, incluyendo perimetros de seguridad, controles de acceso fisicos entre otros.

e) Revision

I. Esta politica se encuentra inmersa en el proceso de mejora continua del Sistema de Gestion de
Seguridad de la Informacion, por tal razén se revisara cuando sea requerido conforme los cambios
organizacionales que se den en el transcurso del tiempo o en su defecto una vez cada dos afos.

f) Manejo de Excepciones

I. Las excepciones a cualquiera de las directrices de la Politica de Seguridad General o sus politicas
derivadas seran admitidas Unicamente cuando el Oficial de Seguridad de la Informacién avale y
divulgue su aceptacion. Las excepciones a los lineamientos existentes deben estar sustentadas sobre
la base de un analisis de riesgos aplicable.
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