Nombre de la Entidad: La Previsora S.A. Compafiia de Seguros

Periodo Evaluado: Segundo semestre de 2025
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Conclusion general sobre la evaluacién del Sistema de Control Interno

Dada la naturaleza juridica de Previsora y al ser vigilada por la Superintendencia Financiera de Colombia, se evidencian documentados y funcionando todos los componentes del
Sistema de Control Interno. Los resultados de las evaluaciones de la Oficina de Control Interno, se presentan en informes que incluyen oportunidades de mejora y
recomendaciones para el fortalecimiento del Sistema, al Representante Legal, Comité Institucional de Coordinacion de Control Interno y Comité de Auditoria.

¢Estan todos los componentes operando

juntos y de manera integrada? (Si/ en Sl

proceso / No) (Justifique su respuesta): Se observo el compromiso por parte de la alta direccion en la busqueda del mejoramiento continuo, por lo cual conoce y acoge lo informado por los entes de supervision,
implementando acciones encaminadas a buscar la efectividad y adecuada mitigacion de riesgos, para fortalecer el sistema de control interno de la Previsora Seguros alineando el
rol de cada una de las lineas de defensa, y buscando la articulacion de los sistemas de gestion de la entidad.

;Efaﬁie::;‘;’e‘:l';‘:t::;f‘ugg::;‘t(’s"l;,;f:)e"‘° Sj De acuerdo con la evaluacion independiente, el Sistema de Control Interno, se clasifica en un nivel de "mantenimiento de control", para el cual se han disefiado sus componentes y

(Justifique su respuesta): estan funcionando, con oportunidades de mejora.

La entidad cuenta dentro de su Sistema de

g_‘l’:;;"s' ;';‘Z':}:ngg)“ o I‘:Z‘;‘r“;::’a"f:‘dad Sj La Entidad cuenta con el Manual del Sistema de Control Interno (MN-217 / Version 3) con fecha de actualizacién del 13 de junio de 2024 y en el documento en su numeral 5, se
toma de decisiones frente al control | determino el esquema de las lineas del Modelo de las Tres Lineas.

(Si/No) (Justifique su respuesta):

Avance final

Nivel de Nivel de Cumplimiento
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado
componente en el informe anterior

¢El componente esta presente y

del
componente

Componente

funcionando? Estado del componente presentado en el informe anterior

La Entidad cuenta con una estructura organizacional definida que respalda la
implementacion y ejecucion de su estrategia institucional, facilitando la gestiéon y

El resultado obtenido se fundamenté en la evaluacién de los siguientes toma de decisiones.

lineamientos institucionales: (i) Compromiso con los valores, la integridad y

los principios corporativos; (ii) Implementacién de mecanismos para una Esto se refleja en la prestacion de servicios alineados a los objetivos estratégicos.

supervision efectiva del SCI; (iii) Definicion de una planeacion estratégica No obstante, a partir de las evaluaciones realizadas, se han formulado

con responsables, metas y tiempos que permiten el seguimiento; (iv) recomendaciones orientadas a la implementacion de mejoras en las actividades

Enfoque estratégico en la gestion del talento humano; (v) Establecimiento de relevantes de los procesos de gestion del Talento Humano contribuyendo asi al

lineas de reporte que facilitan la evaluacion del funcionamiento del SCI. mejoramiento continuo.

Si Recomendaciones para la mejora: Dentro de las recomendaciones también se han incluido temas asociados con la 49

segregacion de funciones y los perfiles de acceso a las herramientas de la Entidad.

Con el propdsito de contribuir con la mejora continua, se recomienda

continuar fortaleciendo la gestion y actualizacion de las librerias del portal de De otra parte, es importante mencionar que la Aseguradora cuenta con un Cédigo

La Previsora, garantizando su alineacion con los lineamientos vigentes. de Etica y Buen Gobierno alineado con los valores de la Funcién Publica y

Igualmente, se recomienda mantener los encabezados definidos para las destacando el funcionamiento activo de los comités internos y asesores de Junta

Condiciones Minimas Técnicas y de Seguridad Digital, asegurando Directiva; este documento ha sido socializado con todos los funcionarios.

uniformidad y cumplimiento normativo. Adicionalmente, es importante

fomentar la participacion en las evaluaciones de desempeiio de los En el primer semestre de 2025, no se realizaron sesiones del Comité de auditoria,

funcionarios convencionados. debido a la ausencia del miembro independiente, condicion necesaria para cumplir

con los requisitos de quorum y composicién establecidas; no obstante, la Junta
Directiva realizé los seguimientos correspondientes.




Evaluacion de riesgos

Actividades de control

Informacion y
comuhnicacion

Monitoreo

El resultado obtenido se fundamenté en la evaluacién de los siguientes
lineamientos: (i) Definicion de objetivos con suficiente claridad para
identificar y evaluar los riesgos; (ii) Identificacion y analisis de riesgos
considerando factores internos y externos; (iii) Evaluacion del riesgo de
fraude o corrupcién; y (iv) Identificacion y analisis de cambios significativos.

Recomendaciones para la mejora:

Como resultado de los ejercicios de auditoria, se recomienda que la entidad
incorpore en sus matrices de riesgo aquellos eventos asociados al Sistema
de Gestion de Seguridad y Salud en el Trabajo, asi como los riesgos
emergentes en materia de ciberseguridad. De igual manera, se sugiere
integrar riesgos derivados del cambio climatico, los cambios normativos, las
variaciones en los indicadores macroecondmicos y los riesgos propios del
sector asegurador, incluidos aquellos relacionados con la retencion de
primas. La inclusion de estos elementos permitira fortalecer la gestion
integral del riesgo, anticipar impactos potenciales y asegurar una toma de
decisiones informada.

La Entidad tiene definidos y documentados procedimientos para identificar y
prevenir riesgos operacionales, de fraude y corrupcion de acuerdo con la
normatividad aplicable, en adicién aplica directrices que permiten medir los riesgos
con el fin contar con un perfil de riesgos actualizado, sobre el cual se pueden
identificar asuntos criticos y tomar acciones de mitigacion.

En evaluaciones realizadas al disefo, implementacion y efectividad de los
controles, asi como en los diferentes sistemas de gestion de riesgos se
identificaron oportunidades de mejora asociadas a actualizacién y fortalecimiento
de las politicas de administracion de riesgos, la parametrizacion del aplicativo
Novasec, gestidn y analisis del registro de eventos de riesgos, gestion de usuarios,
actualizacion de matrices de riesgos y controles y el seguimiento a terceros en
cuanto a los

Acuerdos de Nivel de Servicio (ANS), con el propdsito de asegurar consistencia y
confiabilidad de los resultados del perfil de riesgos consolidado y la actualizacién
del panorama general de riesgos, incluyendo las perspectiva de fraude y
corrupcion.

La OCI, realizé una auditoria especial de diagnodstico de la situacion actual de la
Gestion, prevencion y control de fraude, en la cual concluyo: "Nivel de madurez
calificacion consolidada es de "2 - En Desarrollo" indicando que la gestion,
prevencion y control del fraude se encuentran en proceso de implementacion
mediante politicas, procedimientos, estructuras y mecanismos establecidos por la
Alta Gerencia.

9%

El resultado obtenido se fundamenté en la evaluacion de los siguientes
lineamientos institucionales: (i) el disefio y desarrollo de actividades de
control, integrando su ejecucién con la evaluacién de riesgos; (ii) la seleccion
y desarrollo de controles generales de Tl orientados a apoyar el cumplimiento
de los objetivos; y (iii) el despliegue de politicas y procedimientos que definan
responsables para su ejecucion y la adopcion de medidas correctivas.

Recomendaciones para la mejora:

Se identificaron oportunidades de mejora en aspectos relacionados con el
mantenimiento de la infraestructura tecnoldgica (UPS y switches), la gestidn
de nuevos desarrollos o ajustes en aplicativos, la gestiéon de cambios
tecnoldgicos, la actualizacion de la matriz de riesgos y controles y la gestidn
de los casos registrados en la mesa de servicio. La atencion a estas
oportunidades de mejora contribuira a fortalecer la gestion del proceso,
optimizar los controles existentes y garantizar una administracion mas
precisa y efectiva de los activos de informacion.

La entidad cuenta con politicas y procedimientos orientados a la divisién de
funciones y la segregacion de responsabilidades entre diferentes funcionarios, con
el fin de reducir riesgos. Sin embargo, es necesario formalizar las acciones
compensatorias, definiendo una politica de respaldo (backup) y estableciendo los
cargos criticos dentro de la organizacion.

Las evaluaciones realizadas evidenciaron un desempefio satisfactorio en
proteccién de datos, derechos de autor y cumplimiento de la Circular Externa 008
de 2023. Sin embargo, se identificaron oportunidades de mejora y se emitieron
recomendaciones en el marco del plan de auditoria.

La Oficina de Control Interno presenta a los comités directivos el plan de auditoria,
Su ejecucion y los resultados obtenidos. Dentro de los informes socializados se
identifican oportunidades de mejora relacionadas con la actualizacién de
documentacion, matrices de riesgo y el fortalecimiento del seguimiento a los
Acuerdos de Nivel de Servicio (ANS), autorizaciones de tratamiento de datos,
mecanismos de prevencion de fuga de datos, utilizacion de software no autorizado.

2%

El resultado obtenido se fundamenté en la evaluacion de los siguientes
lineamientos institucionales: (i) utilizacién de informacion relevante. (ii)
Comunicacion interna entre el comité institucional de Coordinacion de
Control Interno facilitando las lineas de comunicacién en todos los niveles.
(iif) Comunicacion con los grupos de valor y con terceros externos
interesados.

Recomendaciones para la mejora:

La entidad cuenta con procesos establecidos para la comunicacion con sus
grupos de valor y en los resultados de las auditorias realizadas, se
identificaron oportunidades de mejora en los mecanismos de control
asociados al acceso a la informacion. La implementacion de estas mejoras
contribuira a reducir riesgos operativos y fortalecer la confianza de los
diferentes grupos de valor en la gestidon de la Entidad.

La Previsora dispone de canales internos para denuncias anénimas y mecanismos
de gestidn y seguimiento. Aunque estan funcionando, se recomienda fortalecer su
documentacion y verificar su efectividad en cumplimiento de la Circular Externa
008.

Las auditorias de procesos evaluan los sistemas de informacién y componentes
tecnoldgicos, enfocados en garantizar la integridad, confidencialidad y
disponibilidad de la informacién. Se identificaron oportunidades de mejora en
controles automaticos, calidad de datos y gestién de activos. Se recomienda
fortalecer la politica de contrasefias y autenticacion, asi como el gobierno de datos,
para fomentar el mejoramiento continuo.

7%

El resultado obtenido se fundamentd en la evaluacion de los
siguientes lineamientos institucionales: (i) Evaluaciones continuas
y/o separadas para determinar si los componentes del SCI estan
presentes y funcionando; y (ii) Evaluacion y Comunicacion de
deficiencias oportunas comunicando y monitoreando las medidas
correctivas.

Recomendaciones para la mejora:

En los ejercicios de auditoria adelantados por la Oficina de Control
Interno se identificaron oportunidades de mejora asociadas a la
evaluacion y clasificacion de los proveedores criticos, con el fin de
determinar su nivel de relevancia dentro de la operacion.
Fortalecer este proceso permitira una gestion efectiva de los
riesgos, mejorar la trazabilidad de los servicios contratados y
asegurar que los controles aplicados a cada proveedor estén
alineados con su impacto potencial en la Entidad.

El plan anual de auditoria se construye con base en una matriz de criterios que
permite calificar y priorizar las evaluaciones. Este enfoque da lugar a un plan
basado en riesgos, estructurado en un ciclo de 3 afios. con el objetivo de evaluar la
totalidad de los procesos definidos en el mapa de la entidad.

La Previsora cuenta con politicas del Sistema de Control Interno, el esquema de
las tres lineas y mecanismos de monitoreo debidamente documentados y
divulgados. Analiza los informes de entes de supervision externa y define planes de
mejora, los cuales se deben de registrar dentro de la herramienta tecnolégica
Isolucion.

Existen procedimientos de monitoreo continuo desde la segunda linea, los cuales
deben fortalecerse para mejorar la oportunidad y completitud de los mapas de
riesgos, asi como su alineacion con el mapa de procesos, en apoyo al
cumplimiento de la estrategia organizacional.

Como instancia superior de la oficina de control interno se encuentra en el Comité
de Auditoria de la entidad, que en el primer semestre de 2025, no se realizaron
sesiones, debido a la ausencia del miembro independiente, condicion necesaria
para cumplir con los requisitos de quorum y composicion establecidas; no obstante,
la Junta Directiva realizé los seguimientos correspondientes.

La Oficina de Control Interno presenta a los comités directivos el plan de auditoria,
Su ejecucion y los resultados obtenidos. Ha realizado seguimiento a la recurrencia
de hallazgos para evaluar la efectividad de los planes de accion, emitiendo
observaciones cuando ha sido necesario. Adicionalmente, en cada sesion del
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