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Conclusién general sobre la evaluacién del Sistema de Co

Dada Ta naturaleza juridica de Previsora y al ser vigilada por la Superintendencia Financiera de Colombia, se evidencian documentados y funcionando todos Tos componentes del Sistema de Control Interno. Los
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resultados de las evaluaciones de la Oficina de Control Interno, se presentan en informes que incluyen oportunidades de mejora y recomendaciones para el fortalecimiento del Sistema, al Representante Legal, Comité
Institucional de Coordinacion de Control Interno, Comité de Auditoria y este a su vez reporta a la Junta Directiva.

Se observa compromiso por parte de la alta direccion en la busqueda del mejoramiento contintio, por lo cual conoce y acoge lo informado por los entes de supervision, implementando acciones encaminadas a buscar la
mitigacién de riesqos, para fortalecer el sistema de control interno de la Previsora Sequros alineando el rol de cada una de las lineas de defensa. v buscando la articulacion de los sistemas de
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De acuerdo con la evaluacion independiente, el Sistema de Control Interno, se clasifica en un nivel de "mantenimiento de control", para el cual se han disefiado sus componentes y estan funcionando, con oportunidades

de mejora.

La entidad cuenta dentro|

de su Sistema de

Control Intemo, con una
institucionalidad (Lineas

de defensa) que le

El esquema de las tres lineas se present6 y aprobé en el Comité Institucional de Coordinacién de Control Interno. Actualmente, se divulga al interior de la Entidad con el liderazgo de la Gerencia de Innovacién y procesos.
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o actual: Explicacion de las Debilidades y/o Fortalezas

La Entidad cuenta con una estructura organizacional definida que respalda la implementacion y

de su estrategia i facilitando la gestion y toma de decisiones.

Esto se refleja en la prestacion de servicios alineados a los objetivos estratégicos. No obstante, a
partir de las evaluaciones realizadas, se han formulado recomendaciones orientadas a la
implementacion de mejoras en las actividades relevantes de los procesos de gestion del Talento
Humano contribuyendo asi al mejoramiento continuo.

Dentro de las recomendaciones también se han incluido temas asociados con la segregacion de
funciones y los perfiles de acceso a las herramientas de la Entidad.

De otra parte, es quela cuenta con un Codigo de Etica y Buen
Gobierno alineado con los valores de la Funcion Publica y destacando el funcionamiento activo de los
comités internos y asesores de Junta Directiva; este documento ha sido socializado con todos los
funcionarios.

En el primer semestre de 2025, no se realizaron sesiones del Comité de auditoria, debido a la
ausencia del miembro independiente, condicion necesaria para cumplir con los requisitos de quorum y|
composicion establecidas; no obstante, la Junta Directiva realizé los seguimientos correspondientes.

La Entidad tiene definidos y documentados procedimientos para identificar y prevenir riesgos
operacionales, de fraude y corrupcion de acuerdo con la normatividad aplicable, en adicion aplica
directrices que permiten medir los riesgos con el fin contar con un perfil de riesgos actualizado, sobre
el cual se pueden identificar asuntos criticos y tomar acciones de mitigacion.

En evaluaciones realizadas al disefio, implementacion y efectividad de los controles, asi como en los
diferentes sistemas de gestion de riesgos se identificaron oportunidades de mejora asociadas
actualizacion y fortalecimiento de las politicas de de riesgos, la del
aplicativo Novasec, gestion y analisis del registro de eventos de riesgos, gestion de usuarios,
actualizacion de matrices de riesgos y controles y el seguimiento a terceros en cuanto a los
Acuerdos de Nivel de Servicio (ANS), con el propésito de asegurar consistencia y confiabilidad de los
resultados del perfil de nesgos consolidado y Ia actuallzaclén del panorama general de riesgos,

las de fraude y

La OClI, realiz6 una auditoria especial de diagnéstico de la situacion actual de la Gestion, prevencion y|
control de fraude, en la cual concluyo: "Nivel de madurez calificacion consolidada es de "2 - En
Desarrollo” indicando que Ia gestion, prevencin y control del fraude se encuentran en proceso de
implementacion mediante politicas, y por la
Alta Gerencia.

La enhdad cuenta con polmcas y procedimientos orientados a la division de funciones y la

de entre diferentes con el fin de reducir riesgos. Sin
lembargo, es necesario formalizar las acciones compensatorias, definiendo una politica de respaldo
(backup) y estableciendo los cargos criticos dentro de la organizacion.
Las realizadas evi i un ul i io en de datos,
derechos de autor y cumplimiento de la Circular Externa 008 de 2023. Sin embargo, se identificaron
oportunidades de mejora y se emitieron recomendaciones en el marco del plan de auditoria.

La Oficina de Control Interno presenta a los comités directivos el plan de auditoria, su ejecucion y los
resultados obtenidos. Dentro de los informes socializados se identifican oportunidades de mejora

con la lizacion de matrices de riesgo y el fortalecimiento del
seguimiento a los Acuerdos de Nivel de Servicio (ANS), autorizaciones de tratamiento de datos,
mecanismos de prevencion de fuga de datos, utilizacion de software no autorizado.

La Previsora dispone de Canales internos pera denuncias anénimas y mecanismos de gestion y

Aunque estan fortalecer su documentacion y verificar su
efectividad en cumplimiento de la Clrcular Externa 008.

Las auditorias de procesos evaltian los slstemas de
enfocados en garantizar la integridad, y de lair ion. Se
identificaron oportunidades de mejora en controles automaticos, calidad de datos y gestion de activos.
Se recomienda fortalecer la politica de contrasefias y autenticacion, asi como el gobierno de datos,
para fomentar el mejoramiento continuo.
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Estado del componente presentado en el informe anterior

Se evidencia una estructura organizacional definida, que facilita la implementacién de la estrategia, y Ia toma de decisiones para
asegurar que los servicios entregados sean oportunos, eficientes, efectivos y de calidad. No obstante, con respecto a la documentacion
relacionada con la administracion continua de los procesos y el talento humano, la Entidad, requiere deiniff los criterios para establecer
los cargos criticos de la entidad, y de los mismos e una politica asertiva de backup.

La Previsora cuenta con una visién estretégica y un proceso de gobiemo corporativo que permite movilizar y alinear la estrategia en
beneficio e la gestion institucional y cada uno de sus pilares. Asi mismo, cuenta con mecanismos de seguimiento para cumplir sus
objetivos estratégicos. En esta materia se ha recomendado fortalecer la politica de administracion de riesgos, que permita una toma
de decisiones adecuada por parte de la alta gerencia, acerca del nivel de aceptacion de riesgo; asi como alinear dicha politica con los
cambios que se puedan presentar en la entidad, para una adecuada evaluacién de riesgo. Es importante que esta identificacion se
lhaga con oportunidad y reconozca los cambios en el entorno y realidad de los procesos. Si bien exite una identificacion de los riesgos
de corrupcudn, la Entidad debe continuar trabajando permanentemente en su actualizacion

Esta formalizado el Codigo de buen gobiemo corporativo y de ética, en los cuales se incorporaron los valores de los servidores publicos|
definidos en la funcion publica. Estos contenidos han sido socializados en todos los niveles de a Entidad mediante los canales
autorizados. Dentro de las recomendaciones de la tltima evaluacion al respecto se recomendo revisar, actualizar y publicar de acuerdo
con los lineamientos de la CE 008/2023

En los informes de evaluacion de procesos, se para continuo, sobre los cuales, lo
lideres definieron planes de accion que son objeto de seguimiento por parte de la orcma de Control Interno, con el fin de validar que se|
mitigue la causa raiz de dichas recomendaciones.
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La entidad cuenta con mecanismos para relacionar el Plan estratégico con los objetivos estratégicos y estos, a su vez, con los de
procesos mediante un ejercicio de desdoblamiento, llevando a cabo su evaluacin y seguimiento para asegurar su cumplimiento.

La Ala. mreccmn dsfne los procedimientos para prevent riesgos ds oormpclon En tal sentido, realizan campafias de sensibilizacion e
s

j0s de corrupcion, asi mismo, evalua el perfl de riesgos para
identificar asun(cs rslevanlss ytomar acciones conducentes a0 mmgs Enlas Gliimas evaluaciones realizadas se ha
recomendado revisar, evaluar y fortalecer la metologia de gestion de riesgo operacional, asi mismo, alinear dicha metodologia teniendo
en cuenta las buenas practicas del sector, actualizando las matrices de riesgo de la entidad, tanto con su realidad operativa como con
dichos ajustes metodologicos.

La Oficina de control intemo realiza la evaluacion del disefio, implementacion y efectividad de los controles relevantes de los procesos
de la entidad, incluidos en el Plan de Auditoria; asi como, de los diferentes sistemas de gestion de riesgos, y el marco de SIAR,
presentando informes con recomendaciones para la mejora, frente a las desviaciones en los controles, materializacion de riesgos,
incluidos aquellos asuntos relacionados con la tercerizacion y politica integral de gestion de riesgos.

Se debe robustecer la compilacion y seguimiento a los planes de accin sobre los eventos de riesgo materializados y la alineacion del
procedimiento, para analizar los riesgos cuando hay creacin, modificacion o eliminacion de procesos de la Compaia, asi como, la
revision y actualizacion de los riesgos y controles cuando se materializa un riesgo.

Finalmente, se identifica la necesidad de fortalecer los recursos y gestion de la segunda linea de defensa que apoya los procesos en la
alineacion de su realidad operativa frente a su gestion de riesgos.
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La Entidad cuenta con politicas y procedimientos que propenden por la division de las funciones y la segregacion de responsabilidades
en diferentes funcionarios, para reducir el riesgo.

La Previsora seguros tiene documentadas actividades de control relacionadas con los procesos y la infraestructura tecnologica,
matrices de roles y pefiles, matrices de riesgos de corrupcion y fraude, gestion de seguridad y procesos de adquisicion de tecnologias,
asi como, los procesos CORE. Sobre estos aspectos la Oficina de Control Intero ha presentado oportunidades de mejora y
recomendaciones resultado de las diferentes evaluaciones realizadas en cumplimiento del plan de auditoria. La Entidad se encuentra
considerando estrategias de fortalecimiento de los procesos de tecnologia y el core tecnoldgico actual

La Oficina de Control Intemo presenta al Comité de Presidencia, Comité de Auditoria y de coordinacion y control interno, el plan de
auditoria y su ejecucion, asi como, los resultados de las evaluaciones, las oportunidades de mejora y hallazgos, el registro y
sequimiento de los planes de mejoramiento definidos por las areas en a herrarmema destinada para el aimacenamiento de
informacion, dentro de estos asuntos existen temas relaci con que se adelanto
durante ario y las matrices de riesgo de los procesos.

De acuerdo con las acciones tendientes a la mejora continua, se validard el cambio metodologica en gestion de riesgos y se replicara
en revisiones de la realidad operativa de los procesos, atendiendo ala dinamica de los mismos. Se debe fortalecer el acompariamiento
2 los procesos con cambios significativos por cambio de proveedor yio por la operatividad del mismo.
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La Previsora cuenta con canales e informacion intermos para denuncias anonimas y con mecanismos para su gestion y seguimiento,
que si bien estan funcionando, se deben fortalecer en cuanto a su documentacion, en cumplimiento de la CEQ08, verificando su
efectividad. Se gestionara la generacion de un procedimiento para su manejo del canal de denuncias, que contenga el fiujo para su
tratamiento, el proceso de verificacion de las denuncias recibidas, asi como, el potencial conflicto de intereses de los involucrados en
Ia verificacion.

La entidad ha disefiado controles para la comunicacion externa, en funcion de la informacion que requiere divulgar, la cual, es conocidal
por toda la organizacion. La Oficina de Control Intermo ha identificado situaciones que generaron recomendaciones para el
fortalecimiento de este componente.

En los informes de evaluacion de la Oficina de Control Interno sobre los sistemas de informacion que capturan y procesan datos, asi
como de la integridad, confidencialidad y disponibilidad de los mismos, se han presentado recomendaciones asociadas principalmente
al mejoramiento de los controles autométicos, gobiemo de datos, calidad de las bases de datos, entre otros. Finalmente, se han
realizado recomendaciones sobre la divulgacion de la actualizacion del cédigo de ética.

No obstante, con el fin de fortalecer la apropiacion de las politicas, la Entidad debe continuar trabajando en acciones que permitan
consolidar la ejecucion operativa de los niveles de autoridad y responsabilidad y la manera como esto se refleja en las transacciones
clave.
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Monitoreo

[Er'plan anual de auditoria se construye con base en una matriz e criterios que permite calificar y
priorizar las evaluaciones. Este enfoque da lugar a un plan basado en riesgos, estructurado en un
ciclo de 3 afios. con el objetivo de evaluar la totalidad de los procesos definidos en el mapa de la
entidad.
La Previsora cuenta con politicas del Sistema de Control Interno, el esquema de las tres lineas y

de monitoreo i y Analiza los informes de entes de|
supervision externa y define planes de mejora, los cuales se deben de registrar dentro de la
herramienta tecnoldgica Isolucion.
Existen procedimientos de monitoreo continuo desde la segunda linea, los cuales deben fortalecerse
para mejorar la oportunidad y completitud de los mapas de riesgos, asi como su alineacion con el
mapa de procesos, en apoyo al cumplimiento de la estrategia organizacional.
‘Como instancia superior de la oficina de control interno se encuentra en el Comité de Auditoria de la
entidad, que en el primer semestre de 2025, no se realizaron sesiones, debido a la ausencia del
miembro independiente, condicién necesaria para cumplir con los requisitos de quorum y composicion
establecidas; no obstante, la Junta Directiva realizé los seguimientos correspondientes.

La Oficina de Control Interno presenta a los comités directivos el plan de auditoria, su ejecucion y los
resultados obtenidos. Ha realizado seguimiento a la recurrencia de hallazgos para evaluar la
efectividad de los planes de accion, emitiendo observaciones cuando ha sido necesario.
Adicionalmente, en cada sesion del comité se reporta el avance en el cierre documental de dichos
planes, conforme a sus fechas de vencimiento.

El plan anual de auditoria se construye teniendo en cuenta una matriz de criterios con una calificacion y ponderacion para determinar
un nivel de priorizacion de las evaluaciones, cuyo resultado es n plan basado en riesgos y en el cual, en un un ciclo de 3 afios, s
busca evaluar la totalidad de los procesos definidos en el mapa de la entidad.

La Previsora cuenta con politicas del Sistema de Control Inteno, esquema de lineas de defensa y mecanismos de monitoreo,
documentadas y divulgadas mediante los canales de comunicacion interos; analiza los informes de evaluacion de los entes de
supervision externos y define planes de accion para el mejoramiento de los controles o procedimientos. En el fortalecimiento, s
formalizo e registro de los planes de mejora de las acciones de los entes de control externo para un adecuado y oportuno seguimiento
2l cierre, asi mismo, la entidad formalizo la centralizacion de requerimientos de entes externos hasta la culminacion de los mismos,
asegurando la oportunidad e integridad de las respuestas.

La Entidad disefi6 procedimientos de monitoreo continuo desde la segunda linea, que requieren fortalecer la alineacion con la primera
linea en pro de la oportunidad y completitud en los mapas de riesgos y alineacion con el mapa de procesos, de cara al cumpimiento de
la estrategia de la compafiia y de los objetivos estrategicos.

La Oficina de Control Intemo presenta al comité de auditoria y al de coordinacién y control interno, el plan de auditoria y su ejecucion,
asi como los resultados de las evaluaciones, ademés ha verificado la recurrencia de los hallazgos para validar la efectividad de los
planes de accion, sobre los cuales se han presentado observaciones. En adicion, en cada sesion del comité de auditoria, se presenta
el seguimiento al cierre documental de los planes de accion de acuerdo con su fecha de vencimiento.

Dentro de otros mecanismos de monitoreo, la Entidad cuenta con un set de indicadores de gestion, sobre los cuales se efectia
seguimiento y toma de acciones en caso de presentar desviaciones, los resultados son compartidos con la Alta Direccién, la cual
direcciona las acciones a tomar en caso de que se requieran acciones especificas para el cierre de brechas
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