MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

Identificacion del riesgo Velorgolon)
9 Riesgo Inherente Controles Riesgo Residual
Zona de Impacto/ LVPNIWY Probabilida Zona de Zona de
Probabilidad
Macroproceso Proceso Riesgo mpacto [20EE |Valor R Control Naturaleza |Clase e I 5 Impacto s || s
C-045 Parametrizacion en el sistema para validar | oo T T ed
Emitir polizas de | 027 Expedir polizas, a través de un canal de C-046 Parametrizacion en el sistema para validar ! babilidad
Ventay Suseripcion | oo comercializacion, para clientes que utilizaran el seguro | Posible 3 10 30 Alta | jistas de riesaos Preventivo | Manual | Probabilidac 1 2 10
g para dar apariencia de legalidad a sus dineros 039 Reall P— o
2 ealizar capacitacion a los intermediarios a| Preventivo Manual Probabilidad
quienes se les ha otorgado
it pGlizas do | R-029 Cancelar pélizas de Soat en el aplicaivo ISoat 'C-077 Validar el tipo e garantia ofrecida por el
Ventay Suscripcion | 7 P2 para las cuales continua vigente la cobertura, pero no | Improbable 2 10 Aliado que solicita la apertura de un punto de Preventivo | Manual | Probabilidad 2 1 10
o inaresa el dinero de la prima. venta Soat
C-048 Realizar seguimiento al pan de pagos Detectvo | wanual | Probabiidad
acordado entre el Cliente v la Compafiia
C-077 Validar el tipo de garantia ofrecida por el
I R-066 Amparar riesgos de los ramos Soat y Autos sin !
Venta y Suscripcion E{gg;‘g:"m de | que se recaude el dinero correspondiente al valor de la | Probable 4 10 40 Alta Cg:{’a"g:; solicita la apertura de un punto de Preventivo | Manual | Probabilidad 2 2 10
rima
P C-133 Realizar seguimiento a a cartera generada
por los aliados estratégicos con delegacion para | Preventivo | Manual | Probabilidad
exvedir Soat
T ... - C-263 Restriccion en el sistema para ingresar
Ventay Suscripcien | EMIir POlizas de - |R-229 Emitir polizas con vigencia retroactiva que ya 2 10 fecha de inicio de vigencia anterior a la fechade | Preventivo | Manual | Probabilidad 2 1 10
negocios tengan un siniestro. emision
v R-231 Presentar condiciones técnicas para amparar
. |Emitir polizas de s €205 Validar que el cliente haya entregado toda )
ventay suscripcion |£70TAd Hesgos que su etado dilere de s érminas afectdos,Posie 3 10 30 At ion rocueid port analstr ol fowgn | Preventivo | Manual | Probabilidad 2 1 10 Baja 10
Suscribr pblizas | R-232 SUscribit negocios con tasas inferiores a a que C-212 Analizar fas politicas el ramo para
Ventay Suscripcion |50 P corresponde seg(in el estado del riesgo, con el fin de | Posible 3 10 30 Alta |determinar si se encuentra en su delegacién, de | Preventivo | Manual | Probabilidad 2 1 10 Baja 10
9 obtener un beneficio propio o para terceros lo contrario enviarlo a la Gerencia de Producto
C-012 Restringir el acceso al directorio activo y a
Estabiocer R-014 Utiizar la informacion de la compafiia los aplicativos de la compafiia mediante usuario y | Preventivo | Manual
Ventay Suscripcion |=Saiocer Y i notas técnicas de los productos, |Rara vez 1 10 10 Baa  |clave Probabilidad 1 1 10 Baja 10
para favorecimiento propio o de terceros C-017 Restringir el acceso a la informacion
- Preventivo Manual
qenerada por la Gerencia de Actuaria
Gestionar Gestionar
s portafolio de R-008 Incurrir en pércida de titulos valores Rara vez 1 10 10 Baja |C-010 Arqueo de titulos del portafolio Correctivo | Manual Impacto 1 1 5 Baja 5
Gestionar Gestionar R-012 Realizar operaciones que su valor de C-003 Validar que las operaciones se realicen
e portafolio de negociacion se encuentra por fuera de los precios de | Improbable 2 10 dentro de los niveles de negociacion Correctivo | Manual Impacto 0 2 5 Baja 10
mercado
Gestion de Administrar R-023 Hurto de material promocional que se encuentra €029 Control de inventarios en el cual se indican
v de P a 2 5 10 Baja Detectivo | Manual | Probabilidad 2 1 5 Baja 5
Mercadeo mercadeo bajo custodia de la oficina de mercadeo y publicidad los movimientos del material promocional
Gestion Financiera | Gestionar Cartera | 030 Dejar sin cobertura un riesgo para el cual el Posible 3 10 30 Ata | €048 Realizar seguimiento al plan de pagos Detectivo | Manual | Probabilidad 2 1 10 Baja 10
cliente realizé el paco de la prima acordado entre el Cliente v la Compafiia
R-031 Devolver el dinero de la prima no devengada por y i
Gestion Financiera | Gestionar Cartera a una persona diferente al Tomador de la 2 10 C-054 Validar con el tomador de la pdliza a Preventivo | Manual | Probabilidad 2 1 10
poliza nombre de quién se debe registrar el pago
C-067 Verificar que el aliado entrega la
informacién que soporta la formacién requerida | Preventivo | Manual | Probabilidad
para su vil 6
C-083 Verificar el cumplimiento de requisitos
documentales para asegurar que se encuentra
o P i M: | Probabilidad
habilitado para ejercer la actividad de reventvo | - Manua robabiical
R-096 Objetar siniesiros o negar sevicios de asistencial
Gestion Financiera | Gestionar Cartera | ofrecidos para las diferentes polizas por retencién de Posible 3 10 30 Alta | ©:084 Validar que las condiciones documentadas 1 2 10
imas en el plan de reconocimiento para los aliados Preventivo | Manual | Probabilidad
P esten correctas
C-107 Realizar monitoreo a la cartera financiada_|_Preventivo | Manual | Probabilidad
C-113 Envio automético de mensajes para Preventivo | Automético | Probabilidad
recordar el de la cartera
C-118 Realizar seguimiento a los convenios de
corte de cuentas celebrados con los aliados Detectivo | Manual | Probabilidad
Gestionar R-034 Dejar de presentar oferta a nombre de Previsora C-040 Consultar y hacer seguimiento a la
Venta y Suscripcién [Negocios jar de presen Improbable 2 10 0 y 9! v Detectivo | Manual | Probabilidad 0 2 10
i dentro de un proceso licitatorio publicacion de avisos sobre procesos licitatorios
Gestionar R-035 Presentar la oferta en una licitacion otorgando C-033 Autorizar el otorgamiento de condiciones
Venta y Suscripcion [ Negocios condiciones desfavorables parala Compafiaenla |Improbable 2 10 - 9 Detectivo | Manual | Probabilidad 2 1 10
. técnicas especiales
Estatales atencién del neaocio
Gestionar R-116 La entidad contratante adjudica el negocio a C-040 Consultar y hacer seguimiento a la
Venta y Suscripcion [ Negocios Previsora sin que la Compafiia haya presentado oferta |Improbable 2 5 10 Baja 0 y 9 ! Detectivo | Manual | Probabilidad 0 2 5 Baja 10
a Y publicacion de avisos sobre procesos liitatorios
Estatales para su participacion en la seleccion de la Aseguradora
Gestionar R-119 La entidad contratatante adjudica el negocio a :d1‘]3‘17‘6':2’)‘::'n‘t“;‘gg"r;l‘fz:f:::asgf cion dela
Venta y Suscripcion | Negocios Previsora bajo que n con los 2 5 10 Baja J ! P Preventivo [ Manual | Probabilidad 1 1 5 Baja 5
, misma para validar que corresponden a la oferta
Estatales términos presentados en la oferta
Administrar y C'OSstegu\fmd\Eﬂm "r::‘;edal |genc\am||enlo del
Gestion de Canales | Monitorear R-028 Utilizar la informacion de los clientes registrada awf' d” I‘”" 'I E(;‘“a' o Ie usuarioy clave por | preventivo | Manual | Probabilidad
> |Canales en las bases de datos de la Compaiiia, para beneficio | Improbable 2 10 parte de los aliados con delegacion para 2 1 10 Baja 10
oy d automéviles
de |del Aliado o de terceros o TP
Comercializacion "O71 crear usuario para cada Punto de Venta | preventivo | Manual | Probabilidad
Soat v aplicar el perfil
Seleccionar y -~ -
. R-062 Otorgar delegacion para expedir a un Aliado que - . .
Gestion de Canales |vincular Canales |y, oo iizar el nombre de la Compafifa para obtener | Improbable 2 10 C-070 Autorizar el tramite para otorgar delegacion | pyoventivo | Manual | Probabilidad 2 1 10 Baja 10
de Comercializacion |Alternativos de de expedicion al Aliado Estratégico
N S 98| n beneficio propio
Seleccionary | 000 v Ieuar GO AEte TP C-083 Verificar el cumplimiento de requisitos
) que pretende utilizar la actividad de intermediacion para
Getsion de Canales |vincular Canales | oo productos de la compaitia anteponiendo el | Improbable 2 10 documentales para asegurar que se encuentra | preventivo | Manual | Probabilidad 1 1 10 Baja 10
Comerciales Alternativos de © habilitado para ejercer la actividad de
A %9 |engario o en general para llevar a cabo actos de 0 par
C-045 Parametrizacion en el sistema para validar | oo T
Seleccionar y C-046 Parametrizacion en el sistema para validar
Gestionar Canales | Vincular Aliados | R-074 Vincular como Aliado Estratégico una persona listas de riesaos Preventivo | Manual | Probabiidad
o e (Corredores, cuya actividad economica esta relacionada con delitos | Improbable 2 10 C-083 Verificar el cumplimiento de requisitos 1 1 10 Baja 10
Agencias y de lavado de activos y/o financiacion de terrorismo documentales para asegurar que cumple con los | Preventivo | Manual | Probabilidad
Agentes) requisitos
C-085 Parametrizacion en el sistema para validar | oo oo
de del cliente
C-286 Realizar el andlisis técnico de la poliza para
determinar la viabilidad del pago de reclamaciones| Preventivo | Manual | Probabilidad
personas juridicas
C-273 Asignar para andlisis los casos a la
auditoria médica de reclamaciones de Soat Preventivo | Manual | Probabilidad
personas naturales. v AP (naturales v iuridicas)
€301 Validar Ia pertinencia de los procedimientos
cobrados por la IPS como resultado de la atencién| Preventivo | Manual | Probabilidad
prestada a la persona accidentada
©-300 Validar las circunstancias de tiempo, modo
y lugar del siniestro mediante procedimientos de. | oo o |y
investigacion para las reclamaciones que
R-238 Definir reclamaciones e los ramos Soaty presenten indicadores de fraude
Gestion de s g 2135 | orobabl 2 10 1 1 10 Baj 10
" mprobable X a
Indemnizaciones [5¢SOV gpigaciones contraidas por Previsora por falta de P 0‘298 \sallwdar Tas circu rncas de vempo m;)do aj
cobertura v lugar del siniestro mediante procedimientos de | peyentivo | - Manual | Probabilidad
investigacion en IPS que presentan indicadores
de fraude
C-302 Validar los hechos frente a los documentos
que soportan Ia reclamacion mediante auditoria | Preventivo | Manual | Probabilidad
telefénica
C-276 Validar Ia existencia de una pdliza que Provenivo | Menual | Provebilidad
cubra el vehiculo del accidente
C-272 Analizar el informe presentado por el
proveedor de investigaciones para validar las Preventivo | Manual | Probabilidad
de tiempo, modo y lugar
C-271 Realizar la evaluacion técnica de la poliza
frente a los hechos asociados a la reclamacion | preventvo |  Manual | Probabiidad
C-268 Controlar que en el medulo de
reconsideraciones o aceptaciones solo se ' "
¢ " Preventivo | Manual | Probabilidad
Gesion de Gestionar R-240 Pagar las facturas que soportan las radiquen cuentas que hayan sido glosadas u ! .
e ones | siniestros Soaty |reclamaciones del ramo Soat més de una vez o por un | Posible 3 10 objetadas 2 1 10 Baja 10
mayor valor C-307 El apiicativo del proveedor de auditoria de
cuentas valida que solo se ingrese una factura | Preventivo | Automético | Probabilidad
para cada i
C-283 Solicitar andlisis de las circunstancias de | Preventivo
cestond Gestionar tiempo, modo y lugar del siniestro a través de Manual | Probabilidad
estion de sinipstras R-3NA Realizar nanns nar raclamacinnes frandilentas | Prohahle 4 10 an Alta 2 2 10
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LNV Probabilida
DISMINUIR d

Impacto

Zonade
Riesgo

Indemnizaciones’

Automaviles

C-387 Realizar el analisis técnico de la
reclamacion frente a las coberturas otorgadas
para el bien obieto de la 6

Preventivo

Manual

Probabilidad

Gestion de
Indemnizaciones

Gestionar
siniestrso ramos
generales,
patrimoniales y
vida

R-383 Atender una reclamacion que busca obtener un

beneficio no contemplado dentro del contrato de
seguros

Posible 3

30

Alta

C-502 Realizar las actividades que conduzcan a
aclarar los hechos que condujeron al siniestro
cuando se presenten dudas

Preventivo

Manual

Probabilidad

Gestion de
Indemnizaciones

Gestionar
Salvamentos

R-201 Entregar el salvamento a un comprador ya
definido y por un valor favorable para el comprador

Rara vez 1

Gestion de
Indemnizaciones

Gestionar
Salvamentos

R-205 Vincular salvamenteros que pretendan utilizar la
Compaiifa para canalizar recursos propios que han sido|

obtenidos a través de actividades relacionadas con
LAIFT

Improbable 2

Gestion de
Indemnizaciones

Gestionar
Recobros

R-181 Recobrar un menor valor con respecto a las
pretensiones de la Compatifa teniendo en cuenta el
monto pagado para atender una reclamacion
ocasionada por un tercero

improbable 2

Gestion Financiera

Gestionar Pagos

R-266 Realizar pagos a un beneficiario diferente al que

se encuentra establecido en el contrato por pérdida de
la 6

Posible 3

30

Baja

Alta

(C-236 Aprobar la comercializacion del salvamento.
Dor venta directa

Preventivo

Manual

Probabilidad

C-232 Comercializar los salvamentos a través del

martillo del Banco Popular

Preventivo

Manual

Probabilidad

Baja

Zona de
Riesgo

C-045 Parametrizacion en el sistema ara validar

Preventivo

Manual

Probabilidad

C-046 Parametrizacion en el sistema para validar
listas de riesaos

Preventivo

Manual

Probabilidad

C-085 Parametrizacion en el sistema para validar
formularios de conocimiento del cliente vigente

Preventivo

Manual

Probabilidad

Baja

C-190 Realizar seguimiento a la gestion de
recobros realizada en cada Oficina de

Preventivo

Manual

Probabilidad

C-195 Realizar seguimiento a la gestion de
recobro realizada por el aboaado externo

Preventivo

Manual

Probabilidad

Baja

C-315 Encriptar los archivos con el fin de
bloguear su acceso a personal no autorizado

Preventivo

Manual

Probabilidad

Baja

Gestion Financiera

Gestionar Pagos

R-271 Pagar obligaciones de la Compafiia a una
persona que no es el beneficiario del pago

Posible 3

30

Alta

C-323 Validar que el beneficiario del pago sea la
persona aue reclama el cheaue

Preventivo

Manual

Probabilidad

C-316 Validar que los datos registrados en el
sistema sean iguales a los datos que fueron
incluidos por el beneficiario del pago en el formato.
Autorizacién de pagos por transferencia
electronica

Preventivo

Manual

Probabilidad

C-322 Validar que los pagos se realicen por
transferencia electrénica o por red bancaria de
acuerdo con los montos sefialados en el manual
de caia

Preventivo

Manual

Probabilidad

Baja

Gestion Financiera

Gestionar
Tesoreria

R-274 Incurrir en pérdida de dinero de la Compafiia por

utilizacion del dinero para beneficio propio o de un
tercero

Posible 3

30

Alta

C-325 Restringir el manejo e las cuentas que se
bre de la Compatiia

Preventivo

Manual

Probabilidad

C-326 Realizar arqueos sorpresivos y de cierre de
mes

Preventivo

Manual

Probabilidad

C-327 Validar que la persona responsable del
manejo de caja cumple con los requisitos
fi en el manual

Preventivo

Manual

Probabilidad

C-328 Validar que se apliquen las restricciones
para el maneio de banca electrénica

Preventivo

Manual

Probabilidad

C-329 Evaluar y aprobar la suscripcion de
convenios para el recaudo y pago a través de
cuentas corrientes o de ahorros

Preventivo

Manual

Probabilidad

C-330 Evaluar y aprobar la suscripcion de
convenios para el recaudo a través de tarjeta
débito o crédito

Preventivo

Manual

Probabilidad

Baja

Gestion Financiera

Gestionar Pagos

R-462 Realizar pagos por bienes o servicios que no

fueron recibidos por parte de la Compafiia para obtener

un beneficio propio o para un tercero

Posible 3

Gestion Financiera

Gestionar
Presupuesto

R-211 Afectar rubros que no corresponden con el

objeto del gasto en beneficio propio 0 a cambio de una

retribucién econémica

improbable 2

Gestion Financiera

Gestionar
Presupuesto

R-251 Incurrir en uso o de los

recursos de la Entidad

Gestion Financiera

Gestionar
Contabilidad

R-427 Divulgar informacién financiera a personal no
autorizado

improbable 2

Gestion Financiera

Gestionar
Impuestos

R-442 Inclusién de proveedores ficticios para beneficio

propio o terceros

Improbable 2

Gestion del Talento
Humano

Vincular y
Administrar
Personal

R-341 Direccionar el proceso de vinculacion a favor de

una persona para atender intereses particulares

improbable 2

Gestion del Talento
Humano

Vincular y
Administrar
Personal

R-340 Recibir documentacion no veraz, relacionada
con el curriculo del postulante

Improbable 2

Gestion del Talento

Administrar

R-416 Divulgar la informacién de caracter reservado,

Personal

con'lanéminay en provecho o perjuicio
de un tercero.

Improbable 2

Gestion de Recursos|
Fisicos

Contratar bienes y
servicios

R-292 Contratar un proveedor que pretenda usar el
nombre de la Compaifa para dar apariencia de

legalidad a dineros que han sido adquiridos de manera

ilicita

Posible 3

30

Alta

Alta

C-402 Validar que el CDP y el RP se encuentran
asociados al contrato al que se refiere el pago y
que el supervisor del contrato es quien solicita el

trédmite

Preventivo

Manual

Probabilidad

Baja

C-344 Verificar la disponibilidad e fecursos para
soportar el proceso de contratacion mediante
apropiacion futura ylo certificado de disponibilidad

Preventivo

Manual

Probabilidad

C-345 Validar de manera automatica el saldo del
rubro presupuestal por entro de costo

Preventivo

Automatico

Probabilidad

'C-346 Comparar la ejecucion con el presupuesto
del PYG

Detectivo

Manual

Probabilidad

Baja

C-344 Verificar la disponibilidad e fecursos para
el proceso de contratacién mediante apropiacion
futura ylo certificado de disponibilidad

Preventivo

Manual

Probabilidad

C-345 Validar de manera automatica el saldo del
rubro Do centro de costo

Preventivo

Automatico

Probabilidad

C-349 Aprobar el presupuesto de gastos de la

compafiia

Preventivo

Manual

Probabilidad

Baja

C-562 Validar la asignacion de los perfiles de
usuario en el sistema SISE

Detectivo

Manual

Probabilidad

'C-563 Definir y asignar los perfiles e usuario en
el sistema SISE

Preventivo

Manual

Probabilidad

Baja

C-603 Analizar los documentos para la creacion
del proveedor

Preventivo

Manual

Probabilidad

C-311 Validar que los parametros de impuestos
registrados en el sistema correspondan ala
6 en el RUT

Preventivo

Manual

Probabilidad

C-312 Verificar que el Proveedor envie las
facturas que correspondan de acuerdo con la
eiecucion del contrato

Preventivo

Manual

Probabilidad

C-592 Parametrizar los proveedores de la
compafiia con idoneos

Preventivo

Manual

Probabilidad

C-438 Verificar el cumplimiento de requisitos
en lacircular de vinculacion

Preventivo

Manual

Probabilidad

C-445 Verificar la documentacion aportada por el
postulante a través de estudio de sequridad

Preventivo

Manual

Probabilidad

C-445 Verificar Ia documentacion aportada por el
postulante a través de estudio de seguridad

Preventivo

Manual

Probabilidad

C-315 Encriptar los archivos con el fin de
bloquear su acceso a personal no autorizado

Detectivo

Manual

Probabilidad

C-547 Verificacion de Back up de la base de
datos de némina

Correctivo

Manual

Impacto

C-045 Parametrizacion en el sistema para validar

Preventivo

Manual

Probabilidad

C-085 Parametrizacion en el sistema para validar
formulario de conocimiento de cliente vigente

Preventivo

Manual

Probabilidad

C-046 Parametrizacion en el sistema para validar
listas de riesqos

Preventivo

Manual

Probabilidad

Gestion de Recursos|
Fisicos

Contratar bienes y
servicios

R-293 Contratar proveedores que no cumplen con la
idoneidad para ejecutar los contratos

Posible 3

30

Alta

C-367 Validar los documentos presentados por el
proveedor para certficar la experiencia requerida
dentro del pliego de condiciones o invitacion a
cotizar

Preventivo

Manual

Probabilidad

C-368 Consultar el sistema de informacion de
registro de sanciones y causas de inhabilidad SIRI
de la Procuraduria General de la Nacion y el
Boletin de Responsables Fiscales de la
Contraloria General de la Republica

Preventivo

Manual

Probabilidad

Gestion de Recursos|
Fisicos

Contratar bienes y
servicios

R-294 Contratar un proveedor para la adquisicion de
un bien o la prestacion de un servicio con el fin de
obtener un beneficio propio o para un tercero.

Posible 3

30

Alta

C-370 Asignar comité evaluador para la
la

6n de las
objetividad en la selecci6n del proponente para
invitacion abierta

Preventivo

Manual

Probabilidad

C-371 Garantizar que el publico en general tenga
conocimiento de los procesos de contratacion
bajo la modalidad de invitacion abierta mediante la
publicaci6n del pliego de condiciones y sus
adendas en la pagina web

Preventivo

Manual

Probabilidad

C-372 Evaluar las propuestas en invitacion
cerrada, para garantizar la objetividad en la
seleccion del oferente.

Preventivo

Manual

Probabilidad

Estrategia
Corporativa

Desarrollar la
|Estratedia

R-300 Presentar erradamente el resultado de los

Improbable 2

Baja

(C-382 Actualizar los procedimientos de calculo de
los

Preventivo

Manual

Probabilidad

Gestion de Recursos|
Fisicos

Solicitar insumos
¥ senicios

R-303 Pagar un mayor valor e insumos de papeleria y

cafeteria frente a los productos recibidos

Improbable 2

Baja

'C-042 Revisar los insumos recibidos para validar
que correspondan con el pedidio realizado y con
Ia factura recibida

Preventivo

Manual

Probabilidad

Gestion de Recursos|
Fisicos

Administrar
activos fijos

R-331 Incurrir en pérdida de bienes de la Compafifa

Posible 3

30

Alta

C-031 Validar que se carguen dentro del
aplicativo de activos fiios las compras realizadas

Detectivo

Manual

Probabilidad

C-032 Realizar la toma fisica de activos fijos para
hacer seguimiento a los inventarios de la
Compafiia

Preventivo

Manual

Probabilidad

C-044 Controlar el acceso a personas mediante
autorizacion por parte de un funcionario de la
Compafiia

Preventivo

Manual

Probabilidad

C-068 Actualizar los inventarios de activos fijos
mediante el registro de bienes asginados a
nuevos

Preventivo

Manual

Probabilidad




MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

Identificacion del riesgo Velorgolon)
9 Riesgo Inherente Controles Riesgo Residual
Zona de Impacto/ LVPNIWY Probabilida Zona de Zona de
Probabilidad
Macroproceso Proceso Riesgo mpacto |LONE |valor R Control Naturaleza |Clase Propebiiidad [EEVRGT i Impacto Rissgo || missge
C-0883 Validar el estado e 105 actv0S f105 Y SU | proventvo | manual | Probabiidad
capacidad de uso
C-045 Parametrizacién en el sistema para validar | g oo ST T
‘C-'OAGdParamemzaclén en el sistema para validar | oo T T opabilidad
Gestién de Recursos| Administrar R-451 Comprar, vender y/o arrendar inmuebles a Raravez . 2 istas de riesdo 1 N 10
Fisicos activos fijos personas que representan un riesgo LA/FT C-085 Parametrizacion en el sistema para validar | oo oo | Manual | Probabilidad
formulario de conocimiento de cliente vigente
C-471 Validacion aleatoria de los formularios del
del cliente (SARLAFT) Correctivo | Manual Impacto
C-629 Implementar firewall perimetral Preventivo | _Manual | Probabilidad
C-630 Contiol e acces0 para proveecies 28 | proyenuo | anual | Probapiidad
C-631 Autorizar el ingreso de equipos y usuarios | o oo T o T o
al sistem, de la Compatiia
C-632 Restringir el uso de puertos y dispositivos
que permitan utilizar medios de almacenamiento | Preventivo | Manual | Probabilidad
R-461 Incurrir en pérdidas de informacion por acceso removibles
Soporte de personas ajenas a la entidad a los sistemas de C-633 Realizar mantenimiento preventivo al "
Tecnologia - e o - Posible 3 10 30 Alta 1 2 10
9 Tecnoldgico informacion de la compaiiia, por ataques informaticos, Sistema operativo de los servidores Preventivo | Manual | Probabilidad
obsolescencia o rob C-634 Control de acceso fisico en la zona donde
e encuentra ubicada el area de Ty el centro de | Preventivo | Manual | Probabilidad
coémputo
C-635 Sequridad I6gica a nivel de senvidores Preventivo | _Manual | Probabilidad
C-637 Realizar hacking éticos para identificar reventivo | Manual | Probabiidad
C-639 Rastreo de eventos de seguridad a través | oo oo A T
de SOC
Soporte C-640 Restringir la instalacion de software en los
Tecnologia e ico R-463 Violar derechos de propiedad intelectual Posible 3 10 30 Alta |equipos que cuentan con acceso alared dela | Correctivo | Manual Impacto 1 2 5 Baja 10
d Compafiia
- C-050 Revisar el cumplimiento de 0s protocolos
- Administrar PQR's | R-049 Revelar informacion a la que tiene acceso el : ’
Gestion del Cliente | 420t onte del contact camtor o egereico d sus funeiones | PO 3 10 30 Alta  |de seguridad y restricciones que operan para todo | Preventivo | Manual | Probabilidad 2 1 10 Baja 10
el personal v eauipos del contact center
C-495 Emiti los documentos que soportan 0s
Control Disciplinario | 70660 R-315 Violar la reserva del proceso disciplinario Improbable 2 10 procesos disciplinarios en originaly copiay Preventivo | Manual | Probabilidad 2 1 10 Baja 10
Dsciplinario mantener custodia de los mismos en lugares
diferentes




